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What Europe Needs To Know



Fditorial

Liebe Leserin, lieber Leser,

Dr. Rebekka Reinhard,
Chefredakteurin

Europa befindet sich im Umbruch. 2026 ist das Jahr, in dem die Regierungen unseres Kontinents die Hoffnung auf eine baldige
Entspannung der transatlantischen Beziehungen verabschiedeten - zugunsten grofierer strategischer Autonomie und Souveranitat.
Dabei geht es nicht nur um Kl-getriebene digitale, sondern auch um militarische, wirtschaftliche und gesellschaftliche Resilienz.

Eine der wichtigsten Voraussetzungen ist der Zugang zu verldsslichen Informationen. ,Unsere freiheitlich-demokratische Grundordnung
schiitzen wir gegen ihre Feinde im Inneren und AuBeren, so Bundeskanzler Friedrich Merz bei der Miinchner Sicherheitskonferenz,

und weiter: ,Unter anderem werden wir unsere Nachrichtendienste starken."

Wir glauben: Europa steht im Ubergang zu einer Ara, die nur durch eine prizedenzlose, iiber den Geheimdienst-Kontext hinausge-
hende ,Intelligence”-Kultur verstanden werden kann. Die originalen, teils exklusiven internationalen Beitrége und -Interviews dieser
digitalen Sonderedition lassen ,Intelligence” daher erstmals ganzheitlich als dringliche gesellschaftliche, politische, wirtschaftliche

und technologische Zukunftsaufgabe Europas begreifen. Das Whitepaper Intelligence: What Europe Needs to Know verbindet Bereiche,
die bisher in Forschung, Politik und Praxis strikt getrennt diskutiert wurden - und schafft damit einen neuartigen Referenzrahmen

mit hoher Praxisrelevanz fur das 21. Jahrhundert. Unser Ziel ist es, einen humanistischen Zugang zur strategischen Aufklarung zu
leisten. Denn ,Intelligence” darf nicht nur als Instrument nationaler Sicherheit oder wirtschaftlicher Risikominimierung gelten. Wir mis-

sen sie als Infrastruktur fur eine freie demokratische Gesellschaft sehen.

Ob es um Cybersicherheit oder OSINT, Datenschutz oder dringend notige Public-Private-Partnerships geht - Uberall ist eine tragfahige
Balance zwischen Sicherheitsinteressen, Transparenz, Grundrechten und kollektiver Selbstaufklarung entscheidend. Wir danken

unseren Top-Contributors aus Deutschland, Grofibritannien, Italien, Belgien, der Schweiz sowie den USA fir Ihre Insights und Learnings!

Ubrigens: Die Mona Lisa auf dem Cover ist eine Filschung - ebenso wie die auf den Innenseiten dieser Publikation. Hitten Sie das
erkannt? Was wir unter den Bedingungen von Unsicherheit mehr denn brauchen, sind griindliche Quellenkritik und sorgfaltige
Rekonstruktion von Kontext. Das gilt fir Beispiele aus der Kunstgeschichte so wie fur politische und soziale, wirtschaftliche und

technologische Sachverhalte.

Minchen, Marz 2026.
Let's rethink intelligence. Let’s reclaim humanity - and move human forward.

Schreiben Sie uns - wir freuen uns auf |hr Feedback!

Herzlichst Ihre

rebekka.reinhard@human-magazin.de
thomas.vasek@human-magazin.de

human-magazin.de

@ human Magazin, Dr. Rebekka Reinhard, Thomas Vagek
human_magazin, rebekkareinhard
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. Intelligence Matters

Wissen ist Macht

»1he strategy employed by European
countries to counter Russia’s escalating
hostile intelligence activities has
demonstrated moderate effectiveness.

Niccolo Petrelli, Italien.

Illustration FierceAbin/iStock
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~Haben wir einen
Punkt erreicht, an
dem wir aktive
(;egenmafinahmen
ergrelfen miissen?”
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What Europe Needs to Know

Im Dienst der Demokratie

Demokratien brauchen verlassliches Wissen, um handlungsfahig zu bleiben.
In einer Welt digitaler Datenfluten, hybrider Angriffe und Desinformation wird
Intelligence zu einer zentralen Infrastruktur der offenen Gesellschaft.

er Ernst der Lage war Martin Jdger an-

zumerken. Der Prisident des Bundes-

nachrichtendienstes (BND) sprach tiber

russische Cyberangriffe, Desinformati-

on, Sabotage, Drohneniiberfliige, Auf-

tragsmorde. Und er wihlte deutliche
Worte: Es sei Russlands Fithrung, die destabilisierende Kampag-
nen in unseren Gesellschaften orchestriere. Sie verfolge damit das
Ziel, die Nato zu spalten, pro-russische Regierungen zu installie-
ren, die EU zu delegitimieren: ,Wenn Russland Erfolg hitte, wi-
ren die Folgen tiberall spiirbar*.

Der BND-Prisident stellte eine Frage in den Raum: ,Wollen
wir diese Entwicklungen einfach weiterhin nur beobachten und
dokumentieren, oder haben wir einen Punkt erreicht, an dem wir
aktive Gegenmafinahmen ergreifen miissen?“ Die Frage beziehe
sich auch auf den BND, erginzte Jager - und gab sich die Antwort
gleich selbst: ,,Meiner Meinung nach muss und wird der Dienst
operativer werden.“

Der Auftritt Jagers am 13. Februar 2026 auf der Miinchner Si-
cherheitskonferenz war in mehrfacher Hinsicht bemerkenswert.
Es ist schon nicht alltéglich, dass Nachrichtendienstler iiberhaupt
auf offentlichen Veranstaltungen sprechen. Noch ungewohnli-
cher ist es, dass ein deutscher Nachrichtendienst-Chef der russi-
schen Fithrung kaum verklausuliert mit Vergeltung droht. Schon
das zeigt, wie dramatisch sich die Welt verandert hat.

BND-Président Martin Jiger, seit September 2025 im Amt,
gilt als auflenpolitisch erfahrener Krisendiplomat, als Mann fiir
schwierige Aufgaben, den man tiberall hinschicken kann, wo es

gerade brennt. Unter anderem war er deutscher Botschafter in >

TEXT_ Thomas Vasek

Thomas Vasek ist Co-Chefredakteur
von ,human". Zuvor war der gelernte
Investigativjournalist unter anderem
Grindungschefredakteur der Philo-
sophiezeitschrift ,Hohe Luft" sowie
der deutschen Ausgabe von ,MIT Tech-

nology Review".

KEY MESSAGES

- Epochenbruch der Weltordnung:
Regeln verlieren an Bedeutung,
strategische Unsicherheit wachst - da-
mit steigt der Bedarf an Intelligence.

- Transformation der Intelligence:

In einer Welt der Datenfille werden
Analyse und strategische Deutung von
Informationen immer wichtiger.

- Rolle von Kl und OSINT: Kl und offe-
ne Quellen erweitern Analysefahigkei-
ten, schaffen aber auch Risiken durch
Desinformation und Datenmanipulation.
- Epistemische Funktion: Nachrichten-
dienste werden zu institutionellen
Wahrnehmungs- und Analyseapparaten.
> Europdische Perspektive: Europa
sollte Intelligence starker koordinieren,

z.b. durch europaische OSINT-Agentur.
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What Europe Needs to Know

~Gute Intelligence hilft, bessere Entscheidungen zu treffen.”

Afghanistan, spiter im Irak und zuletzt in Kiew. In den zwei Jah-
ren seiner Dienstzeit hat er nach eigenen Angaben iiber 1000
Luftalarme erlebt.

Jager ist nicht der typische Verwaltungsjurist, wie man ihn
beim BND so hiufig findet. Er hat Ethnologie, Philosophie und
Politikwissenschaft studiert. Mit seiner vielfaltigen Erfahrung -
er war zeitweilig auch fiir den Autokonzern Daimler titig — soll
er den Dienst auf ,,allerh6chstes Niveau® fithren, wie es Bundes-

kanzler Friedrich Merz als Ziel formuliert hat.

ZEITENWENDE DER DIENSTE

Bei der offentlichen Anhoérung durch das Parlamentarische Kon-
trollgremium im Oktober 2025 deutete Jager an, in welche Rich-
tung er den BND verdndern will. Der deutsche Auslandsnach-
richtendienst miisse auch mal Risiken eingehen, um an ,wertige
Informationen heranzukommen. Nur so werde man anschluss-
fahig fiir européische und internationale Partnerdienste, fiir das
»harte Geschift« der nachrichtendienstlichen Kooperation, das
auf dem Geben und Nehmen von Informationen beruht.

Was Jiger vorschwebt, das ist nichts weniger als ein Kultur-
wandel beim BND. Der Dienst soll schneller, proaktiver, wage-
mutiger werden. Den Gegner auch mal konfrontieren, ihm Wi-
derstand entgegensetzen, ja sogar Schmerzen zufiigen, wenn es
notig ist. Das setze natiirlich voraus, dass man dem Dienst auch
die entsprechenden ,,Mittel und Befugnisse® an die Hand gebe.

Die Stof3richtung ist klar: Weg vom Berichtswesen, hin zum
»echten Geheimdienst, der auch aktive Operationen durchfiihrt.
Der womdglich in Wohnungen einbricht, Computernetzwerke
hackt oder gegnerische Infrastrukturen sabotiert, wenn es der
rechtliche Rahmen erlaubt. Alle diese Fragen sind fiir die Hand-
lungsmoglichkeiten der Dienste von grofer Bedeutung.

Doch es wire ein Fehler, die Debatte tiber die anstehende Re-
form der deutschen Nachrichtendienste auf Fragen von ,,Mitteln
und Befugnissen® zu beschranken. Entscheidend ist, was wir von
den Diensten {iberhaupt erwarten, welche Ziele wir mit ihnen
verfolgen, in Deutschland ebenso wie im européischen Kontext.

Mit anderen Worten: Es geht um Strategie.

In der Disruption der Weltordnung liegt zugleich eine Chan-
ce fiir die Nachrichtendienste, sich neu zu erfinden. Dabei geht es

um weit mehr als die Fihigkeit, hybride Angriffe wirksamer ab-

zuwehren. Auch die Frage, wie europidische Dienste unabhéngi-
ger von ihren US-Partnern werden konnen, greift zu kurz. Ent-
scheidend ist vielmehr, wie wir strategisches Wissen in der neuen
sWeltunordnung organisieren miissen, um unsere Werte und
Interessen zu wahren.

Nachrichtendienste sind nicht einfach nur ein skandalanfilli-
ges, notwendiges Ubel, als das sie gerade in Deutschland oft ge-
sehen werden. Wir brauchen sie schlicht, um in einer immer ge-
fahrlicheren, immer schnelleren und komplexeren Welt
handlungsfihig zu bleiben.

Die internationale Ordnung der Nachkriegszeit beruhte in
wesentlichen Teilen auf Regeln, Normen und Institutionen. Staa-
ten konnten zumindest in groben Ziigen antizipieren, wie andere
Akteure reagieren wiirden. Regeln reduzierten damit Unsicher-
heit. Sie strukturierten das Handeln, begrenzten Eskalation und
garantierten eine gewisse Verlasslichkeit in einem ansonsten an-
archischen System.

Wenn Regeln nicht mehr zéhlen, wird Verhalten schwerer
vorhersehbar. Vertrdge konnen gebrochen, institutionelle Ver-
fahren umgangen werden. In einer solchen Umgebung brauchen
wir mehr Wissen. Wer sich nicht mehr auf andere Akteure ver-
lassen kann, muss besser verstehen, welche Ziele und Absichten
sie verfolgen. Das gilt nicht nur fiir die Politik.

Es ist diese Art Wissensvorsprung, um den es bei ,,Intelligen-
ce” geht. Wenn man den Begriff eng fasst, dann meint er schlicht
das Sammeln und Auswerten von Informationen fiir Regierun-
gen. Gute Intelligence ist Wissen, das hilft, bessere Entscheidun-
gen zu treffen. Uber die genaue Definition wird unter den Fach-
leuten gestritten, etwa um die Frage, ob Intelligence grundsatzlich
»geheim® ist — und ob es sich um eine staatliche Tatigkeit handelt.

Weitgehende Einigkeit herrscht dariiber, dass Intelligence
mehr ist als nur Information. Eine Information kann alles sein,
was man erfihrt. Unter Intelligence hingegen versteht man ver-
arbeitete, gepriifte und entsprechend aufbereitete Information,
die den Anforderungen des jeweiligen Entscheiders entspricht.
Bei Intelligence gehe es nicht um absolute Wahrheit, schreibt der
US-amerikanische Intelligence-Experte Mark M. Lowenthal,
sondern um eine «Anndherung an die Realitat".

Intelligence befindet sich heute mitten in einem strukturellen

Wandel. Wihrend im Kalten Krieg Informationen knapp wa- >
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ren und die Dienste enorme Ressourcen aufwenden und hohe
Risiken eingehen mussten, um an geheime Informationen heran-
zukommen, ist heute das Gegenteil der Fall: Informationen sind
im Uberfluss vorhanden, von kommerziellen Satellitenbildern
iiber Social-Media-Inhalte bis zu geleakten Mobilfunkdaten, die
im Dark Web zum Verkauf angeboten werden. Viele Entwicklun-
gen — etwa militarische Bewegungen, wirtschaftliche Trends oder
gesellschaftliche Dynamiken - lassen sich heute zumindest teil-
weise aus offenen Quellen rekonstruieren.

Die zunehmende Verfiigbarkeit offen zuganglicher Informa-
tionen verandert die nachrichtendienstliche Arbeit. Die ent-
scheidende Fahigkeit besteht nicht mehr primér im Sammeln,
sondern im Verarbeiten, Einordnen und Interpretieren von In-
formationen. Open Source Intelligence (OSINT) und kiinstliche
Intelligenz (KI) stehen im Zentrum dieses Wandels.

In mancher Hinsicht ist das nachrichtendienstliche Hand-
werk einfacher geworden, weil Daten leichter zu beschaffen sind.
Zugleich aber ist es heute aber auch viel schwieriger, in der Da-
tenflut das wirklich Relevante zu erkennen. ,,Information ist bil-
lig. Thre Verarbeitung ist teuer — und ihre Deutung eine Kunst,”
schreibt Emily Harding, Intellligence-Expertin beim Center for
Strategic and International Studies (CSIS), in ihrem Beitrag ,,In-
telligence in a Transparent World®

Die digitale Datenflut hat mehrere Konsequenzen fiir klassi-
sche Formen der nachrichtendienstlichen Arbeit. Erstens ver-
schiebt sich ihre Funktion: Verdeckte Methoden dienen weniger
der generellen Informationsbeschaffung als der Klarung spezifi-
scher Fragen, die offene Quellen nicht beantworten kénnen, etwa
politische Absichten oder interne Entscheidungsprozesse.

Zweitens erhoht die digitale Transparenz moderner Gesell-
schaften auch die Risiken fiir operative Tatigkeit. Individuen
hinterlassen heute umfangreiche digitale Spuren - etwa durch
biometrische Daten, Reisebewegungen oder Onlineaktivitaten —,
die verdeckte Identititen und operative Kontakte leichter er-
kennbar machen kénnen.

Drittens verdndert die Offenheit des Informationsraums die
Beziehung zwischen staatlicher Intelligence und anderen Akteu-
ren. Journalisten, Forschungsgruppen, private Analysefirmen
oder zivilgesellschaftliche Netzwerke betreiben heute teilweise
selbst komplexe OSINT-Analysen und veréffentlichen ihre Er-
gebnisse Offentlich. Nachrichtendienste verlieren damit teilweise
ihr Monopol auf bestimmte Formen strategischer Analyse.

Der Krieg in der Ukraine gilt als erster ,,Open-Source-Krieg*
der Geschichte. Kommerzielle Satellitenbilder, Social-Media-

Daten und offentlich zugéngliche Sensorinformationen ermdg-

What Europe Needs to Know

Deutschlands Nachrichtendienste

Bundesnachrichtendienst (BND)

Der BND ist der Auslandsnachrichtendienst Deutschlands. Er
sammelt und analysiert Informationen Uber politische, militari-
sche, wirtschaftliche und technologische Entwicklungen im
Ausland, die fur die Sicherheit und Aufienpolitik Deutschlands
relevant sind. Seine Erkenntnisse unterstitzen die Bundes-

regierung bei sicherheitspolitischen Entscheidungen.

Bundesamt fiir Verfassungsschutz (BfV)

Das BfV ist der Inlandsnachrichtendienst. Es beobachtet extre-
mistische Bestrebungen, Terrorismus sowie Spionageaktivitaten
fremder Dienste in Deutschland. Ziel ist der Schutz der frei-
heitlichen demokratischen Grundordnung. Der Verfassungsschutz
arbeitet foderal mit den Landesamtern fir Verfassungsschutz

Zusammen.

Militérischer Abschirmdienst (MAD)

Der MAD ist der Nachrichtendienst der Bundeswehr. Seine
Aufgabe ist es, Spionage, Extremismus und sicherheitsgefahr-
dende Aktivitaten gegen die Streitkrafte aufzudecken und
abzuwehren. Er schiitzt damit Personal, Einrichtungen und Ein-

satzfahigkeit der Bundeswehr.

lichten es auch zivilen Akteuren, militarische Entwicklungen
nahezu in Echtzeit zu beobachten.

Bereits vor der russischen Invasion 2022 machten 6ffentlich
verfiigbare Daten russische Truppenbewegungen sichtbar.
Gleichzeitig wurde die ukrainische Bevolkerung selbst zu einem
Teil des Intelligence-Systems: Smartphones, soziale Medien und
zivile Satellitendaten verwandelten die Gesellschaft faktisch in
ein verteiltes Sensornetzwerk. Hinzu kamen kommerzielle Un-
ternehmen, die Satellitenbilder oder Cyberanalysen bereitstell-
ten. Intelligence wurde damit zu einer Gemeinschaftsleistung
von Staat, Gesellschaft und Privatwirtschaft.

Die enormen Datenmengen, die bei Nachrichtendiensten an-
fallen, sind ohne algorithmische Unterstiitzung schlicht nicht
mehr zu bewiltigen. Schon heute integrieren die Dienste KI in
ihre Analyse- und Auswertungsprozesse. Was frither enorme
personelle Ressourcen erforderten, etwa die Auswertung globa-
ler Medienstrome oder grofier Bildbesténde , lasst sich heute teil-
weise automatisieren. KI kann zudem Informationen aus unter-
schiedlichen Quellen zusammenfithren und so schneller

Lagebilder erzeugen oder Veranderungen in komplexen Syste- >
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men sichtbar machen. Intelligence wird durch KI schneller, ska-
lierbarer und in manchen Bereichen auch praziser. Beim BND
soll etwa eine Arbeitseinheit fiir KI-gestiitzte Analyse bei der Er-
stellung eines Echtzeitlagebildes helfen. Gleichzeitig entstehen
durch KI aber auch neue Risiken. Fehlerhafte Daten oder algo-
rithmische Verzerrungen kénnen sich durch automatisierte Ana-
lyseprozesse verstirken und ganze Entscheidungsketten beein-
flussen. Kritisch wird dies in sicherheitsrelevanten Anwendungen,
in denen KI-Systeme Informationen nicht nur analysieren, son-
dern operative Prozesse unterstiitzen. Mit agentischer KI kiindigt
sich bereits die ndchste Stufe der KI-Revolution an.

KI-Agenten konnen eigenstindig Aufgaben planen, Informa-
tionen beschaffen und digitale Werkzeuge einsetzen. Damit ver-
schiebt sich der Einsatz von KI von der reinen Analyseunterstiit-
zung hin zu automatisierten Handlungssystemen - mit
unabsehbaren Folgen fiir die Cybersicherheit.

Agentische Systeme konnen bereits heute grofie Teile eines
Cyberangriffs autonom durchfiithren, von der Zielauswahl tiber
Schwachstellenanalyse bis zur Exploit-Kette. Zugleich werden
KI-Systeme aber auch selbst zu strategischen Angriffszielen, etwa
durch Prompt-Injection oder manipulierte Trainingsdaten.
Nachrichtendienste miissen daher lernen, nicht nur menschliche
Akteure zu beobachten, sondern auch kiinstliche Systeme, die im
Informationsraum eigenstindig operieren.

Fiir Intelligence bedeutet dies eine doppelte Transformation.
Erstens wird KI zur zentralen analytischen Plattform, mit der
grofle Datenrdume ausgewertet, Cyberoperationen unterstiitzt
und Entscheidungsprozesse beschleunigt werden kénnen. Zwei-
tens entsteht eine neue Abhingigkeit von den Big Techs, die die
leistungsfihigsten Modelle entwickeln und kontrollieren. Intelli-
gence-Fihigkeiten werden damit teilweise privatisiert.

Der Konflikt zwischen dem Pentagon und dem KI-Unter-
nehmen Anthropic zeigt, dass fortgeschrittene KI-Modelle zu-
nehmend als strategische Infrastruktur betrachtet werden. Die
US-Regierung forderte umfassenden Zugang zu den Modellen
der Firma fiir militdrische Anwendungen, wéhrend Anthropic
dies mit Verweis auf Risiken wie autonome Waffensysteme oder
massenhafte Uberwachung ablehnte. Zugleich verfolgt auch Chi-
na das Ziel, KI militarisch nutzbar zu machen.

Staaten sehen KI heute als entscheidenden Faktor geopoliti-
scher Macht und wollen ihre Entwicklung beschleunigen.
Gleichzeitig warnen viele Experten, dass die Technologie noch
unausgereift und gefihrlich ist. Intelligence wird sich in Zukunft
daher immer mehr darum drehen, wer den Zugang zu solchen

hochriskanten Systemen hat.

What Europe Needs to Know

Demokratien beruhen nicht nur auf Wahlen, Institutionen

und Rechtsstaatlichkeit, sondern auch auf einer gemeinsamen

epistemischen Grundlage, also auf einem Mindestmaf$ an ge-

teiltem Wissen iiber die Realitit, iiber Risiken und politische

Optionen. Intelligence kann zu diesem Wissen beitragen. Die-

se Funktion gewinnt auch deshalb an Bedeutung, weil der Infor-
mationsraum selbst zum strategischen Konfliktfeld geworden ist.
Autoritdre Akteure versuchen gezielt, demokratische Gesell-
schaften durch Desinformation, Informationsiiberflutung und
manipulative Narrative zu destabilisieren. Solche Operationen
zielen letztlich darauf ab, Vertrauen in jede Form verlésslicher
Information zu untergraben.

Intelligence kann in diesem Kontext als Teil der epistemi-
schen Infrastruktur demokratischer Staaten verstanden werden.
Staatliche Analysefdhigkeiten tragen dazu bei, dass politische In-
stitutionen unter Bedingungen wachsender Unsicherheit hand-
lungsfahig bleiben.

Medien, Wissenschaft und zivilgesellschaftliche Akteure leis-
ten wichtige Beitrage zur offentlichen Wissensproduktion, ver-
fugen jedoch weder tiber denselben Zugang zu sensiblen Infor-
mationen noch tiber die Verantwortung fiir kollektive Sicherheit.

In einer zunehmend komplexen Informationsumgebung
wirken Nachrichtendienste als institutionalisierter Wahrneh-
mungs- und Analyseapparat des Staates. Sie sammeln, priifen
und kontextualisieren Informationen, um belastbares Wissen fiir
politische Entscheidungen bereitzustellen. Es geht um die syste-
matische Produktion von Erkenntnissen iiber Risiken, Absichten
und Entwicklungen im internationalen Umfeld.

Intelligence hat nicht nur die Aufgabe, Bedrohungen frith-
zeitig zu erkennen. Sie kann auch helfen, strategische Chancen
sichtbar zu machen, Handlungsspielrdume zu identifizieren, Si-
tuationspotenziale zu nutzen. Sollten unsere Nachrichtendienste
nicht die Ambition entwickeln, solche Chancen im geopoliti-
schen oder technologischen Wettbewerb aufzuspiiren? Und sol-
len sie dafiir nicht auch in einem gewissen Rahmen Spionage be-
treiben diirfen, um einen Wissensvorsprung zu erlangen?

Wenn Intelligence als Wahrnehmungs- und Analyseapparat
des Staates verstanden wird, kann sie auch eine wichtige Rolle fiir
das Vertrauen in staatliche Handlungsfahigkeit spielen. Denn
Vertrauen in den Staat entsteht nicht nur aus normativer Legiti-
mitit oder demokratischen Verfahren, sondern auch aus der An-
nahme, dass staatliche Institutionen die Realitdt angemessen er-
kennen und auf dieser Grundlage handeln koénnen, und zwar
tiber Wahlperioden hinweg. Das setzt allerdings voraus, dass

staatliche Intelligence tatsdchlich zu besserer Erkenntnis der »
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»Lin gemeinsames Lagebild wiirde die aufien- und sicher-

heitspolitische Koordination in F'uropa verbessern.”

Realitdt fiihrt. In der Praxis neigen Nachrichtendienste auch zu
Verzerrungen, die zu Fehlwahrnehmungen fithren kénnen. His-
torische Beispiele — etwa Fehleinschitzungen zur Existenz von
Massenvernichtungswaffen im Irak - zeigen, dass Intelligence
keineswegs automatisch iiberlegenes Wissen garantiert. Wenn
staatliche Analyseinstitutionen irren, kann dies Vertrauen sogar
massiv untergraben.

Demokratische Wissensordnungen leben von Pluralitdt und
Offenheit: Wissenschaft, Medien, Zivilgesellschaft und unab-
héngige Forschung tragen gemeinsam zur Interpretation von
Realitit bei. Wenn Intelligence zur privilegierten epistemischen
Instanz wird, kann das diese pluralen Erkenntnisprozesse ver-
drangen oder delegitimieren.

Nachrichtendienste arbeiten zumindest teilweise im Gehei-
men. Gerade diese Geheimhaltung kann jedoch das Vertrauen in
ihre Erkenntnisse begrenzen. Wenn zentrale Wissensgrundlagen
politischer Entscheidungen nicht offentlich tberpriifbar sind,
kann dies Skepsis und Verschworungstheorien sogar verstirken.
Auch deshalb miissen wir die Rolle der Dienste in der Demokra-
tie immer wieder neu tiberdenken. Die Frage ist, wie sie sich
strukturell verandern miissen, um in der heutigen Informations-
umgebung handlungsfahig zu bleiben, ohne sich von der demo-
kratischen Gesellschaft abzukoppeln.

Die Idee eines europiischen Nachrichtendienstes wird seit
Jahren diskutiert, stof3t jedoch auf erhebliche politische und ins-
titutionelle Hiirden. Geheimdienste gehéren traditionell zum
Kern staatlicher Souverianitat; Mitgliedstaaten sind daher zu-
riickhaltend, sensible Quellen, Methoden und operative Féhig-
keiten preiszugeben. Unterschiede in Bedrohungswahrnehmun-
gen, rechtlichen Rahmenbedingungen und Vertrauensniveaus
erschweren zusitzlich eine unmittelbare Integration.

Vor diesem Hintergrund konnte eine europdische OSINT-
Analyseagentur als realistischer Zwischenschritt dienen. Eine
solche Einrichtung wiirde sich ausschlieSlich auf Open Source
Intelligence konzentrieren, also auf die Sammlung und Analyse
offentlich verfiigbarer Informationen. Anders als klassische
Nachrichtendienste hitte sie keine verdeckten Operationen und

keine geheimen Quellen. Ihr Auftrag bestiinde darin, offene Da-

ten systematisch auszuwerten und daraus europiische Lagebil-
der zu erstellen und zugleich professionelle Analysestandards zu
sichern. Gerade in einer digitalisierten Welt, in der grofle Teile
strategisch relevanter Informationen 6ffentlich zugénglich sind,
gewinnt diese Form der Analyse stark an Bedeutung. Eine solche
Einrichtung wire politisch leichter realisierbar als ein européi-
scher Nachrichtendienst und konnte langfristig Vertrauen, ge-
meinsame Methoden und ein europiisches Bedrohungsver-
stindnis entwickeln. Offene Informationen lassen sich deutlich
leichter teilen als sensible Geheimdienstquellen.

Eine OSINT-Agentur kénnte so Vertrauen aufbauen und
eine gemeinsame europdische Analyseplattform schaffen, ohne
nationale Souverdnitit unmittelbar zu beriihren. Gleichzeitig
entstiinden Skaleneffekte: Aufwendige Dateninfrastrukturen,
KI-gestiitzte Analyseplattformen oder satellitengestiitzte Geoda-
ten missten nicht von jedem Staat separat aufgebaut werden.

Zudem konnte eine europidische OSINT-Agentur zur Ent-
wicklung einer gemeinsamen Bedrohungswahrnehmung beitra-
gen. Hybride Bedrohungen betreffen Europa als Ganzes, werden
aber bislang tiberwiegend auf nationaler Ebene analysiert. Ein
gemeinsames Lagebild wiirde die auflen- und sicherheitspoliti-
sche Koordination verbessern. Damit hitte eine OSINT-Agentur
auch eine institutionelle Lernfunktion.

Gemeinsame Analyseverfahren, Ausbildungsprogramme
und technische Standards wiirden entstehen. Analysten aus ver-
schiedenen europdischen Staaten konnten in gemeinsamen
Strukturen arbeiten und Vertrauen aufbauen. Solche Netzwerke
wiren eine zentrale Voraussetzung fiir jede weitergehende Zu-
sammenarbeit im Bereich Intelligence. In diesem Sinne wére eine
europdische OSINT-Agentur weniger ein Ersatz fiir nationale
Nachrichtendienste als vielmehr ein evolutiondrer Zwischen-
schritt. Sie wiirde gemeinsame Analysekapazititen schaffen,
ohne sofort operative Kompetenzen zu zentralisieren.

Wenn es gelingt, Vertrauen, gemeinsame Methoden und ein
europdisches Lageverstdndnis zu etablieren, konnte daraus lang-
fristig eine stirkere Integration entstehen — moglicherweise so-
gar die Grundlage fiir einen europdischen Nachrichtendienst.

Eine europiische OSINT-Agentur wiirde auch von der Diver- >
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sitdt in Europa profitieren. Die EU vereint 24 Amtssprachen und
zahlreiche weitere Regional- und Minderheitensprachen. Eine
Analystin aus Litauen liest russischsprachige Telegram-Kanile
vermutlich anders als jemand ohne historische und kulturelle
Erfahrung im postsowjetischen Raum. Ein souverdnes europdi-
sches Sprachmodell konnte als zentrale analytische Infrastruktur
dienen, die grofie Mengen offener Informationen aus verschiede-
nen Sprachen, Quellen und Beschaffungsarten integriert.

In einer Welt exponentiell wachsender Datenmengen wird
Intelligence zunehmend zur Fihigkeit, die Analysekapazititen
der KI mit menschlicher Erfahrung und Urteilskraft zu verbin-
den. Darin liegt vielleicht die strategische Chance Europas, in
einer immer gefihrlicheren Welt den entscheidenden Wissens-
vorsprung zu gewinnen.

Europa wird Teile seiner Intelligence mit KI automatisie-

ren miissen, um im heutigen Informationsraum handlungsfi-

hig zu bleiben. Doch was nicht automatisierbar ist, das ist unsere
menschliche Entschlossenheit, unsere Interessen und Werte in
Zeiten der Unsicherheit zu verteidigen.

Wir befinden uns in einem ,eisigen Frieden, der punktuell

What Europe Needs to Know

jederzeit in eine ,,heifle Konfrontation umschlagen konne, sagte
BND-Prasident Martin Jager im Oktober 2025 bei der Anhérung
im Bundestag. Man sei konfrontiert mit einer ,,aggressiven Ge-
genmacht®, die wenig Zuriickhaltung kenne. Und was fiir Russ-
land gelte, das gelte zunehmend auch fiir andere internationale
Akteure: ,,Diese Realitdt miissen wir anerkennen.*

Es ist weder militdrische, noch wirtschaftliche oder techno-
logische Macht allein, die in einer solchen Auseinandersetzung
entscheidet, das weif8 auch Jiger. Es kommt darauf an, resilienter
zu sein, mehr zu wissen, schlauer zu sein als der Gegner. Man
konne von der Widerstandskraft der Ukrainer in den letzten vier
Jahren viel lernen, sagte der BND-Prasident im Bundestag -
nicht zuletzt in mentaler Hinsicht.

Eine Auseinandersetzung werde ,,in den Kopfen gewonnen',
habe ihm ein ukrainischer Frontoffizier einmal gesagt. Auf das
richtige Mindset, die entschlossene Einstellung komme es an.
Dazu gehore es, sich auf extreme Entwicklungen einzustellen
und sich selbst in die Lage zu versetzen, unter extremen Bedin-
gungen zu handeln: ,Nur dadurch werden wir unsere Gegner ab-

schrecken und den Ernstfall meistern konnen.” m

GLOSSAR

Intelligence
Systematische Gewinnung, Analyse und Bewertung von Infor-
mationen uber Akteure, Risiken und Entwicklungen zur Unter-

stutzung politischer und sicherheitspolitischer Entscheidungen.

Intelligence Cycle
Prozess von Planung, Sammlung, Auswertung und Weitergabe
von Informationen. Beschreibt, wie Rohdaten in entscheidungs-

relevante Erkenntnisse uberfihrt werden.

HUMINT (Human Intelligence)
Gewinnung von Informationen durch menschliche Quellen, etwa

Informanten, Uberldufer oder verdeckte Kontakte.

SIGINT (Signals Intelligence)
Auswertung elektronischer Signale und Kommunikation, etwa

Mobilfunk- oder Internetverkehr.

OSINT (Open Source Intelligence)
Analyse offentlich verfligbarer Informationen, z. B. Medienbe-

richte, Social Media, Satellitenbilder oder Datenbanken.

All-Source Analysis
Zusammenfiihrung verschiedener Quellenarten (HUMINT, SI-

GINT, OSINT etc.), um ein umfassendes Lagebild zu erstellen.

Indications & Warning (I& W)
Frihwarnanalyse zur Identifikation von Hinweisen auf bevorste-

hende Krisen, Angriffe oder strategische Veranderungen.

Counterintelligence
Mafinahmen zum Schutz vor Spionage, Sabotage und Einfluss-

operationen fremder Dienste oder Akteure.

Covert Action
Verdeckte staatliche Operationen zur politischen Einflussnahme
im Ausland, bei denen die wahre Urheberschaft verborgen

bleiben soll.

Intelligence Assessment
Analytische Bewertung von Entwicklungen und Szenarien, die
Entscheidungstragern mogliche Risiken und Handlungsoptionen

aufzeigt.
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Resilienz ohne

Entschlossenheit

Russlands hybride Angriffe fordern Europas Sicherheitsarchitektur
immer wieder heraus. Die Gegenmafinahmen zeigen zwar Wirkung, es

gibt aber auch anhaltende Schwachen.

it dem Eintritt ins Jahr 2026 steht Europa an

einem kritischen Punkt seines Schattenkon-

flikts mit Russland - eines Krieges, der nicht

mit konventionellen Schlachten gefithrt wird,
sondern mit einer unabldssigen Abfolge hybrider Taktiken, dar-
unter Sabotage, Spionage, Cyberangriffe und Desinformations-
kampagnen. Diese Auseinandersetzung, die sich nach Russlands
groflangelegter Invasion der Ukraine im Februar 2022 dramatisch
verschirfte, hat Moskau dazu veranlasst, Methoden einzusetzen,
um die européische Geschlossenheit zu untergraben, die 6ffentli-
che Unterstiitzung fiir Kyjiw zu schwichen und die Reaktions-
schwellen der NATO zu testen, ohne einen offenen Krieg auszu-
16sen.' Nach einem deutlichen Anstieg entdeckter russischer
Operationen in ganz Europa - von Brandanschldgen auf militari-
sche Lieferketten bis hin zu GPS-Storungen tiber der Ostsee -, die
sich von 2023 auf 2024 nahezu verdreifachten, brachte das Jahr
2025 jedoch eine unerwartete Wende: Vorfille klassischer Sabota-
ge und Brandstiftung gingen auf etwa die Halfte des Vorjahresni-
veaus zuriick.”

Dieser Riickgang ist zwar ermutigend, wirft jedoch Fragen
iiber Europas Umgang mit dem nachrichtendienstlichen Wettbe-
werb mit Russland auf. Welche Strategie spiegeln die ergriffenen
GegenmafSnahmen tatsdchlich wider, und was sind - wenn tiber-

haupt - ihre zentralen Elemente? Tragen sie Friichte? >

'Seth G. Jones, "Russia’s Shadow War against the West", Center for Strategic
and International Studies Brief, March 18, 2025, https:// www.csis.org/analysis/
russias-shadow-war-against-west.

2 https:// www.france24.com/en/ europe/ 20251228-russia-hybrid-warfare-at-
tacks-europe-dropped-this-year-but-could-they-pick-up-2026.

...................... Hybrider Krieg

TEXT_ Niccolo Petrelli

Dr. Niccolo Petrelli ist Assistenzprofes-
sor am Fachbereich Politikwissen-
schaften der Universitat Roma Tre, wo
er strategische Studien lehrt. 2025
veroffentlichte er das Buch / servizi
segreti italiani e l'Intelligence USA (Die
italienischen Geheimdienste und der
US-Geheimdienst), eine Geschichte der
wechselseitigen Beziehungen von 1943

bis zu den 1970er Jahren.

KEY MESSAGES

- Europa hat Russlands feindliche
nachrichtendienstliche Aktivitaten mit
einer defensiven Strategie aus Resi-
lienz und Disruption beantwortet.

- Gemeinsame Bedrohungsanalysen
und der Austausch von Erkenntnissen
haben Desinformations- und Einfluss-
operationen geschwacht.

> Massenhafte Ausweisungen haben
russische Geheimdienstnetzwerke und
deren operative Fahigkeiten erheblich
beeintrachtigt.

- Grenzbefestigungen und der Schutz
kritischer Infrastrukturen verringerten
Sabotagemaoglichkeiten und verhinder-
ten ,leichte Erfolge".

- Trotz dieser Erfolge bleiben europai-
sche Schwachen wie Fragmentierung,
verzogerte Attribution und eine Uber-

wiegend defensive Grundhaltung.
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Europa hat auf die Intensivierung dieses Wettbewerbs durch
Russland mit der Umsetzung einer defensiven Strategie der Resi-
lienz und Disruption reagiert. Diese Strategie verkniipft nach-
richtendienstliche Erkenntnisse mit politischen Mafinahmen
und gesellschaftlichem Handeln und stiitzt sich dabei auf vier
Elemente.

Das erste Element ist die gemeinsame Bedrohungsanalyse und
-bewertung mit dem Ziel, ein gemeinsames ,strategisch-opera-
tives Lagebild” zu entwickeln, Bedrohungswahrnehmungen zu
biindeln und das 6ffentliche Bewusstsein fiir die Gefahr zu
schirfen. Die EU fiihrt seit 2020 gemeinsame Bedrohungsana-
lysen durch; diese Praxis wurde nach Russlands Invasion der
Ukraine im Februar 2022 im Rahmen der Single Intelligence
Analysis Capacity (SIAC) deutlich intensiviert. Die SIAC ist eine
EU-nachrichtendienstliche Struktur, die sich aus dem Intelli-
gence and Situation Centre (INTCEN) beim Européischen
Auswirtigen Dienst (EAD) und dem Intelligence Directorate
des EU-Militarstabs zusammensetzt.>

In der baltischen Region, wo die Verwundbarkeiten beson-
ders ausgeprigt sind, haben Estland, Lettland, Litauen, Polen
und Finnland die nachrichtendienstliche Zusammenarbeit wei-
ter vertieft und robuste Mechanismen zum Informationsaus-
tausch entwickelt. Dabei werden Nachrichtendiensterkenntnisse
héaufig mit Open-Source-Daten (OSINT) und investigativem
Journalismus kombiniert, um Desinformationsnetzwerke zu zer-
schlagen. Litauens ,Elfen’, ein Graswurzelnetzwerk freiwilliger
Factchecker zur Entlarvung von Kreml-Narrativen, stehen exem-

plarisch fiir dieses gesamtgesellschaftliche Engagement.*

Das zweite Element der Strategie sind umfangreiche Ausweisun-
gen russischer Offizieller. In den vergangenen vier Jahren haben
europdische Staaten beispiellose, koordinierte Ausweisungen
russischen diplomatischen Personals vorgenommen, von denen
viele ausdriicklich als Geheimdienstoffiziere identifiziert wur-
den (vor allem des Militargeheimdienstes GRU, des Auslands-
geheimdienstes SVR und des Inlandsdienstes FSB), die unter
diplomatischer Tarnung operierten. Ziel war es, die fir hybride

Kriegsfilhrung genutzten Netzwerke zu stéren. Schitzungen

Hybrider Krieg

zufolge wurden in den Jahren 2023 bis 2025 europaweit iiber
600 bis 750 russische Offizielle (von denen viele als Geheim-
dienstpersonal galten) ausgewiesen.

Diese Mafinahmen wurden explizit mit der Abwehr russi-
scher hybrider Kriegsfithrung begriindet — nicht nur klassischer
Spionage, sondern auch aktiver Unterwanderung, Bedrohungen
kritischer Infrastruktur und destabilisierender Aktivititen im
Zusammenhang mit dem Ukrainekrieg. In der Folge ist Russland
zunehmend auf nicht-diplomatische Methoden angewiesen
(etwa angeworbene Einheimische, Stellvertreter sowie Cyber-
und Sabotageakte). Gleichwohl zahlen die Ausweisungen zu den
wirksamsten kollektiven Gegenmafinahmen gegen Moskaus Ge-

heimdienstnetzwerke in Europa seit dem Kalten Krieg.’

Das dritte Element ist der Ausbau der Grenziiberwachung und
-befestigungen, mit dem Ziel, instrumentalisierte Migrati-

on (iiber Belarus), Drohneniiberfliige und Sabotagebedrohun-
gen einzuddmmen. Zentrale Mafinahmen in diesem Bereich
umfassten die Verstdrkung physischer Barrieren, Panzerabwehr-
anlagen, Uberwachungssysteme und Anti-Drohnen-Technolo-
gien. Die Investitionen beschleunigten sich in den Jahren 2024-
2025 angesichts einer Zunahme entsprechender Vorfille (u. a. 58
Drohneniiberfliige seit 2022, davon allein 36 im Jahr 2025).
Staaten wie Polen, Estland, Lettland, Litauen und Finnland
investierten Milliarden in physische Sperranlagen, Uberwa-
chungsnetze und Mafinahmen zur Bewegungshemmung. Polens
Programm ,,East Shield®, die ,,Baltic Defense Line“ sowie die
finnischen Grenzbefestigungen stehen exemplarisch fiir diesen
Kurswechsel. Entlang von Hunderten Kilometern an den Gren-
zen zu Belarus, Russland und der Exklave Kaliningrad entstan-
den hohe Stahlzdune, tiefe Panzergraben, betonierte ,,Drachen-
zdhne", Bunker, hochentwickelte ISR-Systeme (Intelligence,
Surveillance, Reconnaissance) sowie zunehmend leistungsfihige

Anti-Drohnen-Abwehrsysteme.®

Das vierte und letzte Element besteht in der Starkung des Schut-
zes kritischer Infrastrukturen, mit dem Ziel, einerseits die syste-

mische Resilienz zu erhéhen und andererseits russischen >

Shttps:/ / www.euronews.com/my-europe/ 2025/ 05/ 23/ we-know-what-russia-is-doing-and-how-it-does-it-eu-intelligence-centre-chief-tells-euron; https:/ / www.

politico.eu/ article/ europe-intelligence-spies-donald-trump-russia-security-politics/.

“https:// www.debunk.org/ about-elves.

Kevin P. Riehle, “Soviet and Russian Diplomatic Expulsions: How Many and Why?", International Journal of Intelligence and Counterintelligence, 37/4 (2024),
1238-1263; https:/ / greydynamics.com/ the-silent-hand-russian-intelligence-activities-in-europe; https://tass.com/ politics/ 1567203.
¢https://pism.pl/ publications/ eu-and-nato-states-investing-in-protection-of-borders-with-russia-and-belarus; https://valtioneuvosto.fi/ en/ situation-at-finlands-

eastern-border; https://raja.fi/ en/ the-eastern-border-barrier-fence.
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Saboteuren leicht angreifbare Ziele zu entziehen. Die Sabotage
der Nordstream-Pipelines im September 2022 wirkte dabei als
Weckruf und machte die Verwundbarkeiten von Energienetzen,

Unterseekabeln, Pipelines und Verkehrsnetzen deutlich sichtbar.

Darauf folgte rasch eine Vielzahl von Initiativen auf EU-,
NATO- und nationaler Ebene, um den Schutz physischer Infra-
strukturen zu verbessern. Hervorzuheben ist dabei die EU-
Richtlinie zur Resilienz kritischer Einrichtungen (Critical Ent-
ities Resilience Directive) vom Dezember 2022, die die
Mitgliedstaaten verpflichtet, innerhalb von zehn Monaten tech-
nische, sicherheitsbezogene und organisatorische Mafinahmen
umzusetzen. Der Fokus liegt auf Pravention, Reaktion und Wie-
derherstellung gegeniiber allen Gefihrdungsarten, einschliefllich
Sabotage, und erstreckt sich auf elf Sektoren, darunter Energie,
Verkehr, Bankenwesen, Gesundheitswesen und digitale Infra-
strukturen.” Erginzt wurde dies durch die EU-NATO-Taskforce
zur Resilienz kritischer Infrastrukturen von 2023, die gezielt Ex-
pertise aus dem privaten Sektor einbezog, um Schwachstellen in
Energienetzen und Unterseekabeln zu identifizieren.® Auch
beim Schutz digitaler Infrastrukturen handelten die europai-
schen Staaten ziigig.

Die Cyber Defence Policy von 2022 aktualisierte die Anfor-
derungen der Richtlinie iiber Netz- und Informationssicherheit
(NIS-2), insbesondere in Bezug auf Meldepflichten bei Vorfillen
und die Sicherheit von Lieferketten. Zugleich verbesserte sie die
Koordination zwischen zivilen und militdrischen Cyberaktivita-
ten, stirkte die technologische Souverinitit, forderte Investitio-
nen in Fahigkeiten und festigte die europdische Verteidigungs-
industrie.” Darauf folgte der Cyber Solidarity Act, der im Februar
2025 in Kraft trat. Er schuf den European Cyber Shield - ein pan-
europdisches Netzwerk nationaler und grenziiberschreitender
Security Operations Centers, das mithilfe von KI und Datenana-
lyse Bedrohungen in Echtzeit erkennt und darauf reagiert.”

Die von den europiischen Staaten eingesetzte Strategie zur
Abwehr der zunehmend feindlichen nachrichtendienstlichen
Aktivititen Russlands - ein defensiver Ansatz, der, wie gezeigt,
auf Disruption und Resilienz ausgerichtet ist — hat moderate

Wirksambkeit entfaltet. Bis Anfang 2026 trug sie spiirbar zu einem

Hybrider Krieg

~Russland reagiert oft schneller,

als Furopa nachziehen kann.”

Niccolo Petrelli

Riickgang der Vorfille bei, verhinderte zivile Todesopfer und
minderte unmittelbare Eskalationsrisiken, ohne einen offenen
Konflikt zu provozieren - ein bemerkenswerter Erfolg in einem

hoch angespannten Umfeld.

ERFOLGE UND HERAUSFORDERUNGEN

Tatsédchlich hat diese Strategie erstens Russlands Desinformati-
ons- und Unterwanderungsbemithungen geschwicht, indem sie
europaweit eine groflere Gemeinsamkeit in der Bedrohungs-
wahrnehmung gefordert und damit die Wirksamkeit von Frag-
mentierungsstrategien reduziert hat. Durch die Verkniipfung
unterschiedlicher nachrichtendienstlicher Quellen und Metho-
den sowie die engere Anbindung von Intelligence an politische
und gesellschaftliche Mafinahmen gelang es hiufig, Propaganda-
netzwerke und Einflusskampagnen frithzeitig offenzulegen und
dadurch ihre Wirkung zu mindern.

Die Ausweisungen haben Russlands operative Fihigkeiten
unmittelbar geschwiécht, indem sie etablierte Netzwerke zer-
schlugen und die Fithrungs-, Kontroll- und Koordinationsmég-
lichkeiten vor Ort fiir Sabotage, Rekrutierung und Nachrichten-
gewinnung einschrankten. Die Grenzbefestigungen wiederum
verringerten die Moglichkeiten fir Grenzsondierungen und Sa-
botageeinsitze. Nicht zuletzt fithrte der verbesserte Schutz kriti-
scher Infrastrukturen zu widerstandsfihigeren physischen und
digitalen Systemen, die mehr Angriffe besser absorbieren und
deren Folgen begrenzen kénnen.

All dies erschwert Russlands Vorgehen, indem es ,,leichte Er-
folge* unterbindet und Moskau zugleich unter Druck setzt, zu
innovieren: entweder durch qualitativ schwache Massenoperati-
onen mit geringer Erfolgsaussicht oder durch komplexere, res-
sourcenintensive Mafinahmen, die jedoch leichter zu erkennen,

zuzuordnen und zu bekdmpfen sind. >

"https://eur-lex.europa.eu/ legal-content/ EN/ TXT/ 2uri=CELEX:320221.2557.

8https://assets.kpmg.com/ content/ dam/kpmg/ be/ pdf/ RR-Critical-Entities-Resilience-Directive-2025-EN-Brochure-A4_Final.pdf: https://commission.europa.eu/

system/files/ 2023-06/ EU-NATO_Final%20Assessment%20Report%20Digital.pdf.
S https:/ | www.european-cyber-defence-policy.com.
" https://digital-strategy.ec.europa.eu/ en/ policies/ cyber-solidarity.
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Trotz dieser Erfolge bestehen weiterhin erhebliche Heraus-
forderungen.” Russland hat sich als duflerst anpassungsfihig er-
wiesen und reagiert oft schneller, als Europa wirksam nachziehen
kann. Dabei ist Moskau zu einer Art ,,Gig-Economy-Modell“ der
Subversion iibergegangen, das viele klassische Abwehrbarrieren
umgeht und persistente Taktiken erméglicht - etwa Desinforma-
tion tiber Doppelgéinger-Websites oder Cyberangriffe (beispiels-
weise der Qilin-Ransomware-Angriff von 2025 auf spanische
Systeme).'?

Ein zentrales Problem bleibt die Fragmentierung: Die Reak-
tionen sind héufig national isoliert, geprdgt von unzureichenden
Budgets, unterschiedlichem politischem Commitment und Ko-
ordinationsdefiziten. Die Einordnung dieser Aktivitdten
als ,Grauzonen“-Handlungen verstirkt zudem die Ambiguitit,
verzdgert Attribution und offentliche Verurteilung.*?

Rechtliche und diplomatische Zuriickhaltung hat Naming-
and-Shaming-Ansitze gebremst und dazu gefiihrt, dass unterer-
fasste Vorfille tiber Jahre hinweg erhebliche wirtschaftliche Scha-
den in Hoéhe von Hunderten Millionen Euro verursachen
konnten. Hinzu kommen iibergeordnete strategische Defizite: So
haben Europas Gegenmafinahmen bislang die finanziellen
Grundlagen russischer Operationen nicht umfassend adres-

siert.!*

DEFENSIVE GRUNDHALTUNG

Europas Strategie hat zwar klare Stirken hervorgebracht - verei-
telte Anschlédge, erhohte Resilienz und das Ausbleiben groflerer
Eskalationen -, zugleich aber auch anhaltende Schwichen offen-
gelegt: Koordinationsliicken, verzdgerte Attribution und eine
iiberwiegend defensive Grundhaltung, die es Russland erlaubt,
Asymmetrien kostengiinstig tiber Stellvertreter und neue Tech-
nologien wie KI-Deepfakes auszunutzen. Russland setzt diesen
Schattenkrieg unbeirrt fort. Europa kann sich verteidigen - doch

wie lange wird es jeden Schlag abwehren kénnen? m

Hybrider Krieg

"L ara Jakes, "Europe Wants to Get the Word Out: Russia Is to Blame for Sabotage”, the New York Times, December 3 2025, https.// www.nytimes.com/ 2025/ 12/ 03/

world/ europe/ europe-russia-hybrid-attacks.html.

'2Charlie Edwards and Nate Seidenstein, The Scale of Russian Sabotage Operations Against Europe’s Critical Infrastructure (London: International Institute for
Strategic Studies, 2025), https./ | www.iiss.org/ globalassets/ media-library---content--migration/ files/ research-papers/ 2025/ 08/ pub25-095-the-scale-of-russian-sa-

botage-operations.pdf.

3https://apnews.com/ article/ russia-estonia-baltics-sabotage-spying-kallas-62835b00fdb31f648ebe2259908ca2al.

“Tom Keatinge and Kinga Redlowska, ,The Financial Dimension of EU Internal Security Threats”, RUSI Insights Papers, 21 November 2025 https:/ | www.rusi.org/

explore-our-research/publications/ insights-papers/ financial-dimension-eu-internal-security-threats.
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Im Schatten der

Zeitenwende

Geheimdienste stehen im Zentrum einer neuen Weltunordnung.
Terrorismus, Cyberkrieg und aggressive Grofimachtpolitik fordern
Europas Sicherheitsarchitektur heraus. Wie leistungsfahig sind

die Dienste - und welche Reformen sind tiberfallig?

eheimdienste haben prinzipiell drei Aufgaben.
Sie sollen erstens fiir ihre Auftraggeber geheime
Informationen beschaffen tiber deren Gegner oder
Feinde, manchmal auch iiber Partner und Freun-
de. Im modernen souverdnen Staat ist der Auftraggeber die Re-
gierung. Die Informationen betreffen zumeist militdrische, wirt-
schaftliche, technologische oder politische Sachverhalte, die
geheim gehalten werden, um sich einen Vorteil zu verschaffen,
der es erlaubt, den Gegner zu tiberraschen oder zu tauschen. Ge-
lingt es, diese geheimen Informationen durch Spionage zu be-
schaffen, so nimmt man dem Gegner diesen Vorteil. Anders ge-
wendet: Man erspart sich unangenehme Uberraschungen.

Die zweite Aufgabe besteht darin, Spionageaktivititen des
Gegners abzuwehren. Dabei spricht man von Spionageabwehr
und von Gegenspionage. Die dritte Aufgabe wird als verdeckte
Operationen umschrieben. Sie umfasst viele Varianten, die von
verdeckter Propaganda und Beeinflussung des Gegners, bei-
spielsweise durch Bestechung oder heimliche Finanzierung von
Aktivitdten, bis zu paramilitdrischen Operationen wie Entfiih-
rung, Sabotage oder gezielter Tétung reichen.

Alle drei Aufgaben konnen wir bis in die antike Welt zuriick-
verfolgen, doch in modernen Demokratien diirfen sie nur auf
gesetzlicher Grundlage und mit Uberwachung durch unabhiingi-
ge Staatsorgane, insbesondere durch Parlament und Justiz, erfol-
gen. Das Ziel ist der Schutz der Bevolkerung, der Staatsorgane
und der Wirtschaft sowie der politischen und kulturellen Selbst-
bestimmung. In Diktaturen hingegen ist das primare Ziel die Ab-
sicherung der Machthaber und ihres Herrschaftsapparates. Der

Schutz der Bevélkerung spielt hier keine Rolle, wie wir tagtidg- >

.................... Neue Weltordnung

TEXT_ Wolfgang Krieger

Prof. Dr. em. Wolfgang Krieger lehrte
Neuere Geschichte an der Philipps-Uni-
versitat Marburg und war Fellow der
Universitaten Oxford und Harvard. Er ist
Mitglied im ,,International Institute for
Strategic Studies" und des ,Conseil
scientifique de la recherche historique
de la défense” des franzdsischen Vertei-
digungsministeriums sowie Mitbegrin-
der der International Intelligence History
Association. 2026 verdffentlichte er ,Die

Geschichte der Geheimdienste”.

KEY MESSAGES

> Geheimdienste erfillen seit der
Antike drei Kernaufgaben: Informa-
tionsgewinnung, Spionageabwehr und
verdeckte Operationen.

- Terrorismus, Cyberangriffe und
hybride Kriegsfiihrung haben das
klassische Bedrohungsbild grundle-
gend erweitert.

- Die Illusion einer stabilen regel-
basierten Ordnung weicht einer
konfliktreichen Welt rivalisierender
Machtblocke.

- Europas Sicherheitsfahigkeit leidet
unter militarischen, geheimdienstli-
chen und politischen Defiziten - beson-
ders in Deutschland.

- Ohne Reformen, technologische
Anpassung und strategische Klarheit
droht ein dauerhafter Verlust an Hand-

lungsfahigkeit.

human Forwarp 17



lich im Iran, in Russland, in China und in anderen Diktaturen
sehen konnen.

Wiahrend die westlichen Geheimdienste im Ost-West-Kon-
flikt in einem klar definierten politischen und internationalen
Umfeld operierten, wurden sie nach 1990/1991 in rascher Folge
mit neuen Aufgaben und Herausforderungen konfrontiert. Zu-
néchst durch den islamistischen Terrorismus — man denke an die
Terroranschldge in den USA, Frankreich, Israel, Grofbritannien
und Spanien, aber auch in der Tiirkei, in Russland, Kenia, Indien,
Indonesien, Nigeria, im Irak und in vielen anderen Staaten. Man-
che Terroranschldge konnten verhindert, einige der Téter vor
Gericht gebracht werden, doch die Erfolgsbilanz war insgesamt

mager.

Neue Weltordnung

Innovationspartner dar, pflegt aber gleichzeitig mit den Kriegs-
machten Russland und Iran eine enge Partnerschaft. Es kauft bei-
spielsweise deren Erdol, unter Umgehung internationaler Sank-
tionen, und liefert Waffen an sie. Somit ist klar, dass der
islamistische Terrorismus nicht verschwunden ist. Er hat viel-
mehr unter der Fithrung des Iran eine neue Dimension ange-
nommen.

Innenpolitisch ist in Europa die Sorge um die Bedrohung von
Biirgerrechten durch Cyber-Angriffe und durch staatliche Uber-
wachung von privater Kommunikation (Mobilfunk, Internet,
Datenspeicher) keineswegs verschwunden. Zugleich fragt man
sich, ob private Kommunikation {iberhaupt noch geschiitzt wer-

den kann. Denn neben den Geheimdiensten sammeln auch Pri-

»Die regelbasierte Ordnung erweist sich als Illusion, weil

sich die Grofimiichte dieser Logik nicht unterwerfen.”

Wolfgang Krieger

Dann, vor gut zehn Jahren, begann sich die Weltpolitik
grundlegend zu wandeln. Man sprach nun von einer neuen
sWeltunordnung“ (Carlo Masala) oder einer ,Zeitenwende“
(Olaf Scholz). Seither geht es in den Geheimdiensten darum, die
Absichten und Fihigkeiten von rivalisierenden Staaten sowie von
kriegsbereiten feindlichen Staaten zu erkunden. Russland und
China sind im UN-Sicherheitsrat nicht mehr um eine Verstandi-
gung mit der westlichen Seite bemiiht, sondern bauen eine riva-
lisierende internationale Ordnung auf, der sich grofle Staaten wie
Indien und Brasilien sowie zahlreiche kleinere bereits anschlie-
Ben. Der russische Angriffskrieg in der Ukraine wird durch diese
neue Koalition von Méchten unterstiitzt. Russland und China
schliefSen Biindnisse mit Diktaturen wie dem Iran und Venezuela.

Es folgen zwei vollig unterschiedliche Kriege - in der Ukrai-
ne (seit 2022) und im Mittleren Osten (seit 2023). Aggressive
Grofimachtpolitik und islamistischer Terrorismus vermischen
sich. Wihrend Russland unter Wladimir Putin einen klassischen
Eroberungskrieg fiihrt, erfolgte der Uberfall auf Israel durch die
Hamas, eine nicht-staatliche Terrorgruppe. Hamas wird von Ter-
rorgruppen wie der Hisbollah im Libanon und den jemeniti-
schen Huthi unterstiitzt. Alle drei werden von der Islamischen
Republik Iran finanziert, bewaffnet und gesteuert. China wieder-

um stellt fiir den Westen einen unverzichtbaren Handels- und

vatunternehmen in einem schwer vorstellbaren Umfang die Da-

ten ihrer Kunden.

FAHIGKEITSLUCKEN

Angesichts dieser dufleren und inneren Bedrohungen, die hier
nur stark verkiirzt aufgefithrt werden, ist deutlich, in welchem
Ausmaf3 das Leben in unseren heutigen Wohlstandsgesellschaf-
ten vom Schutz durch staatliche Sicherheitsbehdrden abhingt,
also von Polizei, Militdr und Geheimdiensten. Cyber-Angriffe
konnen unsere «kritische Infrastruktur» lahmlegen, das heif3t
unsere Energieversorgung, Verkehrs- und Kommunikationssys-
teme, Fabriken, Banken, Krankenhiuser und vieles mehr.

Bei der Abwehr solcher Angriffe sind geheimdienstliche Fa-
higkeiten unerldsslich. Um die Gefahren rechtzeitig zu erkennen,
braucht man geheimdienstliche Mittel, mit denen man global
operieren kann und die weniger sichtbar sind als Polizei und Mi-
litdir. Denn Angriffe aus dem Internet, Terrorangriffe, Waffen-
und Menschenhandel werden im Geheimen vorbereitet oder
ausgefiihrt. Sie miissen ohne Riicksicht auf Souveranititsansprii-
che verbrecherischer Regime aufgeklirt werden.

Trotz dieser Umbriiche klammern sich europiische Regie-
rungen an den Traum von einer ,regelbasiertem Ordnung", in

der Konflikte mit Hilfe von volkerrechtlichen Normen, Ver- »
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tragen oder Institutionen geregelt werden. Doch das erweist sich
als Illusion, weil sich China, Russland, Indien und andere Grof3-
michte dieser Logik nicht unterwerfen. Die USA unter Préisident
Donald Trump suchen neue Wege der Konfliktlosung und grei-
fen dabei auf Praktiken der alten Grof8machtpolitik zuriick, mit
denen militarische Gewalt angedroht oder eingesetzt wird, um
regionale Interessenssphdren abzusichern, vor allem in Latein-
amerika und im Nordatlantik (beim Streit um Gronland). Sie
initiieren jedoch auch neue Formen internationaler Kooperati-
on, beispielsweise dem im Januar 2026 etablierten Board of Pea-
ce, das sich zunéchst mit der Zukunft des Gaza-Territoriums be-
fassen soll. Das Volkerrecht ist also nicht tot, aber es ist nur
begrenzt wirksam.

Vom Niedergang der ,regelbasierten Ordnung” ist Deutsch-
land in besonderer Weise betroffen, weil es nach 1990 seine Lan-
desverteidigung nahezu aufgab und seine auswirtige Politik nur
noch im Rahmen der Européischen Union (EU) sowie der NATO
definierte. Die deutsche Wirtschafts-, Finanz- und Technologie-
politik wurde an die EU delegiert, die Landesverteidigung an die
nukleare Abschreckung der USA. Der Verteidigungshaushalt
wurde auf ein Prozent der Wirtschaftsleistung heruntergefahren,
von einstmals fiinf Prozent. Doch die EU wird in der neuen Welt-
ordnung kaum ernst genommen, weil sie kein Drohpotential ge-
geniiber Peking, Moskau oder Washington hat. Die USA verlan-
gen eine selbstindige konventionelle Verteidigungsfahigkeit der
europdischen NATO-Mitglieder.

Auch die deutschen Nachrichtendienste weisen gravierende
Fahigkeitsliicken auf, die bis 2025 ignoriert wurden. Erst der Ko-
alitionsvertrag vom 5. Mai 2025 enthielt eine offizielles Einge-
stindnis der politischen Versaumnisse und eine Festlegung auf
eine Geheimdienstreform, die zumindest einige der juristischen
Fesseln lockern und die Dienste schlagkriftiger machen soll. Ob
es dazu kommt, bleibt ungewiss. Vor allem miissen sie sich an die

Welt des Internets anpassen, denn es geht hier nicht nur um die

Neue Weltordnung

Ubermittlung von Bild und Ton in alle Richtungen, sondern
auch um die Kontrolle elektronisch gesteuerter Maschinen und
technischer Systemen (Internet der Dinge). Was sich zunichst als
ein grofler Freiheitsgewinn und als technischer Fortschritt pra-
sentierte, zeigte bald seine Schattenseiten. Kriminelle profitierten
von den neuen Kommunikationsméglichkeiten. Diktaturen wie

China und der Iran manipulieren den Internetzugang.

HYBRIDER KRIEG

Heute verfiigen viele Staaten tiber offensive Cyberfihigkeiten, al-
len voran die USA, Russland, China, Iran, Nordkorea, Grof3bri-
tannien und Frankreich. Grofibritannien verdffentlichte erstmals
2011 eine Cyber Security Strategy, Frankreichs Planungen began-
nen bereits mit dem Verteidigungsweiflbuch von 2008. In
Deutschland wurde erst 2017 eine Teilstreitkraft ,,Cyber und In-
formationsraum® eingerichtet, jedoch ohne Befugnis fiir ,,offen-
sive Operationen®.

Der gingige Begriff des «hybriden Krieges» beschreibt eine
Vermischung militdrischer Gewaltanwendung durch regulére
Streitkrifte mit Elementen einer verdeckten Aggression oder «ir-
reguldren Kriegfithrung», die von schwarzer Propaganda («fake
news») bis zu Cyberangriffen auf die zivile Infrastruktur oder
zum Einsatz irreguldrer Kdmpfer reichen. Dahinter stecken ge-
heimdienstliche Apparate und ihre Methoden. Das Ziel ist, den
Gegner wirtschaftlich, finanziell und vor allem psychologisch zu
zermiirben — durch gefélschte Bilder und Videos, oftmals perfek-
tioniert durch Kiinstliche Intelligenz (KI).

Als eine weitere neuartige Form der Konfliktaustragung mit
geheimdienstlichen Instrumenten gelten auch Wirtschafts- und
Finanzsanktionen gegen Einzelpersonen im gegnerischen Staat.
Diese Sanktionen erfordern eine prézise geheimdienstliche Er-
mittlung von Finanz- und Besitzstrukturen. Aus den USA ist be-
kannt, dass die Geheimdienst-Abteilung der Treasury (Finanz-

ministerium) dafiir zustindig ist. Dieses Office of Intelligence >

~Sanktionen gegen Linzelpersonen im gegnerischen Staat

erfordern eine prizise geheimdienstliche FErmittlung von

Finanz- und Besitzstrukturen.*

Wolfgang Krieger
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and Analysis (OIA) wurde 2004 gegriindet und gehort zu den 17
Geheimdiensten der U. S. Intelligence Community, ebenso wie
das FBI im Justizministerium. Im Hintergrund arbeiten weitere
US-Geheimdienste und maéchtige Anwaltssozietiten («Law
Firms») Hand in Hand, um méglichst hohe Geldstrafen auszu-
handeln, an denen die Wirtschaftsanwilte prozentual und mit

fetten Honoraren beteiligt sind.

Neue Weltordnung

Schuld auf die Regierungspolitik, die versucht habe, den Palisti-
nakonflikt «einzufrieren», bis er durch eine direkte Verstdndi-
gung mit maf3geblichen arabischen Staaten an Bedeutung verlie-
renwiirde. Diebislang offengelegten Geheimdienstinformationen
der israelischen Seite ergeben jedoch noch kein schliissiges Bild.

Nicht zu bezweifeln ist, dass es sich beim 7. Oktober um eines

der grofiten «intelligence failures» der Geschichte handelt — und

»Nicht zu bezweifeln ist, dass der 7. Oktober eines der

grofiten Geheimdienstversagen der Geschichte war.”

Wolfgang Krieger

Am 7. Oktober 2023, dem jidischen Feiertag Simchat Tora
(Freude der Tora), stirmten 6ooo Hamas-Kédmpfer tiber die
Grenze zwischen dem Gaza-Gebiet und Israel. Sie griffen eine
grof3e Zahl von jiidischen Siedlungen sowie die Teilnehmer eines
Open-Air-Festivals an. Dabei ermordeten sie 1200 Mainner,
Frauen und Kinder. Zusitzlich gab es iiber 3400 Verwundete,
weitere 250 Menschen wurden als Geiseln in das Gaza-Territori-
um verschleppt. Aus Gaza feuerten Hamas-Kadmpfer gleichzeitig
4300 Raketen auf Israel.

Fir die Geheimdienst-Interessierten lieferte der Hamas-
Krieg zunichst ein grofes Erstaunen, dass ein solcher Terroran-
griff den Staat Israel vollig unvorbereitet treffen konnte. Dabei
hatten die israelischen Geheimdienste immer wieder warnende
Informationen erhalten. 2018 und 2022 erbeuteten sie Dokumen-
te, die auf einen solchen Angriff explizit hindeuteten. Nach ei-
nem Untersuchungsbericht der IDF (Israel Defense Forces), ver-
offentlicht im Februar 2025, soll die Entscheidung zum Angriff

im Mai 2023 gefallen sein.

INTELLIGENCE FAILURES

Hier sehen wir ein Erkenntnisproblem, das sich immer wieder
findet, wenn wir ein geheimdienstliches Versagen zu analysieren
haben. Zum einen wird dem Gegner die gleiche taktisch-strategi-
sche Logik zugesprochen, der man selbst in dessen Situation fol-
gen wiirde; zum anderen nimmt man am liebsten Informationen
zur Kenntnis, die in ein bereits existierendes Denkschema pas-
sen. Der Geheimdienstexperte Scott Ritter gab die Schuld einer
KI-gestiitzten Methodik, unter Aufgabe traditioneller Wahr-

scheinlichkeitsanalysen. Israelische Militdrexperten schoben die

zwar ausgerechnet in Israel, das weltweit tiber die meiste Erfah-
rung im Kampf gegen den islamistischen Terrorismus verfiigte,
sowie unter Ministerprisident Benjamin Netanyahu, der iber
weitaus mehr Erfahrung als Soldat und mit den Geheimdiensten
verfiigte als jeder andere westliche Regierungschef. Im verlust-
reichen Tunnelkrieg verlor Netanyahu keineswegs die grofSere
Perspektive der vom Iran gefiihrten Feinde aus den Augen.
Schliefilich kam es im September 2024 zu direkten Raketenan-
griffen der Huthi-Milizen im Jemen und im Oktober 2024 aus
dem Iran selbst. Israel fithrte also einen Mehrfrontenkrieg, wobei
die Geheimdienste eine wichtige Rolle spielten.

Am 17. und 18. September 2024 kam es im Libanon zu einem
ebenso spektakuldren wie neuartigen israelischen Angrift auf die
Terrormiliz Hisbollah. Als Waffe diente eine grofie Zahl von Pa-
gern, kleinen Funkgeriten und anderen elektronischen Geriten,
die der Mossad gekauft, mit Sprengstoft prépariert sowie mit ei-
ner speziellen Software ausgestattet hatte, die es erlaubte, die Ge-
rite per Funksignal zu ziinden. Diese Pager wurden verdeckt an
die Hisbollah verkauft. In einem einzigen Moment wurden sie
zur Explosion gebracht, wobei etwa 2800 Hisbollah-Kimpfer
verletzt und zwolf Personen getotet wurden. Am darauffolgen-
den Tag kam es zu einer dhnlichen Aktion mit Walkie-Talkies.
Dabei gab es 450 Verletzte und 20 Tote.

Damit wurde die Hisbollah psychologisch geldhmt, weil ihr
das grofle Ausmaf} der feindlichen Unterwanderung vor Augen
gefiihrt wurde. Der Offentlichkeit wurde zugleich die genaue
Identitat der Kémpfer bekannt, das heif3t von Briidern, Vitern
und Sohnen, die oftmals ein vorgeblich braves Familienleben

fuhrten. >
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Auf beiden Kriegsschauplitzen spielten Drohnen eine wich-
tige Rolle, insbesondere billige Modelle mit geringer Reichweite.
Seit Beginn des Ukrainekrieges werden sie von beiden Seiten ein-
gesetzt. Am 1. Juni 2025 kam mit der Operation «Spinnennetz»
eine neue Variante dieser Drohneneinsitze ans Licht, als der uk-
rainische Militirgeheimdienst eine Anzahl von Lastwagen in das
russische Staatsgebiet schmuggelte, einige davon mehrere Tau-
send Kilometer 6stlich der ukrainischen Grenze. Sie waren mit
kleinen Drohnen beladen und konnten sich bis auf wenige Kilo-
meter den Flughéfen der russischen Luftstreitkréfte ndhern, um
Duzende russischer Fernbomber zu zerstoren.

Kurz darauf, in der Nacht vom 12. zum 13. Juni 2025, startete
Israel im Iran einen massiven Luftangriff auf Atomanlagen, Pro-
duktionsstitten fiir Raketen und militdrisch genutzte Gebdude.
Es sollen 200 Militirmaschinen beteiligt gewesen sein. Hinzu
kam eine Welle von Angriffen auf Einrichtungen der iranischen
Luftverteidigung. Dabei gelang es den israelischen Geheimdiens-
ten offensichtlich, diese Drohnen samt ihrem Bedienungsperso-
nal vorab auf iranischem Boden zu positionieren und im gegebe-
nen Momentzum Einsatzzubringen. Nach diesen Vorbereitungen
griffen am 21. / 22. Juni 2025 sieben amerikanische B-2-Tarnkap-
pen-Bomber mehrere iranische Nuklearanlagen an. Insgesamt
wurde im Iran eine Reihe hoher Militdrs und fithrender Atom-
wissenschaftler get6tet. Der am 24. Juni verkiindete Waffenstill-
stand markierte eine Zeitenwende fiir die iranisch-gefiihrten
Stellvertreterkriege im Mittleren Osten.

Zweifellos beruhten diese israelisch-amerikanischen Angriffe
auf intensiven, monatelangen, vermutlich sogar jahrelangen Vor-
bereitungen der Geheimdienste. In einem Fall gelang es, einen
Besprechungstermin fiir Kommandeure zu fingieren, um dann
mehrere von ihnen gezielt auszuschalten. Weiterhin sollen DNA-
Proben, gefilschte Software, Cyberangriffe und KI-gestiitzte
Uberlistung von Gesichtserkennung zum Einsatz gekommen

sein. Die iranische Justizbehorde nahm 2000 vermutete Spione

Neue Weltordnung

fest und schob massenhaft afghanische Fliichtlinge ab, die als il-
loyal betrachtet wurden. Schliefllich ist die Geheimoperation
gegen den venezolanischen Diktator Nicolas Maduro am 3. De-
zember 2026 zu nennen, die ebenfalls auf umfangreichen Vorar-
beiten der (amerikanischen) Geheimdienste beruhte.

Aufgrund der strengen Geheimhaltung lasst sich nicht genau
sagen, wie die européischen Geheimdienste auf diese spektakuld-
ren Operationen reagieren. Aber wir kennen ihre neuen Aufga-
ben und ihre Mittel. Es liegt nun an den européischen Regierun-
gen, ihre Geheimdienste bestmdoglich auszustatten, um sie in

ihrer Auflen- und Sicherheitspolitik optimal einzusetzen. m

Es liegt an den europdischen Regierungen, ihre

G eheimdienste bestméglich auszustatten, um sie in ihrer

Auflen—und Sicherheitspolitik optimal einzusetzen.

Wolfgang Krieger
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SVertrauen ist

zentral®

Wenn Machtinteressen Wahrheit verdrangen und Kontrolle versagt,
verliert Intelligence ihre demokratische Legitimitat. Der US-Intelligence-
und Sicherheitsexperte Loch K. Johnson iiber Donald Trump, Intelligence-
Kooperation und die moralische Pflicht von Geheimdiensten, die

Wahrheit zu verteidigen.

Loch Johnson, wie beurteilen Sie die

jlingste US-Militaraktion in Venezuela aus

nachrichtendienstlicher Perspektive?
Loch K. Johnson: Ich halte sie fur eine
absolute Schande. Wer hat die Vereinig-
ten Staaten zum Racher der Welt er-
nannt, der die Regierungen anderer
Lander zurechtriickt? Das ist nicht ihre
Aufgabe. Wenn ich auf Venezuela blicke,
fuhle ich mich sehr stark an frihere
verdeckte Operationen erinnert, insbe-
sondere an Chile unter Salvador Allen-
de. Damals drangten Unternehmensin-
teressen auf Interventionen, um
Vermdgenswerte zu schiitzen - nicht
die Demokratie. Meine Hypothese ist,
dass es heute ahnlich ist: US-Olinteres-
sen haben Investitionen in Venezuela
verloren und politischen Druck ausge-
Ubt. Das wirkt weniger wie Auf3enpolitik
und mehr wie unternehmerische Macht,
die staatliches Handeln lenkt - genau
wie damals in Chile.

Sie kritisieren auch den amtierenden

Prasidenten sehr scharf.

Weil wir es mit einem Prasidenten zu

tun haben, der grundlegende verfas-
sungsrechtliche Prinzipien ignoriert.
Die zentrale Einsicht der US-Verfassung
war, dass Macht gefahrlich ist und
daher durch Checks and Balances be-
grenzt werden muss. Versagen diese
Schutzmechanismen, kdnnen Fiihrungs-
personen sehr schnell autoritar wer-
den. Hier sehen wir einen Prasidenten,
der Gesetze bricht, Fakten missachtet
und rechtsstaatliche Verfahren verwei-
gert - der falsche Behauptungen auf-
stellt und Totungen zulasst.

Aus rein geheimdienstlicher Perspekti-
ve war die Operation ein Erfolg...

Ja - und genau darin liegt die Ironie.
Militarisch war sie beeindruckend.
Berichte deuten darauf hin, dass die CIA
die Gewohnheiten des venezolanischen
Prasidenten auflerst detailliert verfolgt
hat, bis hin zu seinem Tagesablauf. Die
Koordination von Schiffen, Flugzeugen
und Truppen ohne US-Opfer zeugt von
hoher operativer Kompetenz. Aber wie
viele Zivilisten sind dabei ums Leben

gekommen? Technisch ,erfolgreiche” >
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INTERVIEW_ Loch K. Johnson

Loch K. Johnson ist emeritierter Regents
Professor fur Public and International
Affairs an der School of Public and Inter-
national Affairs (SPIA) der University of
Georgia. Er ist Autor oder Herausgeber
von mehr als vierzig Bichern, darunter
zuletzt The Oxford Handbook of National
Security Intelligence (Oxford University
Press, 2025) sowie National Security
Intelligence, 3. Auflage (Polity, 2024).

KEY MESSAGES

- Die US-Mafinahmen in Venezuela
folgen der Logik verdeckter Interventio-
nen des Kalten Krieges, weniger getrie-
ben von demokratiepolitischen als von
wirtschaftlichen Interessen.

> Geheimdienstliche Operationen kon-
nen technisch erfolgreich sein und zu-
gleich moralisch wie politisch zerstore-
risch wirken.

- Politisierung und Missachtung von
Kontrolle schwachen die Wirksamkeit
von Intelligence und untergraben das
Vertrauen von Partnern.

> Kl wird Sammlung und Analyse von
Intelligence grundlegend verandern,
kann jedoch menschliches Urteilsvermo-
gen, Ethik und Verantwortlichkeit nicht
ersetzen.

- In Demokratien muss Intelligence
nicht nur physische Sicherheit schitzen,
sondern auch Wahrheit, Vertrauen und

eine gemeinsame Wirklichkeitsbasis.
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Intelligence kann dennoch moralisch

zutiefst verwerflich sein.

Uber Venezuela hinausgehend: Wie beein-
flussen die aktuellen geopolitischen Ver-
schiebungen den Auftrag strategischer

Intelligence?

Das grofite Problem ist nicht die Geo-
politik - es ist die Fiihrung. Wir haben
einen Prasidenten, der Intelligence
nicht versteht, das President’s Daily
Brief nicht liest und Briefings auslasst.
Das ist erschitternd. Die USA geben
uber 100 Milliarden Dollar jahrlich fur
Intelligence aus, doch ihr Hauptadres-
sat ignoriert sie. Berater filtern das
Verbleibende ideologisch, wahlen selek-
tiv aus, was in ihre Agenda passt, und
untergraben damit den Kernzweck von

Intelligence.

Schadet die Trump-Administration der

internationalen Intelligence-Kooperation?

Ja, leider tut sie das. Kontakte im Ver-
einigten Konigreich, in Deutschland und
anderen verbiindeten Staaten nehmen
die USA zunehmend als unberechenbar
und weniger vertrauenswirdig wahr.
Traditionell war Five Eyes eines der
robustesten Intelligence-Kooperations-
formate der Welt. Doch selbst innerhalb
dieses Kreises wachst inzwischen das
Misstrauen. Verbundete sind zunehmend
unsicher, wie sicher gemeinsam geteilte
Intelligence innerhalb der Vereinigten

Staaten tatsachlich behandelt wird.

Welche Risiken entstehen daraus?

Enorme Risiken. Bei Human Intelligence
(HUMINT) geht es um reale Menschen,
deren Identitaten in streng geheimen
Berichten auftauchen konnen; bei einer
Weitergabe drohen ihnen Haft oder
Hinrichtung. Sensible technische De-
tails - Satellitenumlaufbahnen, Abhor-
methoden - sind nach einer Offenle-
gung unwiederbringlich verloren. Meine

britischen Kontakte berichten von gro-

ffer Sorge, dass die Riicksichtslosigkeit
der US-Fihrung Schutzmechanismen
geschwacht hat, die friher zuverlassig
funktioniert haben.

Das Problem ist also nicht nur politisch,

sondern strukturell?
Ganz genau. Die Welt ist grof3. Kein
einzelnes Land - nicht einmal die Ver-
einigten Staaten - kann alles allein
abdecken. Intelligence-Kooperation ist
unverzichtbar. Deutschland hat insbe-
sondere aufgrund seiner Geschichte
eine ausgepragte Sensibilitat fir Bir-
gerrechte, die ich sehr respektiere.
Diese Erfahrung macht deutsche Nach-
richtendienste besonders sorgfaltig im
Umgang mit der Gewinnung und Wei-
tergabe von Informationen. Wenn Zwei-
fel entstehen, ob Intelligence in Wa-
shington ausreichend geschiitzt wird,
werden deutsche Dienste zwangslaufig
zogern. Und wenn Vertrauen erst ein-
mal erodiert, ist es auf3erordentlich
schwer, es wiederherzustellen.

Sie haben Deutschlands Ansatz in der

nachrichtendienstlichen Zusammenarbeit

erwahnt. Haben Sie dazu persodnliche

Anmerkungen?
Ja. Ich habe Angela Merkel immer sehr
bewundert. Als bekannt wurde, dass die
NSA sie ausspioniert hatte, reagierte
sie offentlich mit den Worten: ,Wenn sie
wissen wollen, was ich denke, sollen sie
mich einfach fragen." Ich fand das grofi-
artig - besonnen, wirdevoll und prinzi-
pientreu. Das brachte etwas Wesent-
liches demokratischer Flihrung und von
Vertrauen auf den Punkt. Intelligence
sollte der Demokratie dienen, nicht sie
untergraben. Und derzeit ist dieses
Gleichgewicht deutlich gestort.

Was bereitet lhnen die grofiten Sorgen?
Die Normalisierung von Rechtsbruch.
Wenn Aufsichtsgesetze ignoriert wer-

den, wenn Verbiindete nicht konsultiert

Internationale Zusammenarbeit

werden, wenn Intelligence politisiert
oder fahrlassig behandelt wird, bleibt
der Schaden nicht auf eine einzelne
Operation oder ein einzelnes Land
begrenzt. Er breitet sich aus. Und wenn
Vertrauen - Vertrauen in die Verfas-
sung, Vertrauen unter Verbiindeten,
menschliches Vertrauen - verloren
geht, wird Intelligence selbst deutlich
weniger wirksam.
Wie konnen westliche Verbiindete auf
diese Situation reagieren? Gibt es eine
klare Strategie?
Ich glaube fest an Dialog und offene
Zusammenarbeit. Nach Jahrzehnten
gemeinsamer Arbeit kennen sich Nach-
richtendienstler in Deutschland, den
USA und anderen westlichen Staaten
sehr gut. Gerade deshalb sind gegen-
seitige Versicherung und engere Koope-
ration entscheidend. Auf der operativen
Ebene sind Vertrauen und personliche
Beziehungen wichtiger denn je - und
diese Bemiihungen werden ganz offen-
sichtlich fortgesetzt.
Kann die Krise zu einer Erneuerung fiihren
- etwa zu neuen Formen nachrichten-
dienstlicher Kooperation oder sogar zu
einem europdischen Intelligence-Hub?
Das sind grofie Ideen und es lohnt sich,
sie zu verfolgen. Aber wir missen
ehrlich Gber die menschliche Natur
reden. Wir sind schlecht im Lernen, wir
vermeiden Kriege nicht, und wir unter-
schatzen, wie entscheidend die Zusam-
menarbeit unter Demokratien ist.
Demokratie ist fragil und selten - viel-
leicht erfiillen nur 25 von 200 Staaten
diese Kriterien. Dennoch bleibt die
Kooperation unzureichend. Five Eyes ist
wichtig, aber nicht genug. Demokratien
brauchen breitere und tiefere Intelligen-
ce-Partnerschaften, auch mit Landern
wie Deutschland, um dem wachsenden

Druck standzuhalten. >
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Was sehen Sie als die zentrale Aufgabe
von Intelligence - insbesondere strategi-
scher Intelligence - in demokratischen
Gesellschaften?
Ich glaube, die Kernaufgabe von Intelli-
gence ist Schutz: Frihwarnung, damit
politische Entscheidungstrager nicht
von Katastrophen wie Pearl Harbor
oder 9/11 Uberrascht werden. Dariiber
hinaus leisten Dienste einen wichtigen
Beitrag bei Themen wie Umweltzersto-
rung, Pandemien, wirtschaftlicher Insta-
bilitat und Migrationsbewegungen.
COVID hat gezeigt, wie entscheidend
Frihwarnung sein kann. Dennoch bleibt
der zentrale Auftrag die Verhinderung
nationaler Vernichtung - sicherzustel-
len, dass wir nicht plotzlich durch Nuk-
learraketen grofier Machte ausgeldscht
werden.
Stimmen Sie zu, dass eine der Kernaufga-
ben von Intelligence in demokratischen
Gesellschaften darin besteht, Wahrheit
oder zumindest ein gemeinsames Wirk-
lichkeitsverstandnis zu schiitzen?
Ja, absolut. Diese Aufgabe ist beinahe

ebenso wichtig wie der Schutz von

Gesellschaften darliber aufzuklaren,
was real ist und was nicht - und Biirge-
rinnen und Birger dabei unterstitzen,
ein belastbares Wirklichkeitsverstand-
nis zu entwickeln. Fairerweise muss
man sagen, dass dies bereits teilweise
geschieht. Nachrichtendienste warnen
vor Desinformationskampagnen, aus-
landischer Einflussnahme und manipu-
lierten Narrativen. Aber wir kdnnten
das deutlich besser machen. Demokra-

tie hangt von einer informierten Offent-
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oder verbiindeten Gesellschaften be-
wusst falsche Informationen zu liefern,
untergrabt Vertrauen. Und wenn Ver-
trauen einmal verloren ist, ldsst es sich

nur sehr schwer wiederherstellen.

Die Gefahr ist also nicht nur extern, son-

dern auch intern?

Die grofite langfristige Bedrohung fir
Demokratien ist moglicherweise nicht
militarische Gewalt, sondern der Ver-
lust eines gemeinsamen Wirklichkeits-

verstandnisses. Deshalb haben Geheim-

.Geheimdienste haben die moralische
Pflicht, die Wahrheit zu verteidigen.”

Loch K. Johnson

lichkeit ab. Wenn Burger Fakten nicht
mehr von Fiktion unterscheiden kdnnen,
geraten Wahlen, offentliche Debatten
und demokratische Verantwortlichkeit

ins Wanken.

dienste eine moralische Pflicht, Wahr-
heit zu verteidigen - auch dann, wenn
sie unbequem ist. Wird Intelligence zu
Propaganda, hort sie auf, Demokratie zu

schitzen, und beginnt, sie zu untergra-

Gesellschaften vor physischer Zersto- Das wiirde aber auch bedeuten, dass Nach- ben - eine der gravierendsten Heraus-

rung. Nachrichtendienste - russische, richtendienste selbst keine Manipulation forderungen unserer Zeit.

chinesische, aber auch westliche - ha- betreiben sollten. Wie verandert Kl das Intelligence-Ge-

ben Informationen manipuliert. Russ-
land ist dabei besonders aggressiv
vorgegangen, etwa durch die Verbrei-
tung falscher Behauptungen uber AIDS,
COVID und andere Themen. Solche
Narrative gewinnen durch Wiederho-
lung und Propaganda an Wirkung. Mit
dem Fortschritt von Kl wird sich dieses
Problem weiter verscharfen.

Welche zentrale Rolle sollten Nachrich-
tendienste dabei spielen?

Idealerweise sollten amerikanische und
westliche Nachrichtendienste genau
das tun, was Sie eben angedeutet ha-

ben: Sie sollten helfen, demokratische

Ganz genau. Das ist die ethische Gren-
ze. Es gibt jedoch Ausnahmen. Wenn
man etwa eine Operation wie die Lan-
dung in der Normandie im Zweiten
Weltkrieg plant, will man den Gegner
unbedingt tauschen. Man mdchte, dass
er glaubt, man lande an Punkt A, wah-
rend man tatsachlich bei Punkt B lan-
det. In Kriegszeiten ist Tauschung nicht
nur legitim, sondern notwendig. Das
unterscheidet sich jedoch grundlegend
von alltaglicher Informationsmanipula-
tion, die sich gegen zivile Bevolkerun-
gen richtet - insbesondere innerhalb

von Demokratien. Der Offentlichkeit

schaft, sowohl bei Sammlung und Analyse

als auch hinsichtlich neuer Bedrohungen?

Kl ist geradezu explodiert; Unterneh-
men und Nachrichtendienste investie-
ren Milliarden. Im Intelligence-Zyklus
kann sie Entscheidungstragern helfen,
Ressourcen rationaler zu verteilen und
datenkompetenter zu werden. Doch
Ideologie Uberlagert haufig Fakten. In
hochrangigen Sitzungen bestimmen
personliche Obsessionen Prioritaten -
unabhangig von der Evidenz. Selbst die
besten Kl-gestitzten Analysen kdnnen

ignoriert oder verzerrt werden.

Konnen Sie das ndher erkldaren? >
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Kl kann Entscheidungen informieren,
aber menschliche Voreingenommenheit
nicht ausgleichen. Ich habe an solchen
Sitzungen teilgenommen. Menschen
bringen ihre Ideologien und Fixierungen
mit. Nehmen Sie etwa Marco Rubio: Er
ist gleichzeitig Auflenminister und
Nationaler Sicherheitsberater - was
absurd ist, niemand kann beide Aufga-
ben sinnvoll erfiillen. Und was bringt er
in diesen Sitzungen standig vor? Kuba,
Kuba, Kuba. Russland, China, Kuba.
Kuba ganz oben auf der Prioritatenliste.
Kuba? Wirklich?

Welche Rolle spielt Kl bei der Informa-

tionsgewinnung?

Hier hat Kl ein enormes Potenzial.
Denken Sie etwa an die Jagd auf Osama
bin Laden. Wir wussten, dass er etwa
zwei Meter grofl war. Damals flogen
Drohnen uber Afghanistan und Pakis-
tan. Heute kdnnte man diese Drohnen
mit KI-Systemen ausstatten, die gezielt
Personen dieser Grofie identifizieren,
Gesichtszlige abgleichen und Bewe-
gungsmuster verfolgen. Solche automa-
tisierten Erkennungssysteme konnten
genutzt werden, um Zielpersonen fest-
zunehmen - oder, deutlich bedrohlicher,
um sie zu téten. Kl kann die Fahigkeiten
der Informationsgewinnung massiv
erweitern, wirft aber auch tiefgreifende

ethische Fragen auf.

Und die Analyse?

Hier konnte Kl ihren grofiten Mehrwert
entfalten. Sie kann riesige Informations-
mengen sehr viel schneller durchsu-
chen als jedes menschliche Analysten-
team. Vor 9/11 waren Daten Uber
zahlreiche Behdrden verteilt, und nie-
mand hatte das vollstandige Lagebild

- ein katastrophales Versagen der
All-Source-Intelligence. Kl konnte hel-
fen, Daten behordenibergreifend zu

integrieren. Doch das Risiko

bleibt: Wenn die Daten fehlerhaft, ver-
zerrt oder unvollstandig sind, verarbei-

tet Kl diese Mangel lediglich schneller.

Was ist mit der Weitergabe von Intelligen-

ce an politische Entscheidungstrager?

Hier bin ich am pessimistischsten. Kl
mag Intelligence-Produkte verbessern,
doch Entscheidungstrager befassen
sich nur selten ernsthaft mit ihnen. Joe
Nye (ehem. US-Prasidentenberater und
Politikwissenschaftler, Anm.) sagte mir
einmal, er habe taglich acht Minuten
Zeit, um Intelligence zu lesen. Acht
Minuten. Wenn Joe Nye acht Minuten
hatte - was heifit das dann fur Leute
wie Marco Rubio oder Pete Hegseth?
Wie viel Zeit investieren sie wirklich in
eine ernsthafte Auseinandersetzung mit
Intelligence? Kl kann dieses Problem
nicht lésen. Schlimmer noch: Ideologie
wirkt wie Scheuklappen. Viele Fih-
rungspersonen wissen bereits, was sie
tun wollen, und ignorieren Intelligence,
ob menschlich oder Kl-gestitzt, sobald

sie ihren Uberzeugungen widerspricht.

Kl wird also Intelligence-Versagen nicht

einfach beheben.

Ganz genau. Kl kann die Analyse erheb-
lich verbessern, doch menschliche
Triebe - Ego, Ideologie, politische Inter-
essen - werden weiterhin viele Ent-
scheidungen bestimmen. Kl ist beson-
ders stark in der Skalierung: Sie kann
globale Medien in Minuten auswerten
und Muster erkennen, die Menschen
Ubersehen wiirden. Das ist ihr eigent-
licher Wert. Aber sie unterstutzt Ur-

teilsbildung - sie ersetzt sie nicht.

Wird sich Intelligence zukiinftig starker

auf offene Quellen stiitzen?

Absolut. Open-Source-Intelligence ist
deutlich ausgereifter geworden und
bildet heute den Ausgangspunkt jeder
Analyse. Ich sehe Intelligence als eine

Art Puzzle: Offene Quellen liefern viele

Internationale Zusammenarbeit

Teile, aber einige fehlen immer. Ein
Beispiel: Prasident Clinton fragte mich
einmal, ob China M-6-Raketen an Pakis-
tan verkauft. Offene Quellen lieferten
selbst nach Wochen kaum Hinweise.
Erst klassifizierte Satellitenbilder - die
zeigten, wie chinesische Frachter Rake-
tenkomponenten in Karachi entluden -
lieferten den entscheidenden Beweis.
Ohne geheime Intelligence ware meine
Bewertung gescheitert.

Geheimhaltung wird also immer eine Rolle

spielen?

Ja. Vor allem Human Intelligence. Stel-
len Sie sich vor, man rekrutiert einen
Agenten innerhalb des russischen oder
chinesischen Nachrichtendienstes - je-
manden, der mit Putin oder Xi im selben
Raum sitzt. Diese Person kann Fragen
stellen, Absichten direkt horen. Ein
Freund von mir sagte einmal: Techni-
sche Intelligence kann den Baum foto-
grafieren. Human Intelligence kann den
Baum schiitteln, sodass der Apfel ab-
fallt. Das ist der Unterschied. Solchen
Zugang hat man selten - aber wenn
man ihn hat, ist er unbezahlbar.

Wie wird das Gleichgewicht aussehen?
Open-Source-Intelligence wird weiter
an Bedeutung gewinnen. Kl wird helfen,
sie schneller und besser auszuwerten.
Doch Geheimhaltung - Satelliten, Sig-
nals Intelligence, menschliche Quellen
- bleibt unverzichtbar. Intelligence wird
immer eine Mischung aus Sichtbarem
und Verborgenem, aus Automatisierung
und menschlicher Arbeit sein. Und die
grofite Herausforderung wird nicht die
Technologie sein, sondern politische
Entscheidungstrager dazu zu bringen,
zuzuhoren.

Wenn wir auf KI, technologische Beschleu-

nigung und das menschliche Unvermogen

blicken, Wahrheit zu erfassen: Welche

Rolle spielen Zeit und Geschwindigkeit? >
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Diese Maschinen sind aufierordentlich
hochentwickelt. Ich spiele standig
Schach gegen Bots und habe grofien
Respekt vor ihnen. Sie sind schnell, und
Geschwindigkeit ist eine ihrer grofiten
Starken. Doch was ihnen fehlt - zumin-
dest bislang - sind Instinkte. Und Sie
haben recht: Menschliche Instinkte
konnen langsam sein. Aber genau sie
unterscheiden uns von diesen beeindru-
ckenden Maschinen. Wir konnen Ki
nutzen, um Daten zu sammeln, riesige
Informationsmengen zu durchsuchen
und Muster zu erkennen. Das ist enorm
wertvoll. Wir wissen bereits, dass Ma-
schinen Schachweltmeister schlagen,
juristische Staatsexamina bestehen und
Komplexitat jenseits menschlicher

Fahigkeiten verarbeiten konnen. In

Katastrophe gefiihrt hat. Diese gelebte

Erfahrung ist von enormer Bedeutung.

Geschwindigkeit muss kein Vorteil sein.

Ganz genau. Geschwindigkeit kann
gefahrlich sein. Demokratien sind be-
wusst langsam angelegt - sie diskutie-
ren, wagen ab und zégern - und genau
diese Langsamkeit ist ein Schutzmecha-
nismus. Viele Systeme scheitern nicht
an Verzogerung, sondern daran, zu
schnell zu handeln, ohne Reflexion oder
Ethik. KI beschleunigt Informationsflis-
se und Entscheidungsdruck, doch
menschliches Urteilsvermogen braucht
Zeit. Wenn Technologie unsere Fahig-
keit zur Reflexion Uberholt, geraten

Demokratien in Gefahr.

Welche Rolle spielt Vertrauen im Zusam-

menhang mit Intelligence und KI?

~Wenn Technologie Reflexion iiberholt,

geraten Demokratien in Gefahr.”

Loch K. Johnson

einem technischen Sinn sind sie ,intelli-
gent". Aber sie haben kein Gewissen.
Und das ist entscheidend. Manche
glauben zwar, Maschinen konnten eines
Tages moralisch autonom werden - und
wenn das geschieht, haben wir ein
ernstes Problem. Vorerst jedoch sind
wir weiterhin auf menschliches Urteils-
vermogen angewiesen. Das wirft eine
zentrale Frage auf: Wem vertrauen Sie?
Einem schnellen, aber undurchsichtigen
Algorithmus - oder einer erfahrenen
Amtstragerin mit jahrzehntelanger
Krisenerfahrung, Urteilsfahigkeit und
Gewissen? Ich wiirde dem Menschen
vertrauen. Sie erinnert sich an frihere
Fehler, erkennt Muster und kann benen-

nen, was funktioniert hat - oder in die

Vertrauen ist zentral. Ich habe erlebt,
dass politische Entscheidungstrager
fragen: ,Woher wissen Sie das?“ Wenn
die Antwort lautet, dass es sich um eine
geschutzte menschliche Quelle handelt,
kann man die Belege nicht offenlegen

- und das Vertrauen sinkt. Legt man
hingegen Satellitenbilder auf den Tisch,
die zeigen, wie Raketen in Karachi
entladen werden, ist das konkret und
Uberzeugend. Menschen vertrauen
dem, was sie sehen und Uberprufen
konnen. Deshalb begegnet man KI-Er-
gebnissen oft mit Skepsis: Die Prozesse
sind intransparent, die Schlussfolgerun-

gen nicht leicht nachvollziehbar.

Gilt diese Skepsis speziell gegeniiber KI?

Sehr sogar. Viele Geheimdienstler -
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und noch mehr politische Entschei-
dungstrager - vertrauen Kl-Systemen
nicht vollstandig. Und ehrlich gesagt
haben sie allen Grund zur Vorsicht. Kl
kann ein machtiges Werkzeug sein, hat
bislang aber gravierende Schwachen.
Sie macht Fehler. Manchmal macht sie
sehr viele davon. Wenn eine Maschine
falsch liegt, kann sie das sehr schnell
und in enormem Mafistab tun. KI kann
menschliches Urteilsvermogen also
unterstitzen, aber nicht ersetzen. Zu-
mindest noch nicht - und vielleicht auch
niemals in der Weise, wie manche Tech-

nologen es sich vorstellen.

Wie hdngt das mit dem Aufstieg und Nie-

dergang von Zivilisationen zusammen?

Zivilisationen steigen auf, wenn sie
Innovation mit Weisheit in Einklang
bringen. Sie fallen, wenn Geschwindig-
keit das Urteilsvermdgen udberholt.
Demokeratie ist besonders fragil, weil sie
auf Vertrauen, einem gemeinsamen
Wirklichkeitsverstandnis und morali-
scher Selbstbegrenzung beruht.

All das lasst sich nicht automatisieren.
Es braucht Zeit, Erinnerung und Gewis-
sen. Wenn wir Systemen, die wir nicht
verstehen - und die keine moralische
Verantwortung tragen -, zu viel Autori-
tat Ubertragen, riskieren wir, unseren
eigenen Niedergang zu beschleunigen.
Intelligence ist im tiefsten Sinne keine
Frage von Geschwindigkeit oder Daten.

Sie ist eine Frage des Urteils.

Bleibt Intelligence also in einem philoso-

phischen Sinn menschlich?

Ja. Maschinen kénnen uns helfen, mehr
zu sehen, mehr zu wissen und mehr zu
verarbeiten. Aber Weisheit - zu wissen,
was mit diesem Wissen zu tun ist -
bleibt eine menschliche Verantwortung.
Und wenn Demokratien das vergessen,
wird sie keine noch so fortgeschrittene

kinstliche Intelligenz retten.
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Wie beurteilen Sie die Macht von Big Tech
im Bereich Daten und KI? Kann man Un-
ternehmen wie Google oder Amazon als
eine Art Geheimdienste begreifen?
Ja - und genau das bereitet mir grofie
Sorgen. Deutsche verstehen aufgrund
ihrer Geschichte die Gefahren einer
Uberwachungsgesellschaft sehr gut.
Solche Technologien konnten eine Welt
schaffen, in der es kein Entkommen
mehr gibt, insbesondere fir Andersden-
kende. In entstehenden autoritaren
Systemen konnte Kl-gestiitzte Uberwa-
chung Oppositionelle identifizieren,
verfolgen und inhaftieren, noch bevor
Widerstand entsteht. Intelligence war
immer gefahrlich, wenn sie missbraucht
wurde; in Kombination mit KI und mas-
senhafter Datensammlung vervielfacht
sich dieses Risiko.
Die Bedrohung ist also nicht nur staatlich,
sondern auch privatwirtschaftlich?
Unternehmen sind schon fir sich ge-
nommen machtig genug - doch nun
gewinnen sie zusatzlich beispiellose
Uberwachungsfahigkeiten, wirtschaft-
lichen Einfluss und politische Macht,
verpackt in die Sprache technologi-
schen Fortschritts. Diese Konzentration
von Macht sollte jeden beunruhigen,
dem an Demokratie gelegen ist.
Was ist aus lhrer jahrzehntelangen Erfah-
rung die wichtigste menschliche Fahigkeit
fur die geheimdienstliche Arbeit?
Wenn ich mit einem einzigen Wort begin-
nen misste, ware es Ehrlichkeit - ein
tiefes, kompromissloses Bekenntnis zur
Wabhrheit, egal wie unbequem sie ist. Das
ist Objektivitat. Zweitens braucht man
tiefgehende Fachkompetenz: gut ausgebil-
dete Fachleute, die ihr Themengebiet wirk-
lich verstehen. Drittens ist internationale
Erfahrung entscheidend - Sprachen, Rei-
sen, kulturelle Kompetenz. Mitarbeiter, die

im Ausland echte Beziehungen aufbauen,

berichten praziser und konnen wesentlich
effektiver kooperieren.
Und wenn Sie sich auf eine einzige Eigen-
schaft festlegen miissten?
Ehrlichkeit und Objektivitat - vor allem
anderen. Und das ist schwierig. Stellen
Sie sich vor, Sie betreten das Oval Office
und sagen zum Prasidenten: ,Sie liegen
vollig falsch. Das sind die Fakten." Das
konnte das Ende |hres Zugangs bedeu-
ten. Es konnte |hrer Karriere schaden
oder sie sogar zerstoren. Deshalb be-
steht standig die Versuchung, zum
Jasager zu werden - Fihrungsperso-
nen das zu sagen, was sie horen wollen.
Gibt es diese Eigenschaften heute noch in
den Nachrichtendiensten?
Ja, die gibt es. Ich kenne viele Nachrich-
tendienstmitarbeiter in den USA, in
Deutschland und im Vereinigten Konig-
reich, die genau diese Eigenschaften
verkorpern: objektiv, hervorragend
ausgebildet, kulturell versiert und der
Wahrheit verpflichtet. Wahrend politi-
sche Ernennungen an der Spitze dazu
neigen konnen, Fihrungspersonen
gefallen zu wollen, sind etwa 98 Pro-
zent der Mitarbeitenden darunter hoch-
professionell. Die eigentliche Heraus-
forderung besteht darin, ihre Expertise
durch politische Barrieren hindurch in
Entscheidungen einflie3en zu lassen.
Gibt es etwas, das Ihnen Hoffnung macht?
Ganz allgemein spure ich ein Erwachen
in den Vereinigten Staaten. Viele Men-
schen beginnen zu erkennen, dass die
amerikanische Demokratie in ernsthaf-
ten Schwierigkeiten steckt. Es gab
zuletzt Wahlen - in Virginia und anders-
wo -, bei denen Republikaner verloren
haben. Das spiegelt wider, dass Men-
schen sagen: ,Genug. Wir haben genug
von MAGA und diesem Unsinn."
Ironischerweise habe ich an Trump

friher eine Sache bewundert: seine

Internationale Zusammenarbeit

Kritik an endlosen Kriegen. Er sagte,
die USA seien in zu viele auslandische
Konflikte verwickelt und missten damit
aufhoren. Ich dachte damals: ,,Absolut
richtig.” Und jetzt sehen Sie ihn - un-
Uberlegte militarische Aktionen, genau
das, was er einst kritisiert hat.

lhr abschliefender Gedanke?
Vor allem Dankbarkeit. Ich fiihle mich
geehrt und freue mich sehr Uber dieses
Gesprach. Dialoge wie dieser - offen,
ehrlich und transnational - sind genau
das, was mir Hoffnung gibt.

Dann bringen wir Sie einmal nach Miin-

chen...!
Sehr gerne. Bringen Sie mich nach Miin-
chen, wir trinken ein Bier, und dann

sage ich lhnen, was ich wirklich denke. m
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Architektur des
Vertrauens

Deutschland steht unter wachsendem Druck hybrider Angriffe.
Um handlungsfahig zu bleiben, braucht es leistungsfahige
Nachrichtendienste und eine Entscheidungsarchitektur, die
Erkenntnisse biindelt und nutzt.

ie Sicherheitslage Deutschlands ist prekir, und es

gibt wenig Griinde, eine zukiinftige Verbesse-

rung zu erwarten - im Gegenteil. Deutschland

steht im Fadenkreuz jener Méchte von innen und
auflen, die unsere Demokratie, unseren gesellschaftlichen Zu-
sammenhalt und unseren Beitrag zu Verteidigung eines starken
und eigenstdndigen Europas untergraben wollen.

Schon heute sind wir Cyberangriffen und Akten der Sabota-
ge gegen kritische Infrastruktur ausgesetzt. Die Attacken staatli-
cher Akteure haben in den letzten Jahren stark zugenommen, sie
sind komplexer geworden in ihrer Konzeption und Durchfiih-
rung - und gefihrlicher fiir Leib und Leben von Biirgern. Die
Grenzen zwischen staatlichen Akteuren, terroristischen Gruppen
und organisierten Verbrechen verschwimmen zunehmend, da
insbesondere Russland nach der Ausweisung vieler seiner Agen-
ten andere Handlanger rekrutiert hat.

Russland bedient sich aus der gesamten Werkzeugkiste je
nach Kosten-Nutzenabwégung und unabhingig von volkerrecht-
lichen Verpflichtungen, um seine Ziele zu erreichen: von der Ver-
breitung gefilschter Videos tiber Friedrich Merz im Bundeswahl-
kampf {iber Drohnenfliige in der Nahe von Flughifen und
militarischen Einrichtungen bis zu Brandbomben in DHL-Flug-
zeugen oder gar nuklearen Drohungen. Dabei gilt es, zwischen
den unmittelbaren Schiaden und den intendierten Wirkungen zu
unterscheiden. Russland geht es vor allem um die Schidigung des
Vertrauens der Biirger in Staat und Regierung, um die Starkung
der Krifte, die ein Ende von EU und NATO wollen, sowie um die
Schwichung der Widerstands- und Mobilisierungsfihigkeit der

Gesellschaft insgesamt. >

Reform der Nachrichtendienste

TEXT_ Christoph Meyer &

Daniel Neumann

Prof. Dr. Christoph Meyer ist Professor
fur Europaische und Internationale
Politik am King's College London. Seit
Uber 15 Jahren forscht er zu Frihwar-
nung, strategischer Uberraschung und
Lernen aus Krisen. Zu seinen Buchern
zahlen Warning about War (2020) sowie
Estimative Intelligence in European
Foreign Policymaking: Learning Les-
sons from an Era of Surprise (2023).
PhD Dr. Daniel Rainer Neumann ist
Politikwissenschaftler mit Schwerpunkt
Intelligence Studies und Assistenzpro-
fessor am Institute for Security and
Global Affairs der Universitat Leiden. Er
forschte zur Unterstitzung der Gemein-
samen Aufien- und Sicherheitspolitik
der EU durch die Nachrichtendienste

der Mitgliedsstaaten.

KEY MESSAGES

> Deutschlands Sicherheitslage ver-
schlechtert sich durch hybride Angriffe
> Leistungsfahige Nachrichtendienste
sind zentral fUr Pravention, Attribution
und Abschreckung.

> Das Potenzial der Dienste wird bis-
her zuwenig genutzt.

- Reformen miissen Analyse, Koordi-
nation und Nutzung von Intelligence in
politischen Entscheidungen starken.
> Neben Gesetzen braucht es Investi-
tionen, europdische Kooperation und

einen kulturellen Wandel.
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DER WERT DER NACHRICHTENDIENSTE

Wihrend im kalten Krieg extremistische Gruppen und Parteien
von KGB und der Stasi direkt und indirekt unterstiitzt wurden,
sieht sich Deutschland mit einer neuen Realitdt konfrontiert.
Heute unterstiitzen nicht nur Russland und China diese Akteure,
sondern auch Teile der US-amerikanischen MAGA-Bewegung
sowie mit ihr ideologisch assoziierte Unternehmen und milliar-
denschwere Unternehmer.

In der Zukunft ist eine weitere Verschirfung dieser Bestre-
bungen zu erwarten - und das Szenario des Spannungs- und
Biindnisfalls ist ebenfalls deutlich wahrscheinlicher geworden.
Russland und China wollen die Grenzen des Willens und der Fa-
higkeit von NATO und der USA durch ihre strategische und tak-

tische Kooperation testen und letztlich itberwinden.

~Wir brauchen die Dienste

fiir die Abschreckung
[eindlicher Akteure.”

Christoph Meyer und Daniel Neumann

In dieser Sicherheitslage ist der Wert und die Notwendigkeit
leistungsfahiger Nachrichtendienste immens gestiegen — und
wiirde im Biindnisfall noch weiter steigen: Sie werden gebraucht,
um mogliche Attacken zu antizipieren und damit entweder zu
vereiteln oder die moglichen Schiden drastisch zu verringern -
wie es etwa der Ukraine bei der Abwehr des russischen Enthaup-
tungsangriffs im Februar 2022 gelang. Sie werden gebraucht, um
nach Attacken schnell und verldsslich herauszufinden, wer die
direkten und indirekten Urheber dieser Attacken waren, um die-
se gegebenenfalls 6ffentlich zu machen, die Tédter zu finden oder
Strafmafinahmen einzuleiten - wie etwa bei den russischen At-
tentaten auf den Ex- Agenten Sergey Skripal und Oppositionellen
Alexander Navalny.

Wir brauchen die Dienste auch fiir wirksame Abschreckung,
um Schwachstellen der Gegner zu identifizieren und mogliche
Gegenmafinahmen, zum Beispiel Hackbacks, erfolgreich durch-
fithren zu konnen. Es gilt, die ausldndischen Finanzquellen ext-

remistischer Krifte aufzudecken, abzustellen und ideelle Unter-

Reform der Nachrichtendienste

stiitzung und Korruption 6ffentlich zu machen und strafrechtlich
zu verfolgen.

Effektive Dienste konnen enorm von der Kooperation mit
Partnerdiensten profieren, da diese oft iitber komplementire Ex-
pertise und Methoden verfiigen. Arbeitsteilung und gemeinsame
Investitionen in teure Fahigkeiten wie Satelliten, Kryptographie
oder KI-Systeme sind effizienter und billiger. Zudem bilden ge-
meinsame Bedrohungsanalysen und Zukunftsszenarien eine
wichtige Basis fiir gemeinsame Interessen und gemeinsames
Handeln - bilateral, innerhalb der EU und NATO sowie in klei-
neren Kooperationsformen. Nachrichtendienstliche Zusammen-
arbeit kann zwischenstaatliches Vertrauen aufbauen, das auch
Zerwiirfnisse auf Regierungsebene tiberleben kann und damit
Beziehungen stabilisiert.

Nachrichtendienste sind wichtig, um Zukunftsrdume durch
robuste Analyseverfahren auszuloten, den Vorstellungsraum zu
vergrofern und die Wahrscheinlichkeit unangenehmer Uberra-
schungen zu verringern. Sie kénnen dazu beitragen, der Politik
Handlungsoptionen aufzuzeigen, um erfolgreiche Strategien in
der Auflen- und Sicherheitspolitik zu verfolgen, anstatt nur Poli-
tik auf (Kurz-)Sicht zu fahren und stindig auf die Aktionen an-
derer reagieren zu miissen.

Die wehrhafte Demokratie braucht effektive Nachrichten-
dienste, deren Wissen und Analysen von Entscheidern genutzt
werden und die nicht leicht ignoriert werden kénnen, wenn es
unbequem ist. Es braucht Dienste, die die Unterstiitzung und das
Vertrauen von Offentlichkeit und Parlament genieflen. Und sie
miissen auch genug Vertrauen von Partnerdiensten gewinnen,
um tiefere und weitergehende Kooperation zu erméglichen. Das
erfordert hinreichende Vertraulichkeit bei der Behandlung von
Erkenntnissen und Methoden dieser Dienste, und Gegenseitig-
keit beim Austausch wertvoller Informationen und Analysen.
Naturgemaf$ hort die Offentlichkeit selten von den Erfolgen der
Dienste, insbesondere wenn Attacken vereitelt wurden, um Me-
thoden und Quellen nicht zu gefiahrden.

Es ist klar und auch vom Bundesverfassungsgericht aner-
kannt, dass deutsche Nachrichtenwesen eine zentrale Funktion
fiir die Sicherheit Deutschland erfiillen. Allerdings ist auch klar,
dass das Potential der Nachrichtendienste bisher bei weitem
nicht genutzt wurde - und die Fahigkeiten angesichts der Sicher-
heitslage bei weitem nicht ausreichend sind. Wie wir in einem
Paper fiir den Gesprdichskreis Nachrichtendienste herausgearbeitet
haben, gibt es einige Defizite. Die besten Fihigkeiten niitzen
nichts, wenn sie aus rechtlichen Griinden nicht genutzt werden

diirfen. So fehlt unseren Nachrichtendiensten der rechtliche »
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Rahmen fiir Beschaffungskompetenzen und Informationsiiber-
mittlung mit anderen Behorden, die in Europa bei unseren Ver-
biindeten géngige Praxis sind.

Gleichzeitig wurden gewonnene Erkenntnisse im politischen
Prozess oft nur unzureichend gehort und genutzt. Dies war teil-
weise politisch gewollt, wenn Nachrichtendienste von Kanzlern
und Ministern bewusst auf Abstand gehalten wurden, teilweise
geschah dies aufgrund mangelnden Interesses und Wertschit-
zung ihrer Arbeit, teilweise um das politische Risiko unbeque-
mer Lageeinschitzungen zu minimieren.

Das Nachfrage- und Nutzungsdefizit lag andererseits daran,
dass nachrichtendienstliche Lageeinschitzungen hiufig mit den
»Hauslagen“ der Ministerien konkurrierten und es an der Instanz
und Fihigkeit fehlte, diese Unterschiede auf der Basis aller Quel-
len und Methoden kritisch zu diskutieren und in einer gemeinsa-
men Einschitzung aufzulosen. So konnten sich Entscheider das
fir sie am meisten Genehme heraussuchen und leichter in
Wunschdenken verfallen. Die Fragmentierung der Sicherheits-
architektur behinderte zudem das koordinierte Handeln iiber
Politikfelder, Lindergrenzen und Akteurstypen hinweg, das die
komplexe Bedrohungslage erfordert.

Dabei unterliegen die deutschen Dienste einer sehr starken
Kontrollarchitektur, die insbesondere rechtlich priift und damit
einen hohen biirokratischen Aufwand erzeugt. Diese technokra-
tische, justizielle Uberpriifung schafft aber kein ,Vertrauen durch
Kontrolle, sondern erscheint eher als eine Institutionalisierung
des Misstrauens. Gerade gesellschaftlich gab es bisher wenig An-
erkennung, sondern vor allem Misstrauen gegen die wichtige
Funktion von Nachrichtendiensten. So begrenzt sich auch die

parlamentarische Beschiftigung mit den Diensten auf einen sehr

~Deutschland sollte als
Vorreiter der europdiischen
nachrichtendienstlichen

Kooperation vorangehen.*

Christoph Meyer und Daniel Neumann

Reform der Nachrichtendienste

allgemeinen Charakter. Weder wird oft genug die Expertise der
Dienste genutzt, noch wird im Sinne einer ,Befdhigungskontrol-
le* ausreichend auf die Sicherherstellung der Wirksamkeit und

Befihigung der Nachrichtendienste geschaut.

DIE SITUATION DER DEUTSCHEN DIENSTE

Die neue Regierung hat wichtige Weichenstellungen zur Behe-
bung einer Reihe dieser Defizite vorgenommen. So wurde die
Schuldenbremse fiir Sicherheitsfragen in weiten Teilen ausge-
setzt, um Investitionen in ein Aufwachsen der entsprechenden
Behorden und Féahigkeiten zu erméglichen. Durch eine ambitio-
nierte Reformierung des Rechtsrahmens soll der BND kiinftig
neue Befugnisse erhalten, nachdem bereits ein fachlich beson-
ders qualifizierter Botschafter ungewohnlicherweise auf direkten
Waunsch des Bundeskanzlers zum neuen Prisidenten des BND
berufen wurde.

Mit der Schaffung des Nationalen Sicherheitsrates soll eine
bessere Koordinierung der zahlreichen Akteure stattfinden, wo-
bei auch eine stirkere Nutzung nachrichtendienstlicher Erkennt-
nisse in Strategie- und Entscheidungsprozessen zu erwarten ist.
Nicht zuletzt wurde auch die 6ffentliche Kommunikation tiber
die Wichtigkeit der Nachrichtendienste in einer zunehmend un-
sicheren Welt ausgebaut, wobei insbesondere die Bundesregie-
rung selbst starken Riickhalt viel aktiver kommuniziert.

Dieser Weg der Bundesregierung ist richtig. Die Starkung der
Nachrichtendienste des Bundes ist neben der besseren Erfiillung
ihrer primdren Funktion auch aus weiteren Griinden wichtig. So
dient es der Abschreckung gegeniiber feindlich gesinnten Akteu-
ren, wenn der deutsche Staat glaubhaft machen kann, dass er ver-
deckte Operationen aufzukliren und sanktionieren zu vermag,
weil er iiber starke Nachrichtendienste verfiigt. Insbesondere im
Cyberbereich sind hier die Fihigkeiten zur Attribuierung von
Attacken wichtig, aber auch die Moglichkeit zu sogenannten
Hackbacks im Falle eines Angriffs.

Deutschland ist gleichzeitig auf die internationalen Partner-
schaften mit seinen Verbiindeten auch im nachrichtendienstli-
chen Bereich erheblich angewiesen. Dies ist keine Schwiche,
sondern Ausdruck einer komplexen und globalisierten Welt. Da-
her ist es wichtig, dass deutsche Dienste ihren Partnern in Stérke
und auf Augenhéhe begegnen kénnen, um in der Kooperation
substanzielle Erkenntnisse beitragen zu kénnen. Es gilt, die euro-
paische nachrichtendienstliche Zusammenarbeit und Solidaritét
weiter auszubauen, um gemeinsam starker handeln zu konnen.
Deutschland kommt hier eine wichtige Rolle zu, weshalb es als

Vorreiter vorangehen sollte. >
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Insbesondere bei der Reform des BND-Gesetzes sollte die
Bundesregierung aber sicherstellen, diese fiir mehr als lediglich
eine Stiarkung der Beschaffungsmdglichkeiten des Dienstes zu
nutzen. Viel grundsitzlicher sollte sein Charakter als Analyse-
dienstleister der Bunderegierung fiir sicherheitspolitische Ent-
scheidungsprozesse verdeutlicht werden. Dazu gehort, die Geset-
zesneufassung nicht auf eine Ausweitung der Befugnisse bei
Informationsbeschaffung und Dateniibermittlung zu beschrin-
ken. Diese sind in der Tat sehr wichtig, sollten aber nicht die
einzige grofle Errungenschaft der Reform werden. Es sollte
beispielsweise auch ausdifferenziert werden, wann Berichterstat-
tungs- und Konsultationspflichten bestehen sollten, um wirksa-
me nachrichtendienstliche Berichterstattung sicherzustellen,

auch dann, wenn sie politisch unbequem sein mag.

HERAUSFORDERUNGEN UND KONSEQUENZEN

Es gibt jedoch viele Hindernisse zur Umsetzung dieser Vision.
Einerseits hat das Bundesverfassungsgericht der Gesetzgebung
und der Kontrolle der Nachrichtendienste grofie Pflichten und
Grenzen auferlegt. Innerhalb des vorgegebenen Rahmens miis-
sen jedoch angesichts der Sicherheitslage Spielrdume ausgenutzt
werden. Zugleich haben wir in Deutschland aber auch ein kultu-
relles Problem.

Zum Teil ergibt sich dies natiirlich aus der deutschen Ge-
schichte, wodurch ein grundsitzliches und historisch berechtig-
tes Misstrauen gegen Dienste, Zentralisierung, Militarisierung
und vor allem die Kooperation zwischen Nachrichtendiensten,
Polizei und Unternehmen besteht.

Zu einem anderen Teil entsteht dieses kulturelle Problem
aber auch aus mangelndem Wissen iiber Nachrichtendienste in
der allgemeinen Offentlichkeit, in den Parlamenten, den Medien
und der deutschen Wissenschaftslandschaft. Dies machen sich
auch Einflussnetzwerke unserer Gegner in der Politik und teil-
weise in den Diensten selbst zunutze.

Es gibt keine einzelne Stellschraube, die diese Probleme be-
hebt. Vielmehr erfordert es ein kontinuierliches Zusammenwir-
ken von rechtlichen Anderungen, institutionellen Reformen, In-
vestitionen in besseres Wissen — und die Unterstiitzung eines

kulturellen Wandels. m

Reform der Nachrichtendienste

~In Deutschland besteht
ein grundsitzliches und
historisch berechtigtes
Misstrauen geqeniiber

Nachrichtendiensten.”

Christoph Meyer und Daniel Neumann
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»In der Analyse

sind wir qut*

Vom Kalten Krieg liber Afghanistan bis zur Zeitenwende: Ein ehemaliger
hochrangiger BND-Mann erklart, wie sich Auftrag, Prioritaten und
Selbstverstandnis des Dienstes verdandert haben - und warum gute

Aufklarung politisch oft folgenlos bleibt.

Oberst Klaus Schmidt, was hat Sie moti-

viert, beim BND zu arbeiten?
Klaus Schmidt: Fur mich stellte sich die
Frage so gar nicht. Als Berufssoldat
wurde ich nach der Generalstabsaus-
bildung fir verschiedene Verwendun-
gen vorgesehen, bei mir war es der
BND. Das Thema interessierte mich,
also sagte ich zu. 1988 wurde ich erst-
mals dorthin versetzt, spater folgten
weitere Stationen im militarischen
Nachrichtenwesen, im Verteidigungs-
ministerium und schliefilich die Leitung
des Fuhrungsinformationszentrums des
BND.

Kdnnen Sie lhre Tatigkeit beim Dienst

ndher beschreiben?
In meiner ersten Verwendung war ich
von 1988 bis 1991 Dezernatsleiter Indi-
cation and Warning. Das war enorm
wichtig, weil es um die Frage der Warn-
zeit ging. Wir haben Aktivitatslevel auf
der Gegenseite bewertet und daraus

Schliisse gezogen. Mehr kann ich dazu

nicht sagen. Spater habe ich das Fiih-
rungsinformationszentrum geleitet.
Dort wird im Schichtbetrieb beobachtet,
was weltweit passiert. Von dort aus
geht die tagliche Berichterstattung an
die Kunden des Dienstes. Es ist sozusa-

gen das Ein- und Ausgangstor des BND.

Wie hat sich die Mission des Dienstes mit

dem Ende des Kalten Krieges verandert?

Bestimmte Lander und Themen standen
immer im Fokus, aber die Gewichtungen
haben sich verschoben. Spatestens z.B.
als Polen NATO-Mitglied wurde, veran-
derten sich die Prioritaten. Gleichzeitig
entwickelte sich mit den Balkan-Einsat-
zen eine neue Qualitat. Deutschland
beteiligte sich an Friedensmissionen
der UN und der EU. Spater kam dann
Afghanistan. Das waren Regionen, die
sehr am Rand deutscher Interessen

lagen, aber plotzlich relevant wurden.

Was waren die Folgen fiir den BND?

Die Auslandseinsatze veranderten den

Dienst, die Zusammenarbeit mit der >

INTERVIEW_ Klaus Schmidt

Oberst a. D. Klaus Schmidt war in leiten-
den Funktionen im deutschen Sicherheits-
und Nachrichtendienstbereich u. a. als
Abteilungsleiter und Referatsleiter im
Bundesnachrichtendienst tatig und als
Referent im Bundesministerium der Ver-
teidigung. Zuvor diente er als General-
stabsoffizier, Bataillonskommandeur der
Deutsch-Franzosischen Brigade und Offi-
zier der Bundeswehr. Er ist Vorsitzender
des Gesprachskreis Nachrichtendienste in
Deutschland GKND

KEY MESSAGES

- Der BND ist primar ein strategischer
Dienst und damit ein Frihwarnsystem.
- Gute Aufklarung verpufft, wenn die
Politik Warnungen ausblendet oder
relativiert.

- Auslandseinsdtze und Zeitenwende
haben die Prioritaten des Dienstes
mehrfach verschoben.

- Deutschlands grdofite Schwache liegt
im Mangel an strategischem Denken
und gemeinsamer Lagebewertung.

-> Wehrhafte Demokratie braucht die
gesellschaftliche Bereitschaft, Gefahren

frih zu erkennen und zu reagieren.
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Bundeswehr und dem Auswartigen
Amt. Bis etwa 2020 lag der Fokus stark
auf Einsatzgebieten. Seit wir aus Afgha-
nistan oder Mali raus waren und wieder
Landes- und Bindnisverteidigung prio-
risieren, mussten auch die internen
Prioritaten des Dienstes neu gesetzt
werden. Das habe ich aber nicht mehr

als aktiver Angehoriger erlebt.

Russland war aber doch immer ein zentra-

les Aufklarungsziel.

Der Dienst hat berichtet und seine
Aufgaben wahrgenommen. Die Krux ist
nur: Man kann noch so gut aufklaren,
wenn politisch nicht zugehort wird.
Wenn Warnungen beiseitegelegt wer-
den, weil man einen anderen politischen
Ansatz verfolgt, dann hat ein Nachrich-
tendienst ein Problem. Das ist kein
deutsches Sonderphanomen, das sieht
man auch bei den Amerikanern. Stich-
wort 9/11.

Wo liegen aus lhrer Sicht die zentralen
Schwierigkeiten im Verhaltnis zwischen

Nachrichtendiensten und Politik?

Der Bundesnachrichtendienst hat ein
Auftragsprofil, das ihm von der Regie-
rung vorgegeben wird. Es gibt Priori-
taten nach Landern, Aktivitaten und
Themen wie internationalem Terroris-
mus. In Deutschland ist es traditionell
so, dass der BND die sogenannten
Ressortlagen erganzt. Jedes Ministe-
rium hat sein eigenes Lagebild. Das
Lagebild des Auswartigen Amtes ist oft
optimistischer als das des Verteidi-
gungsministeriums. Wenn dann das
Lagebild des BND dazukommt, kann es
passieren, dass gesagt wird, so
schlimm ist das nicht, wir sehen das
anders. Afghanistan ist dafur ein gutes

Beispiel.

Was ist damals passiert?

Bundeswehr und BND haben Uber Jah-

re gesagt, wenn wir Afghanistan verlas-

sen, wird es zu einer Machtibernahme
durch die Taliban kommen. Der politi-
sche Wille, dauerhaft zu bleiben, war
aber nicht vorhanden. Was ein Dienst
nicht kann, das ist, den einen Tropfen zu
benennen, der das Fass zum Uberlau-
fen bringt. Das Auswartige Amt hat z.B.
auf Gesprache mit afghanischen Spit-
zenvertretern verwiesen, die versichert
haben, man werde standhalten. Drei
Tage spater ist der Prasident geflohen.

Das zeigt das Problem sehr deutlich.

Bundesnachrichtendienst

gilt. Das wird noch dauern. Ein Vorbild
ware das britische Joint Intelligence
Committee. In diese Richtung bewegen

wir uns, aber das braucht Zeit.

Wie haben Ukrainekrieg und , Zeitenwen-

de“ die Ausrichtung des BND verindert?

Die Neubewertung hatte eigentlich
schon 2014 beginnen missen, mit der
Annexion der Krim, das ist aber nicht
geschehen. Seit 2022 ist der Blick klar
zurick auf Landes- und Blndnisvertei-

digung gerichtet. Das wird noch starker

~Man kann noch so qut aufkliren,

wenn politisch nicht zugehort wird.

Klaus Schmidt

Heifit das, es fehlt an einer gemeinsamen

Lagebewertung?

Genau. Eine gemeinsame Lagefeststel-
lung ist entscheidend. Diese soll jetzt ja
durch den Nationalen Sicherheitsrat
erfolgen. Es geht auch um strategische
Analysen. Deutschland hat hier lange
Defizite gehabt. Erst seit 2022 gibt es
Uberhaupt eine nationale Sicherheits-
strategie, aus Sicht eines Nachrichten-
dienstlers noch mit vielen Licken. Wir
fahren strategisch oft auf Sicht und

entscheiden kurzfristig.

Wie kann die Lagebewertung besser orga-

nisiert werden?

Neben einem Bereich, der langfristig
strategisch denkt, braucht es ein Lage-
element, das zu Entscheidungen
kommt. Es darf kein runder Tisch sein,
bei dem jeder seine Meinung sagt und
man danach auseinandergeht. Irgend-

wann muss entschieden werden, was

13

werden. Wir kdnnen nicht mehr selbst-
verstandlich davon ausgehen, dass wir
ein vollstandig aufbereitetes Lagebild
von der NATO bekommen wie im Kalten
Krieg. Die Amerikaner setzen andere
Schwerpunkte. Deshalb miissen wir
eigene Kapazitaten aufbauen, innerhalb
der NATO und der EU, gemeinsam mit

Partnern, langfristig und in die Tiefe.

Der BND als, strategischer” Dienst: Was

heifit das konkret?

Ein strategischer Dienst ist primar ein
Frihwarnsystem. Er muss die grofien
Linien der deutschen Sicherheitsinter-
essen im Blick haben, Veranderungen
erkennen und Indizien benennen. Diese
Hinweise missen in ein Gremium wie
den Nationalen Sicherheitsrat einge-
bracht und bewertet werden. Das Prob-
lem in Europa ist, dass strategisches
Denken wenig ausgepragt ist. Wir re-

agieren oft nur kurzfristig. >
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Wie wiirden Sie heute Starken und Schwa-
chen des Dienstes einschdtzen?
Zu technischen Fahigkeiten und Quellen-
arbeit kann oder darf ich nichts sagen.
Klar ist aber: Wir brauchen Fachkompe-
tenz und starke Analysten, was bei offentli-
chen Gehaltsstrukturen schwierig ist.
Trotzdem bin ich Uberzeugt, dass wir sehr
engagierte und leistungsfahige Leute
haben. In der Analyse sind wir gut. Im
Kreis vergleichbarer Dienste, also mit
Briten, Franzosen oder ltalienern, konnen
wir mithalten. Die Amerikaner spielen in
einer anderen Liga. Sie zu kopieren ware
illusorisch.
Der BND gilt als analytisch stark, aber
operativ zu langsam...
Der Begriff ,langsam” ist mir zu grob.
Wir haben allerdings Begrenzungen,
etwa durch unser Kontroll- und Rechts-
regime. Bei der Auslandsfernmeldeauf-
klarung gibt es verfassungsrechtliche
Vorgaben. Taucht ein deutscher Staats-
burger auf, muss geldscht, informiert
und dokumentiert werden. Das sind
Restriktionen, die andere Dienste so

nicht haben. Das macht uns nicht lang-

wir haben es uns in Deutschland lange
bequem gemacht mit der Annahme,
dass die Amerikaner das schon regeln
und uns die Informationen liefern. Diese
Haltung wird so nicht mehr tragen.
Aktive Mafinahmen, wie sie etwa die
Franzosen haben, kann ich mir bei uns
allerdings zur Zeit kaum vorstellen. Die
haben eigene Einheiten fur solche Ope-
rationen. Das wird es bei uns nicht
geben. Im Bereich der technischen
Aufklarung hingegen wird man weiter
gehen missen.
Im Kontext hybrider Bedrohungen: Kénn-
ten Sie sich vorstellen, dass Deutschland
etwa auf einen Sabotageakt mit dhnlichen
Mafinahmen antwortet?
Im Moment kann ich mir das nicht vor-
stellen. Daflir musste noch sehr viel
passieren. In der Bevolkerung misste
ein deutlich starkeres Bewusstsein fur
hybride Bedrohungen vorhanden sein.
Vor allem brauchte man klare Beweise,
wer dahintersteckt. Schon bei Drohnen
sehen Sie, wie komplex die Fragen sind.
Wer steckt dahinter, wer darf eingrei-

fen, wann darf man reagieren? In einer

~Wir haben es uns bequem gemacht

mit der Annahme, dass uns die Ameri-

kaner die Informationen liefern.”

Klaus Schmidt

sam, aber es setzt Grenzen. Diese wer-

den derzeit ja auch politisch diskutiert.
Soll der Dienst in Zukunft auch aktiv han-
deln diirfen, statt nur zu beobachten, also
zum Beispiel Computer hacken?

Diese Diskussion wird sehr stark juris-

tisch gepragt sein. Personlich denke ich,

Demokratie dauert das. Deshalb sehe
ich aktuell keine Bereitschaft fir solche
Schritte.
Der heutige BND-Prasident Martin Jager
spricht davon, hohere Risiken einzugehen
und operativer zu werden. Wie interpretie-

ren Sie das?

Bundesnachrichtendienst

Operativer zu werden heifit nicht Aktio-
nismus, sondern gezielten Ausbau der
Fahigkeiten. Im HUMINT-Bereich ist das
besonders schwierig, klassische Quel-
lenarbeit dauert Jahre. Technische
Aufklarung bietet mehr Spielraum trotz
rechtlicher Grenzen. Dazu gehoren das
Eindringen in digitale Netzwerke und
der Aufbau eigener Satellitenfahigkei-
ten mit der Bundeswehr. Auch Open
Source Intelligence und Kl werden
wichtiger. Operativ heifit: aktiv und
gezielt suchen, nicht nur abwarten.
Wie sehen Sie die Abhangigkeit von den
USA im Intelligence-Bereich?
Beim Teilen von Informationen muss
man immer aufpassen, dass man sie
nicht ungeprift Ubernimmt. Hinweise
werden abgeklopft und eingeordnet. Die
Amerikaner werden Europa nicht ver-
lassen. Sie verlagern Schwerpunkte in
den Pazifik, aber sie bleiben prasent.
Sie erwarten allerdings, dass Partner
etwas beitragen. Dieses Geben-und-
Nehmen bleibt zentral. Gleichzeitig
muss man beim Austausch genau hin-
schauen, denn Informationen konnen
auch politisch gefarbt sein.
Sehen Sie die Vereinigten Staaten aus
nachrichtendienstlicher Perspektive wei-
terhin als Partner?
Fur mich bleiben die Amerikaner Part-
ner. Der Gedanke, dass sie uns dauer-
haft schitzen und sich um alles kiim-
mern, wird schwacher werden, aber
Partner bleiben sie. Das zeigt sich auch
daran, dass in den USA gesetzlich fest-
gelegt ist, wie viele amerikanische
Soldaten in Europa stationiert bleiben
missen. Ich bin Gberzeugt, dass die
USA auch aus eigenem Interesse pra-
sent bleiben wollen, um zu wissen, was
in Europa passiert. Beziehungen sind
dabei immer interessengeleitet, nicht

von Romantik getragen. >
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In Deutschland spielt das Konzept der

wehrhaften Demokratie eine grofie Rolle.

Wie interpretieren Sie das aus Intelligen-

ce-Perspektive?
Lange war das eher ein Schlagwort.
Heute wird es konkreter. Wir haben uns
jahrzehntelang unter dem Schutzschirm
der NATO sicher gefiihlt und geglaubt,
wir mussten selbst nicht wehrhaft sein.
Dieses Bewusstsein andert sich gerade.
Gleichzeitig sehen wir eine zweite Be-
drohung nach innen. Die gesellschaft-
liche Mitte wird schwacher, die Rander
werden starker. Radikalisierung findet
nicht nur in eine Richtung statt. Das ist
eine reale Herausforderung fur unsere
Demokratie.

Was bedeutet wehrhafte Demokratie nach

aufien?
Zunachst die klare Erkenntnis, dass
man sich verteidigen konnen will.
Schweden und Finnland sind dafiir gute
Beispiele. Das sind keine militaristi-
schen Gesellschaften, aber Verteidi-
gungsfahigkeit ist dort selbstverstand-

lich. Auch bei uns wird manches, was

Das geschieht durch Veranstaltungen,
Gesprache und Beitrage. In der sicher-
heitspolitischen Community in Berlin
sind wir inzwischen etabliert und arbei-
ten mit Partnern wie der Deutschen
Atlantischen Gesellschaft, der Deut-
schen Gesellschaft flir Auswartige
Politik (DGAP) und der Bundesakademie
fir Sicherheitspolitik. Das Interesse und

die Offenheit dafiir sind gewachsen.

Was muss geschehen, um die deutsche

Intelligence-Kultur zu férdern?

Ein grofles Defizit ist, dass es in
Deutschland kaum Intelligence Studies
an Universitaten gibt, insbesondere
nicht in der Politikwissenschaft. Es
existieren nur wenige Ansatze, etwa in
Potsdam, Bonn oder an der Hochschule
des Bundes. Dabei gibt es viele interes-

sierte junge Leute. Ohne starkere aka-

LICHT DER OFFENTLICHKEIT

Bundesnachrichtendienst

demische Verankerung fehlt dem The-

ma Reichweite und Tiefe.

Gibt es etwas in lhrer Laufbahn, auf das

Sie besonders stolz sind?

Besonders stolz bin ich darauf, dass ich
erst die Nachrichtenzentrale der Bun-
deswehr geleitet habe und spater ge-
fragt wurde, ob ich dieselbe Aufgabe im
Fidhrungsinformationszentrum des
Bundesnachrichtendienstes tberneh-
men mochte. Das war fir mich ein
Zeichen von Vertrauen. Sechs Jahre
lang diese Funktion ausiben zu dirfen,
war ein guter Abschluss meiner Lauf-
bahn.

Was wiirden Sie jungen Menschen sagen,
die liberlegen, fiir einen Nachrichtendienst

zu arbeiten?

Dass sie ein sehr interessantes Berufs-

leben erwartet. Man beschaftigt sich >

m Der Gesprichskreis Nachrichtendienste in Deutschland e. V. (GKND)

ist ein unabhangiger gemeinnitziger Verein, dessen Ziel es ist, zu einer

heute noch kontrovers diskutiert wird,
bald Normalitat sein. Wenn das ein-

setzt, sind wir auf einem guten Weg.

Was ist aus lhrer Sicht aktuell die grofite
Herausforderung, gerade fiir den Aus-

landsnachrichtendienst?

Aus meiner Sicht ist es der mentale
Wandel in der Gesellschaft. Wehrhafte
Demokratie heifit nach aufien wie nach
innen, dass wir Gefahren frih erkennen
und bereit sind zu reagieren. In diese
Richtung missen Gesetzgebung und
konkrete Auftrage an die Dienste ent-

wickelt werden.

Welche Rolle soll der »Gesprachskreis

Nachrichtendienste« dabei spielen?

Unser Anliegen ist es, sicherheits- und
nachrichtendienstliche Themen sachlich

in die offentliche Debatte einzubringen.

konstruktiven und offentlichen Diskussion Uber die geheimen staatlichen
Nachrichtendienste in demokratischen Rechtsstaaten beizutragen. Dabei
will er sich in erster Linie mit Zukunftsfragen der Dienste beschaftigen,
wie sie sich aus Veranderungen der Welt und der globalpolitischen Inter-
essenlage der Bundesrepublik Deutschland ergeben. Dies betrifft Ziele,
Aufgaben, Methoden und Strukturen sowie die internationale Kooperation
der Dienste und ihre Kontrolle.

m Zu den Mitgliedern gehdren ehemalige Angehorige der deutschen Nach-
richten- und Sicherheitsdienste, der Bundeswehr sowie Personen aus
Politik und Wissenschaft, die sich mit der Thematik des Vereins beschafti-
gen. Der GKND erarbeitet Stellungnahmen und Hintergrundpapiere zu
aktuellen Themen mit Bezug zu den Nachrichtendiensten in Deutschland
und stellt diese auf seine Webseite (www.gknd.org) ein.

m Im GKND-Monitor stellt er Hinweise auf Meldungen, Berichte, Publika-
tionen und offentlich zugangliche offizielle Dokumente zu sicherheitspoli-
tisch und nachrichtendienstlich relevanten Sachverhalten zusammen.
Der GKND organisiert dartber hinaus regelmafiig eigenstandig oder mit
Partnern Veranstaltungen zu aktuellen Themen mit sicherheitspolitischem

und nachrichtendienstlichem Bezug.
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Bundesnachrichtendienst

mit Themen, die nicht jedem zuganglich
sind, und bekommt einen sehr weiten
Blick auf politische und sicherheitspoli-
tische Zusammenhange. Naturlich sind
Gehalt und Besoldung ein Thema, gera-
de im Vergleich zur Privatwirtschaft.
Aber inhaltlich ist das Feld auflerge-
wohnlich.

Wie finden Sie eigentlich die aktuelle

BND-Kampagne in den sozialen Medien?
Die neue Kommunikationskampagne
des BND hat mich zunachst altersbe-
dingt irritiert. Aber sie funktioniert
offenbar gut und spricht junge Leute an.
Entscheidend ist, dass diese Motivation
erhalten bleibt. Ich kenne Falle, in de-
nen junge Mitarbeiter den Dienst wieder
verlassen haben, weil sie die starke
Burokratisierung frustriert hat. Jede
Idee erst rechtlich priifen zu mussen,
kann ldhmen. Hinzu kommen struktu-
relle Probleme, etwa bei der Verbeam-
tung von Fachkraften, die keine Juristen
sind. Auch daran muss gearbeitet wer-
den. Das gehort ebenfalls zur Zukunfts-

fahigkeit der Dienste. m

~Man beschdftigt sich mit Themen, die
nicht jedem zugdinglich sind.”

Klaus Schmidt
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11_Intelligence Matters ........ ... ... .. ... oLl

Demokratien
im Nachteil?

Waéhrend autoritdre Regime Krieg als legitimes Machtinstrument
begreifen, sehen Demokratien ihn als Ausnahme und Scheitern.
Diese normative Asymmetrie pragt Entscheidungsprozesse, hybride
Konflikte und die Verwundbarkeit offener Gesellschaften im
geopolitischen Wettbewerb.

ir - das heif3t, die NATO-Staaten - befinden

uns seit einigen Jahren in einem neuen Kal-

ten Krieg. Damit gemeint ist ein Konflikt, in

dem es nicht nur um Macht, sondern auch
um Ideologien geht, wobei der Kampf indirekt, fiir uns unblutig
ausgefithrt wird, aber durchaus fiir Andere ein blutiger Krieg
sein kann. Gegenwirtig bluten die Ukrainer, 2008 waren es die
Georgier. Fiir uns geht es in diesem Kampf, wie schon im Kalten
Krieg, erneut um die Herzen und Gemiiter ganzer Volker, und
die beiden gegnerischen Lager kimpfen darum, diese Vélker auf
ihre Seite zu ziehen. Auf der einen Seite die "offene Gesellschaft",
von Karl Popper 1945 definiert als eine, in der “das Individuum
mit personlichen Entscheidungen konfrontiert wird, im Gegen-
satz zu einer ,magischen, Stammes- oder Kollektiven Gesell-
schaft.“! Das Individuum, und individuelle Menschenrechte, ste-
hen damit im Zentrum der Werte der offenen Gesellschaft. Schon
Poppers Definition sagt uns, wo die Werte der anderen, der "kol-
lektiven Gesellschaft" liegen: Sie priorisieren die Kollektivitat
und ihre Rechte tiber denen des Individuums. Mehr noch, sie
widersetzen sich der Idee, dass fithrende weltliche Eliten Werte
definieren (und auch solche Definitionen revidieren) kénnen,
und halten ein Dogma dagegen, das aus metaphysischen Quellen
(»eine hohere, unergriindliche’ Autoritit*) stammt. Wir finden
dies direkt formuliert vom Chef der Abteilung fiir Internationale

Beziehungen an der russischen Eliteuniversitdit MGIMO, Ale- >

'Popper, Karl: The Open Society and Its Enemies, Volume One, London: Routled-
ge, 1945, Neudruck 2006, Kap. 10, Teil I.
2"unknowable” in der englischen Ubersetzung.

............ Offene Gesellschaften

TEXT_ Beatrice Heuser

Prof. Dr. Beatrice Heuser ist Distinguis-
hed Professor an der Brussels School
of Governance, VUB sowie Head of
Strategy Teaching an der Flhrungs-
akademie der Bundeswehr. Im Zent-
rum ihrer Forschung steht die Frage,
warum Menschen Kriege fuihren, wel-
che Mittel und Strategien sie wahlen

- und wie sie diese rechtfertigen.

KEY MESSAGES

- Demokratien beschranken sich
bewusst durch Voélkerrecht, Transpa-
renz und offentliche Kontrolle.

- Langsame Entscheidungsprozesse
und Rechtsbindung machen offene
Gesellschaften berechenbar.

- ,Hybridkrieg” nutzt Grauzonen
unterhalb der Kriegsschwelle, auf die
Demokratien schlecht vorbereitet sind.
- Propaganda, Desinformation und
Cyberangriffe treffen offene Informa-
tionsraume besonders effektiv.

> Der neue Kalte Krieg ist ein System-
konflikt: zwischen individueller Freiheit

und kollektivistischer Machtlogik.
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xander Lukin, in einem 2014 veroffentlichten Artikel — Russland
war gerade dabei, die Krim zu annektieren.’

Hier soll untersucht werden, wie unsere Sichtweise des Krie-
ges in liberalen Demokratien und unsere Praktiken, sich von
denen unserer Gegner unterscheiden, und was das fiir Konse-

quenzen hat.

I. Der demokratische Rechtsstaat

und der Krieg

Der Rechtsstaat, der sich der Befolgung des Volkerrechts und der
Menschenrechte verschrieben hat, schrankt seine eigene Hand-
lungsfreiheit bewusst ein. Er baut dabei auf die Traditionen des
"gerechten Krieges", von denen auch heute noch das unbestreit-
barste Kriterium dominiert: nur die Verteidigung ist legitim.

In der Entwicklung des modernen Staats gab es einen sich bis
zur Gegenwart hinziehenden Strang, der die Unabhéngigkeit, die
Souverdnitit des Staates iiber alles stellte. In der Realitdt war nie
ein Herrscher oder Staat je so ganz unabhingig vom Einfluss an-
derer, und damit war keiner absolut souverdn, auch wenn er oder
sie dieses Ideal vor Augen hatte. Auch souverine Herrscher sa-
hen sich weitgehend ans Gewohnheitsrecht (wie etwa spitestens
ab dem 17. Jahrhundert dem Austausch von Kriegsgefangenen)
gebunden. Solche, die es missachteten, wurde als barbarisch und
unzivilisiert angesehen, oft Veranlassung genug fiir andere Herr-
scher, gegen sie vorzugehen.

Dies bezog sich auch auf Entscheidungen, einen Krieg zu be-
ginnen. Nach der Tradition des gerechten Krieges musste man
den Nachweis erbringen, dass einem Unrecht widerfahren war,
dass die Gegenseite sich weigerte, dies Unrecht wieder gut zu
machen, und dass der Krieg die ultimative Moglichkeit war, ei-
genstindig dieses Unrecht zu beheben, in Ermangelung einer
hoheren Autoritit oder eines Vermittlers. Nur das auflergewchn-
liche 19. Jahrhundert rdumte dem souverdnen Staat uneinge-
schrankt das Recht ein, aus ,,Staatsraison® oder aus ,,Nationalin-
teresse, wie es spiter hief3, einen Krieg anzufangen.

Dieses Recht, nach dem Osterreich und Deutschland noch
1914 gehandelt hatten, wurde aber schon im spiten 19. Jahrhun-
dert wieder von Juristen in Frage gestellt. Es ist auf den Einfluss

dieser Juristen - und die revanchistische Stimmung der Bevélke-

Offene Gesellschaften

rungen der Siegermichte - zurilickzufiihren, dass 1919 in den
Friedensvertrigen fiir das besiegte Osterreich und das besiegte
Deutschland diesen beiden Staaten eine Kriegs-Schuld zugespro-
chen wurde. Im Denken des 19. Jahrhunderts lud ein souveraner
Staat keine Schuld auf sich, wenn er aus Staatsrdson einen Krieg
begann.* Diese beiden Vertrage lauteten eine Riickkehr zu vol-
kerrechtlichen Beschrinkungen ein, weg vom absolut souvera-
nen Staat. Nur, wo frither Gewohnheitsrecht gegolten hatte, das
man nicht vor einem internationalen Gericht einklagen konnte,
setzte sich jetzt das Vertragsrecht an seine Stelle, seit 1920 mit
einem internationalen Gerichtshof.

Schon der Volkerbund, im selben Jahr ins Leben gerufen,
verpflichtete Mitglieder, Schlichtung zu suchen, und beauftragte
einen (Sicherheits-)Rat, Mitgliedsstaaten gegen Angriffe zu
schiitzen. Seine Verfassung rdumte immer noch das Recht ein, in
den Krieg zu ziehen, falls sich keine Schlichtung als méglich er-
wies. Aber 1928 wurde ein weiterer Entwicklungsschritt gemacht:
Auf Vorschlag des damaligen franzdsischen Auflenministers
Aristide Briand und seines amerikanischen Kollegen Frank Kel-
logg beschrénkten sich die 31 Signatarméchte selbst mit einer Er-
klarung, den Krieg hinfort nicht mehr aggressiv als Instrument
der ,nationalen” (d.h. staatlichen) Politik zu benutzen.

Die Charta der Vereinten Nationen iibernahm diese Be-
schrankung des Rechtes zur Kriegfithrung auf die einzelne oder
kollektive Selbstverteidigung.® Die Organisation zur Sicherheit
und Zusammenarbeit in Europa (OSZE) bestitigte diese Be-
schrankung erneut, indem sie ausdriicklich die Verdnderung von
Grenzen durch Anwendung von Gewalt ausschloss.® So ist der
Angriff Russlands auf die von ihm selbst im Budapester Abkom-
men von 1994 als unabhingiger Staat anerkannte Ukraine in je-

der Hinsicht volkerrechtswidrig.

Das Volkerrecht beschneidet die Handlungsfreiheit der Staa-
ten, wie auch jeder Vertrag es tut. Das Prinzip dabei ist, dass man
sich selbst beschrinkt, aber dafiir den Vorteil genief3t, dass ande-
re dasselbe tun. Dieses Denken, das jeder geregelten Gemein-
schaft zugrundeliegt, hat sich aber nicht in allen Kulturen fest-
gesetzt. In etlichen Kulturen, besonders in solchen mit
Grofimacht-Geschichte, lebt noch die Uberzeugung des 19. Jahr-

hundert weiter, dass man vollkommen unbeschnittene Souve- >

*Lukin, Alexander: "Eurasian Integration and the Clash of Values”, Survival, 56:3 (2014), S. 43-60.

“Hathaway, Oona & Scott Shapiro: The Internationalists, New York 2018.
SUN Charta, Art. 51

¢Schlussakte von Helsinki, Art. |, https://www.osce.org/ de/mc/ 39503, eingesehen am, 18.VI11.2023.
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rinitdt genieflen mochte und sich nicht durch irgendwelche du-
Bleren Gesetze und Michte einschrinken lassen will. Die
Vereinigten Staaten sind von dieser Tradition geprégt, obgleich
sie ebenfalls eine internationalistische Tradition haben, aus der
Volkerbund und UN hervorgegangen sind. Die erste Tradition
fithrte dann paradoxerweise dazu, dass der amerikanische Kon-
gress seinem Land verweigerte, diesem weitgehend von US-Pri-
sident Woodrow Wilson und seinen Beratern entworfenen Vol-
kerbund beizutreten. Unter Donald Trump hat sich diese
souverdnistische Tradition wieder voll entfaltet.

Souverdnismus schwingt immer mal wieder mit, wenn es um
die franzosische Verteidigung geht; er driickte sich in Frank-
reichs Selbstausschluss aus der NATO-Integration 1966-2009
aus. Auch ist er im britischen Brexit zu finden. Dennoch hat kei-
nes dieser beiden europiischen Lander das Verbot der Grenzin-
derung durch Gewalt angezweifelt.

Anders bei China und Russland: China ignoriert schlicht die
Entscheidung des Internationalen Gerichtshofs zu Besitzansprii-
chen im Siidchinesischem Meer, die von Chinas Nachbarldndern
angefochten werden. Russland hat einen Teil Georgiens besetzt

und fithrt seit 2014 einen Krieg, um sich die Ukraine anzueignen.

I1. Entscheidungsprozesse

Rechtsstaaten sollten sich generell an das Prinzip der Nichtan-
griffsverpflichtung der UN-Charta halten. Peinliche Ausnahme
war der Interventionskrieg, den die USA mit einigen Partnern
2003 gegen den Irak fithrte. Immerhin waren von den jetzigen
EU-Mitgliedsldndern nur Polen daran beteiligt, und auch im be-
teiligten Grof3britannien gab es lebhafte 6ffentliche Proteste, so-
wie den Riicktritt von Regierungsberatern und den Selbstmord
eines Sicherheitsexperten.”

Fiir die USA war dies keine Ausnahme, wie bei ihrem Ein-
marsch 1983 im Inselstaats Grenada, bei Luftangriffen 1986 auf
den Prisidentenpalast in Libyen, 2017, 2018 und 2025 auf Terro-
risten in Syrien, oder 2025 in Angriffen auf Syrien, den Iran und
Venezuela. Aber auch in Amerika sind solche Aktionen regelma-

Big heftig kritisiert worden.

Offene Gesellschaften

In Demokratien wird die politische Zustimmung der offentli-
chen Meinung zumindest in Wahljahren abgefragt. Aber auch
iber reguldre Wahlen hinaus sind demokratische Staaten stérker
von der 6ffentlichen Meinung abhiangig und brauchen eine breite
politische Zustimmung fiir militdrische MafSnahmen. Auch der
Ausgang von Regionalwahlen oder von Europawahlen kann als
Missbilligung der Politik einer Regierung gedeutet werden und
etwa zu Druck zu Neuwahlen auf Staatsebene fithren. Es gibt Bei-
spiele dafiir, wie Regierungen, ohne dazu konstitutionell ge-
zwungen zu sein, diesem Druck nachgegeben haben.® Wenn man
vom Streit dariiber absieht, ob Grolbritannien, Frankreich und
das Deutsche Reich am Vorabend des Ersten Weltkrieges Demo-
kratien waren,® war der Erste Weltkrieg ein Beispiel dafiir, wie
grofle Bevolkerungsteile einen Krieg geradezu herbeisehnen
konnten. Politiker beschworen ihn als ,mannhaft®, ruhmverspre-
chend und gesellschaftlich ,,reinigend®

In Grofibritannien, Frankreich und etlichen anderen Staaten
(aber nicht in Deutschland), schlug dies nach 1919 um, so wie es
europaweit nach 1945 dazu fiihrte, dass die demokratischen Ge-
sellschaften ihre Regierungen zur Zuriickhaltung bei der Anwen-
dung von Gewalt aufforderten. Sogar eine Abschreckungs-Hal-
tung - eine offensichtliche Wehrtiichtigkeit, um Gegnern gar
nicht erst der Gedanke an einen erfolgversprechenden Angrift
kommen zu lassen - stief8 und st6ft bei grofien Teilen der Be-
volkerungen der Niederlande, den Bundesrepubliken Deutsch-
land und Osterreich, von Grofibritannien, Italien usw. immer
wieder auf Proteste.

Regierungen demokratischer Staaten sind auch zu gréfierer
Transparenz und Rechenschaftspflicht gegeniiber der Offentlich-
keit und internationalen Gemeinschaft gezwungen als autoritire
Staaten. Dies kann sie in internationalen Konflikten verwundbar
machen, da autoritdre Staaten sich unkonventioneller oder ag-
gressiver MafSnahmen bedienen kénnen, ohne sich um o6ffentli-
che Meinung oder internationale Normen zu scheren. Weiter
werden Riistungsausgaben in der Offentlichkeit bestenfalls als
ein geduldetes Ubel besprochen. Rechtsstaatliche Demokratien

und insbesondere ihre Biindnisse brauchen aus zwei Griinden >

’Es gab eine ausfihrliche Untersuchung, deren Ergebnisse abschliefiend im zwdlf-Bandigen ,Report oft he Irag Inquiry” (a.k.a. Chilcot Report) veroffentlicht
wurden, der zu einem sehr belastenden Ergebnis fir die Nachrichtendienste und die Regierung flhrte. Allein schon das ,Executive Summary” hatte 145 Seiten.
Siehe https://www.gov.uk/government/ publications/ the-report-of-the-irag-inquiry, eingesehen am 14. VIII. 2023

8S0 etwa Prasident Macron in Frankreich im Juni 2024 nach dem Ausgang der Europawahlen. In Grofbritannien war die East-Fulham By-Election von 1933, die
Wahl eines Nachfolgers fur einen im Amt verstorbenen Parlamentarier, der Startschuss fur eine lange Politik der Kriegsvermeidung.

‘In keinem dieser drei Staaten waren auch nur 50% der Uber 18-jahrigen wahlberechtigt: in allen dreien hatten Frauen kein Wahlrecht, und viele der jungen
Soldaten, die im Krieg von 1914-18 dienten, waren unter 21 und damit auch vom Wahlrecht ausgeschlossen.
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sehr viel langer in ihren Entscheidungsfindungsprozessen als
Diktaturen. Es sind die systemimmanenten Konsultativprozesse,
mit Einbindung von Parlamenten aufler im direkten Verteidi-
gungsfall, und die Erorterungen der Rechtslage. Autokratien, die
sich wenig fiir das Volkerrecht interessieren, konnen viel schnel-
ler entscheiden, solange sie die Mittel haben. Entsprechend kon-
nen Autokratien Demokratien leicht iiberrumpeln und ldhmen.

Autoritdre Regierungen erstrecken sich mitunter tiber Jahr-
zehnte. Sie kdnnen so ungehindert langfristige strategische Ziele
verfolgen. Dagegen sind Regierungen demokratischer Staaten
prinzipiell durch Wahlzyklen auf kurzfristigere Planung be-
grenzt, bzw. Langzeitprojekte — insbesondere militdrische For-
schungs-, Entwicklungs-, und Beschaffungsprojekte, sowie Um-
strukturierung der Verteidigungs-Infrastruktur und des
Personals — konnen von Folgeregierungen annulliert werden.
Zwar treten im Kriegsfall Notstandsgesetze in Kraft, die gemein-
hin die Rechte der Regierungen auch in Demokratien erweitern.
Aber in Krisenzeiten ist die Tragheit des demokratischen Regie-
rungssystems gut erkennbar, da weitreichende Mafinahmen -
insbesondere die Einfithrung der Wehrpflicht - meist auf eine
langsame Konsensbildung in der breiten Offentlichkeit angewie-
sen sind. Leicht kann dort ein Gegner der offenen Gesellschaft

durch Propaganda (und Geld) eine Opposition stirken.

I1I. .Hybridkrieg"

Dies bringt uns zu den Mitteln unblutigen Kampfes, heute oft als
»Hybridkrieg“ bezeichnet, obwohl einige dieser Mittel Jahrtau-
sende alt sind. Der Ausdruck Hybridkrieg stammt urspriinglich
vom amerikanischen Strategen Frank Hoffman, der damit Kriege
beschreiben wollte, die verschiedene Mittel vermischen, ohne
ganz zur Gewaltanwendung tiberzugehen. Er wollte damit geg-
nerische Aktionen beschreiben, und wies darauf hin, dass wir in
unserem bindren Denken - Krieg oder Frieden - schlecht mit
solchen Grauzonen umgehen kénnen.'® Dieser Ausdruck wurde
dann aber von russischen Strategen, allen fithrend Generalsstab-
schef V.V. Gerasimov, aufgenommen, dabei allerdings als westli-

ches Verhaltensmuster ausgelegt."'

Offene Gesellschaften

Eigentlich beschreibt beides nur, was insbesondere die
UdSSR seit ihrer Griindung (und die Bolschewiken noch frither)
tat, ndmlich "fiinfte Kolonnen" in Form von kommunistischen
Parteien in anderen Landern, Friedensbewegungen, Propaganda
und andere Mittel der psychologischen Kriegsfithrung einzuset-
zen, eventuell noch Stellvertreterkriege zu fithren, dabei mog-
lichst einen Weltkrieg zu vermeiden. Was in den letzten Jahren
- insbesondere in russischen Operationen gegen die Ukraine vor
der klassischen Invasion ab Februar 2022 - neu hinzukam, ist die
gezielte Meidung von Aktionen, die bei der NATO den Vertrags-
fall auslosen wiirde. So fing man an in der westlichen Strategie-
debatte, von ,,Nicht-Artikel 5“- Aktionen zu sprechen, also Aktio-
nen, die nicht als direkter Angriff auf das Territorium eines
NATO-Mitgliedsstaats ausgelegt werden kénnen. Der Artikel 5
des Nordatlantik-Vertrages beschreibt einen Angriff auf einen
Mitgliedsstaat als einen Angriff auf alle und postuliert, dass die
anderen Mitglieder dann etwas tun miissen (was, ist unklar ge-
lassen: es konnte alles sein von einem Protestbrief bis hin zum
Gebrauch von Kernwaffen, um den Biindnispartner zu verteidi-
gen).'? Die NATO schreibt durchaus in geringeren Fillen
Konsultation vor (Artikel 4). Diese ist aber schwer in Handlungs-
vorgaben umzusetzen. Dies wieder erschwert der Entschei-
dungsfindung.

Mafinahmen, die zwar emporen, wenn sie aufgedeckt wer-
den, aber keinen Krieg auslosen, sind etwa die Ermordung ein-
zelner Personen (etwa westlicher Staatsbiirger, die aus Russland
geflohen sind, weil sie dort als Regimegegner verfolgt wurden
oder als Uberlaufer Informationen iiber russische Geheimdiens-
te mitgebracht haben), Bestechung oder Erpressung einzelner
Politiker oder Industrieller, physische Sabotageakte gegen

Strom-, Gas-, Wasserwerke, Lahmlegung von Flughifen usw."?

PROPAGANDAKRIEG

Propagandakrieg ist nichts Neues: der Versuch, die Bevolkerung
im eigenen Staat zur Unterstiitzung einer Strategie zu iiberzeu-
gen, ldsst sich in die Antike zuriickverfolgen; das gleiche gilt fiir
die Beeinflussung der gegnerischen Seite. Immer schon kursier-

ten dabei absichtlich oder unbewusst Halbwahrheiten oder >

'Hoffman, Frank: Conflict in the 21st Century: The Rise of Hybrid Wars, Arlington, Virginia 2007.

Y"Fridman, Ofer: Russian Hybrid Warfare, Oxford 2018.

2Im Artikel 5 steht: “The Parties agree that an armed attack against one or more of them in Europe or North America shall be considered an attack against them
all and consequently they agree that, if such an armed attack occurs, each of them, in exercise of the right of individual or collective self-defence recognised by
Article 51 of the Charter of the United Nations, will assist the Party or Parties so attacked by taking forthwith, individually and in concert with the other Parties,
such action as it deems necessary, including the use of armed force, to restore and maintain the security of the North Atlantic area.”

1BKristan Stoddart: Russia's Hybrid Warfare Offensive Against the West (Berlin: De Gruyter, 2026)

human Forwarp 40



Unwahrheiten zum Einsatz gekommen. Fake News a.k.a. Liigen
sind dabei an sich nichts Neues. Neu ist nur die Art, wie sie ver-
breitet werden kann. Wo sich frither Geriichte von Mund zu
Mund verbreiteten, gibt es heute die Soziale Medien.

Der Riickgang des Zeitungslesens, insbesondere der Lektiire
von Zeitungen mit gut recherchierten und verifizierten Artikeln,
die Objektivitit in der Reportage anstreben, ist fiir die offene Ge-
sellschaft eine Bedrohung von innen. Es ist ein Zersetzungspro-
zess der Werte, auf der die offene Gesellschaft gebaut sind, denen
des miindigen Biirgers, der aufgrund der kritischen Lektiire Posi-
tionen einnimmt. An seine Stelle tritt der faule Konsument der
400 Zeichen eines Tweets, der aus Echokammern Gleichgesinn-
ter stammt, denen er ,,folgt“ Hier erreicht ihn am leichtesten die
gegnerische Propaganda. Dabei werden wissentlich Liigen und
Verleumdungen benutzt, wie etwa die Gleichsetzung all der Uk-
rainer, die ihr Land nicht in die russische Foderation einverleibt
sehen wollen, mit ,,Nazis®, oder die Behauptung, Russisch-spra-

chige Ukrainer wiren im Donbas genozidal verfolgt.

Hannah Arendt hat das Problem treffend beschrieben:
»Liigen erscheinen dem Verstand hiufiqg
viel einleuchtender und anziehender

als die Wahrheit, weil der Liigner den
grofen Vorteil hat, im Voraus zu wissen,

was das Publikum zu horen wiinscht.*

Weiter ist es schwer, diese Unwahrheiten mit Gegenargu-
menten zu bekdmpfen, heifit es doch im Volksmund, dass es "kei-
nen Rauch ohne Feuer" gibt, das wohl ,.etwas dran sein muss®
Wie Arendt schrieb,

.»In einer sich stindiq verindernden,
unverstindlichen Welt hatten die Mas-
sen den Punkt erreicht, an dem sie
gleichzeitiq alles und nichts glaubten,

alles fiir moglich und nichis fiir wahr

Offene Gesellschaften

hielten. ... Die Massenpropaganda
entdeckte, dass ihr Publikum jederzeit
bereit war, das Schlimmste zu glauben,
egal wie absurd es auch sein mochte,
und dass es sich nicht sonderlich da-
gegen wehrte, getiuscht zu werden,
weil es ohnehin jede Aussage fiir eine
Liige hielt. Die totalitiren Massenfiih-
rer stiitzten ihre Propaganda auf die
richtige psychologische Annahme, dass
man unter solchen Bedingungen die
Menschen an einem Tagq die phantas-
tischsten Behauptungen glauben lassen
und darauf vertrauen konnte, dass sie,
wenn sie am néchsten Tag unwiderleq-
bare Beweise fiir deren Unwahrheit
erhielten, sich in Zynismus fliichten
wiirden; statt die Fiihrer, die sie belogen
hatten, zu verlassen, wiirden sie protes-
tieren, dass sie die ganze Zeit gewusst
hdtten, dass die Behauptung eine Liige
war, und die Fiihrer fiir ihre iiberlegene
taktische Klugheit bewundern.*»

Dies beschreibt sehr gut nicht nur die Situation der 1930er Jahre,
die Arendt vor Augen stand, sondern auch die der russischen

und chinesischen Propaganda heute.

CYBERKRIEG UND SPIONAGE
Der Propaganda-Krieg der sozialen Medien ist nur eine Facette
des Hybridkrieges. Er umfasst auch andere Arten der Interven-

tion mit Hilfe des Internets, von der Lahmlegung von Wahl- >

“Arendt, Hannah: Elemente und Urspriinge Totaler Herrschaft (Frankfurt/Main, 1955).
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amtern oder Kernenergie-Laboren bis zur Spionage durch Ha-
ckerangriffe reichen kann. Dies kann physische Sabotageakte
durch elektronische ersetzen.'® Auch hier sind unsere rechtstaat-
lichen Gesellschaften schwicher als solche, die das Volkerrecht
missachten. So schliefit etwa die Bundesrepublik Deutschland in
ihrer Nationalen Sicherheitsstrategie von 2023 explizit aggressive
Gegenmafinahmen wie Desinformation aus. Auch ,,Hackbacks
lehnen wir als Mittel der Cyberabwehr prinzipiell ab.“'® Auch Er-
mordungen von gegnerischen Fiithrern sind unter den europdi-
schen Staaten tabu, waren es auch seit der Prasidentschaft Ronald
Reagans in den USA; diese Einstellung ist aber mit der Moglich-
keit gezielter Totungen durch Drohnen gewichen, wie etwa der
des iranischen Generals Qasem Soleimani 2020. Israel macht von
diesem Mittel ebenfalls ausgiebig Gebrauch.

Spionage selbst ist in den offenen Gesellschaften nur dann
verpont, wenn sie von Gegnern (oder Biindnispartnern) gegen
uns betrieben wird. Die Uberzeugung scheint weit geteilt zu sein,
dass es notig ist, sie abzuwehren, und dass ideologisch motivierte
Spione im gegnerischen Land Helden sind, die fiir unsere Sache
kampfen. Spionage, die auf dem Abhoren gegnerischer Kommu-
nikation beruht oder aus Bildern aus dem All und anderen tech-
nischen Mitteln, emporen westliche Biirger nur, wenn sie gegen
ihre eigenen Lander gerichtet sind. Wiirde aufgedeckt, dass west-
liche Geheimdienste Ahnliches in Russland oder China bewerk-
stelligen konnten, wiirde dies eher als Erfolg gesehen. Eine Prise
Machiavellismus ist durchaus mit der Verteidigung der offenen

Gesellschaft zu vereinbaren.

IV. Wie der Krieg gesehen wird

Kommen wir ganz konkret zur européischen Sicht des Krieges.
Im 19. Jahrhundert florierte nicht nur auf deutschem Boden, son-
dern auch in den Republiken Frankreich und Amerika oder im
demokratischen Grofibritannien die Meinung florierte, dass
Krieg nun einmal zur Natur gehore, Teil der condition humaine
sei. In dieser Bewusstseinslage ist Russland aber heute noch. Wie
Putin am 28. Jan 2020 auf dem World Economic Forum in Davos

verkiindete,
“Wir alle wissen, dass der Wettbewerb

und die Rivalitit zwischen den Lindern

Offene Gesellschaften

in der Weltgeschichte nie aufgehirt
haben, nicht aufhéren und auch nicht
aufhéren werden. Differenzen und
Interessenkonflikte sind auch fiir ein so
kompliziertes Gebilde wie die mensch-

liche Zivilisation ganz natiirlich.”

In dieser sozialdarwinistischen Sichtweise der Welt, die {iber
den Umweg des Marxismus-Leninismus mit seinem Glauben an
den unausweichlichen Krieg, solange die ganze Welt noch nicht
kommunistisch geworden ist, im 19. Jahrhundert steckengeblie-
ben ist, ist der Krieg auch weiter ein Instrument der Machtpoli-
tik. Auch konnen Instabilitit und Konflikte in der Nachbarschaft
dienlich sein, denn dies erlaubt einer Grofimacht, ihre Hegemo-
nie in der Region zu befestigen.

Obwohl der Krieg iiber Jahrhunderte in Europa eine alljahr-
liche Unternehmung war, gibt es eine in die Antike zuriickzuver-
folgende Tradition, den Krieg als Ausnahmezustand zu sehen.
Wie der britisch-amerikanische Stratege Colin S. Gray unter-
strich: Wenn westliche Staaten einschliefflich der USA seit 1945
in einen Auslandseinsatz gerieten, so wollten sie sich so bald wie
moglich wieder zuriickziehen; dass dies dann nicht die Realitét
wurde, steht auf einem anderen Blatt. Wahrend Autokratien lang
andauerndes Chaos jenseits der eigenen Grenzen gerne zur Ein-
flussnahme ausnutzen, bevorzugen die Handel-treibenden De-
mokratien zu diesem Zweck Stabilitat.

Seit den 1920er Jahren spitestens geht es européischen De-
mokratien nicht mehr darum, ihren Landbesitz zu vermehren.
Sogar bei den Interventionskriegen der USA seit 1991 war meist
schon gleich von einer ,Exit-Strategie“ die Rede. Als ,Weltpoli-
zisten“ fithlten sich die drei westlichen permanenten Mitglieder
des UN Sicherheitsrats USA, Grofibritannien und Frankreich
auch nach Ende des Kalten Krieges zwar immer wieder verpflich-
tet, in regionalen Konflikten einzugreifen und Frieden zu stiften
oder - oft zu spit — Massaker zu verhindern, aber generell ohne
eigenes Interesse an Territorialgewinn. In europdischen Demo-
kratien ist das Mantra, wie es auch in der UN-Charta zu lesen ist,
dass der Krieg eine Plage ist, zur Grundiiberzeugung geworden.

Um so schockierender ist es fiir Biirger europiischer Gesell- >

5Stoddart: Russia’s Hybrid Warfare Offensive

‘ehttps.// www.nationalesicherheitsstrategie.de/ Sicherheitsstrategie-DE.pdf, S. 62.

'7Session of Davos Agenda 2021 online forum « President of Russia, eingesehen am 2. Februar 2026.
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schaften, dass mit Donald Trump eine amerikanische Regierung
es den expansionistischen Machten Russland und China gleich-

tut und Territorialgewinn anvisiert.

V. Staat, Biirger, Wehrpflicht:
Nichtweisen der Demokratien

Die Wehrpflicht wurde von der franzgsischen Revolution in Ver-
bindung mit Volks-Souverinitt als Pflicht des Biirgers definiert.
Seither ist Frankreich ein besonders gutes Beispiel der vielseiti-
gen Sichtweisen auf die Wehrpflicht in Demokratien. In den suk-
zessiven franzosischen Republiken des 19. Jahrhunderts kam
eher rechts im politischen Spektrum das Argument auf, dass eine
solche Pflicht nicht mit der biirgerlichen Freiheit zu vereinbaren
sei. Zugespitzt wurde argumentiert, dass der grobe Tagelohner
oder Bauernknecht die Wehrpflicht als weniger belastend emp-
fande als der Stddter (ganz zu schweigen von den verwohnten
Sohnen der Grofbourgeoisie).

Bald schon wurde ein sehr in-egalitdrer Kompromiss gefun-
den: die Moglichkeit fiir Reiche, sich vom Wehrdienst freizukau-
fen, und andere dafiir zu bezahlen, sie fiir einen zu erfiillen. Dies
war schon zu rémischen Zeiten geschehen, und wieder im Mit-
telalter, aber dieser Kompromiss stand im Kontext moderner De-
mokratien im krassen Gegensatz zum Prinzip der Gleichheit.
Diese Grundspannung zwischen Freiheit und Pflicht hindert
auch heute im Gefahren-trichtigen internationalen Kontext viele
westliche Demokratien daran, zur Wehrpflicht zuriickzukehren.

Die Wehrpflicht kann allerdings als Instrument der sozialen
Integration betrachtet werden, da sie Menschen aus verschiede-
nen sozialen und ethnischen Hintergriinden zusammenbringt
und sie zu einem gemeinsamen Zweck ausbildet. Dies konnte zur
Forderung nationaler Einheit und Zusammenhalt beitragen, ein
Argument, das insbesondere in Europa, wo die Bevolkerungs-
proportion mit Migrationshintergrund stetig anwéchst, von Inte-
resse sein konnte. Weiter kann man argumentieren, dass die Ver-
teidigung eine zu wichtige Aufgabe ist, um sie ganz einer
Untergruppe der Bevolkerung — den Militérs - zu iiberlassen.®
Hier ist ein grundsatzliches Misstrauen dem Militar gegeniiber
impliziert, meist aus der linken Seite der Politik stammend, da es

auch in Demokratien kollektiv politisch eher Rechts als Links ist.
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Die Wehrpflicht gibt jungen Staatsbiirgern einen Einblick in das
Militar und einen Blick hinter die Kulissen, wo republikfeindli-
che Ideen herrschen konnten, um diese dann anzuprangern und
zu bekdmpfen. Insgesamt bleibt die Frage der Wehrpflicht in of-
fenen Gesellschaften ein komplexes und kontroverses Thema,
das verschiedene politische, soziale, 6konomische und ethische
Uberlegungen beriihrt. Die Diskussion iiber die Frage wird dabei
von der jeweiligen nationalen Sicherheitslage, der historischen
Erfahrung, der militdrischen Tradition und den politischen Prio-
ritidten beeinflusst.

Autoritire Regime brauchen eine solche Diskussion und
etwa Opposition zur Wehrpflicht nicht im gleichen Mafle zu
firchten. Dennoch kann man sehen, dass sogar der russische
Prasident Vladimir Putin fiir seinen Ukraine-Krieges bislang von
einer allgemeinen Wehrpflicht abgesehen hat, und lieber Séldner
aus Nordkorea und aus dem Mittleren Osten anheuert.’® Da-
durch sind seine Landsleute wenig von dieser ,,besonderen mili-
tarische Operation” betroffen.

Noch im Herbst 2021, also vor der russischen Grofloffensive
gegen die Ukraine, meinten bei einer Befragung der Friedrich
Ebert Stiftung 54% der Russen, ihr Land habe nicht die Stellung
in der Welt, die ihm gebiihre. Damit lagen aber die Russen weit
hinter den Tiirken (82%!), den Serben und Ukrainern (jeweils
79%) und den Armeniern, Italienern und Polen zuriick (jeweils
72%, 68% und 57%). 65% der russischen Befragten meinten,
Russland sei ,,Teil der européischen Kultursphiare®, wihrend dies
nur 57% der Briten und 62% der Norweger meinten. Insgesamt
fanden damals 75% der befragten Russen, Russland solle am bes-
ten Konflikte im Ausland friedlich regeln.

Es befanden zwar 47% der befragten russischen Minner
(aber nur 24% der Frauen), Russland habe durchaus das Recht,
zur ,Selbstverteidigung® Militdraktionen in anderen Léindern
durchzufiithren; insgesamt waren 47% aber dagegen und nur 35%
dafiir. 75% der befragten Russen befanden, ihr Land solle doch
mit allen Lindern zusammenarbeiten, wenn die friedlich seien,
auch wenn sie andere Werte haben - das fanden nur 53% der
Deutschen, 54% der Franzosen, und 52% der Amerikaner (ob-
gleich es die Nationalen Sicherheitsstrategien aller drei Lander
seit 2022 eher so sehen wie die Russen!). Dennoch verteidigten

im Herbst 2021 die befragten Russen mehrheitlich, aber nicht »

'8Bertihmt fir diesen Ausspruch ist 1887 der franzosische Staatmann Georges Clemenceau geworden, der meinte, « La guerre ! C'est une chose trop grave pour la

confier a des militaires »

“Margarete Klein: ,Wie Russland fur einen langen Krieg rekrutiert: Verdeckte Mobilisierung tber »Freiwillige«, Vorbereitung einer neuen Mobilmachung”, SWP-
Aktuell 2024/A 26 (07.06.2024), https:/ /www.swp-berlin.org/ publikation/ wie-russland-fuer-einen-langen-krieg-rekrutiert, eingesehen am 04. VII. 2024.
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mit tiberwiltigender Mehrheit, die russische Ukrainepolitik. 57%
meinten, die USA seien die grofite Bedrohung fiir den Frieden in
Europa und 55% fanden, der Ukraine-Konflikt sei die Schuld der
Ukraine, 51% beschuldigten (auch) die USA, und nur 16% such-
ten die Schuld bei Russland. (Es ist noch abzuwarten, wie sich
seit 2025 die freundliche Zuwendung Trumps an Putin auf die
russische Propaganda auswirken wird.) Wihrend 2019 noch iiber
die Halfte der Befragten die Schuld ebenfalls bei der EU suchten,
waren dies 2021 nur noch 19%. 73% waren 2021 der Meinung, die
Krim sei legal von Russland annektiert worden.*

2025 fiirchteten 61% der von der Friedrich Ebert Stiftung be-
fragten Russen einen Weltkrieg, so wie 58% der Georgier, 43% der
Deutschen, 40% der Italiener, aber nur 20% der Ukrainer (die
offensichtlich an der Hilfe der Westmachte verzweifelten), 27%
der Amerikaner, 28% der Franzosen und Polen, sowie 34% der

Briten.?!

VI. Wie fithren Demokratien Krieg?

Die Behauptung, dass ein Nexus bestiinde zwischen der Verfas-
sung eines Staates und seiner Art Krieg zu fithren, kann bis in die
Antike zuriickverfolgt werden. Aristoteles schrieb in seiner "Poli-
tik" (VIL.7) verschiedenen Ethnien oder Rassen verschiedene Sti-
le der Kriegfithrung zu. Montesquieu brachte Anfang des 18.
Jahrhunderts Unterschiede im Stil der Kriegsfiihrung mit ver-
schiedenen Staatsverfassungen in Verbindung, wobei Republi-
ken seiner Meinung nach milder mit Gegnern umgingen als Ty-
ranneien. Solche Gedanken wurden von Guibert und Henry
Lloyd Mitte des 18. Jahrhunderts aufgegriffen. Clausewitz wiede-
rum konstatierte, ohne zu werten: ,,Halbgebildete Tataren, Repu-
bliken der alten Welt, Lehnsherren und Handelsstddte des Mit-
telalters, Konige des achtzehnten Jahrhunderts, endlich Fiirsten
und Volker des neunzehnten Jahrhunderts: alle fithren den Krieg
auf ihre Weise, fithren ihn anders, mit anderen Mitteln und nach
einem anderen Ziel..."?> Was Ausschreitungen gegen die Zivil-
bevolkerung anbetrifft, kann man allerdings leider nicht sagen,

dass sich das Verhalten von Demokratien in den Kriegen des 2o0.
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Jahrhunderts qualitativ vollig von dem von Tyranneien unter-
schied. Generell haben demokratische Regimes Kriegsgefangene
nicht verhungern lassen oder direkt umgebracht. Aber in der
Zwischenkriegszeit wurden Mafinahmen wie die Bekdmpfung
von Aufstinden in den Kolonien durch die Bombardierung von
Dorfern aus der Luft von den Demokratien Frankreich und
Grof3britannien ebenso angewandt wie von den faschistischen
Regimes Spaniens und Italiens. Dies gilt ebenso fiir die Stidte-
Bombardierung im Zweiten Weltkrieg durch Grof8britannien
und die USA, und noch danach, im Korea- und Vietnamkrieg.
Man kann auch nicht sagen, dass zivile Opfer dabei nur unbeab-
sichtigte Kollateralschdden waren, wie die Forschung Richard
Overys belegt.”?

In der Hoffnung, die ,,Moral“ der gegnerischen Nation zu
brechen, wurden etwa im Zweiten Weltkrieg von der Royal Air
Force absichtlich Wohngebiete bombardiert.** Schon die Hun-
gerblockade der britischen Marine gegen Deutschland im Ersten
Weltkrieg betraf besonders Zivilisten. Vergewaltigungen von
Frauen gehen auf das Konto von Soldaten aller Lander, allerdings
in quantitativ verschiedenen Gréflenordnungen, und die Militér-
justiz der Demokratien ging auch solchen Straftaten sehr viel ge-
wissenhafter nach.”® Auch andere Graueltaten wurden vereinzelt
von den Soldaten Demokratien ausgetibt, wie das Foltern von
Gefangenen in Kriegen des frithen 21. Jahrhunderts. Auch da
kann man immerhin quantitative Unterschiede feststellen, vor
allem seit der zweiten Hilfte des 20. Jahrhunderts. Wiederum

kommt die Selbstkritik in der offenen Gesellschaft zum Tragen.

VII. Auswirkungen auf die

Dialektik des Krieges:

Demokratien vs. autoritire Systeme
Wie wirken sich all diese Unterschiede auf die Dialektik des Krie-
ges aus? Seit der Finanzkrise von 2008 hat es, in Analogie zu den
Effekten des Wall Street Crash von 1929 (allerdings abgefedert
von den europdischen Sozialstaaten) ein Aufblithen von Natio-

nalismus und populistischen Parteien gegeben, verschlimmert >

Bhttps:// peace.fes.de/ security-radar-2022
A https:/ [ www.fes.de/ security-radar-2025#c403845

“Beatrice Heuser: ‘The Conceptual Heritage of Strategic Culture and Collective Mentality' in Jeannie Johnson, Kerry Kartchner, and Briana D. Bowen (eds): Rout-

ledge Handbook of Strategic Culture, Abingdon: 2023, S. 17-30.
2Richard Overy: The Bombing War: Europe 1939-1945, New York: 2013.

%Richard Overy: ‘Operation Gomorrah: Ruthlessness and the British Air War 1943", in David Trim und Brendan Simms (Hrg.), Harfleur to Hamburg: Five Centuries

of English and British Violence in Europe, London: 2024, S. 219-236.

5Michéle Battesti: « Le viol: une arme multiséculaire ? », in Jean Baechler & Marion Trévisi (Hrg.): La Guerre et les Femmes, Paris: 2018, S.120-140.
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durch die finanziellen Auswirkungen der Covid-19 Krise, gestie-
gene Energie- und Lebensmittelkosten seit 2022. Heute lebt die
Mehrheit der Menschheit nicht in offenen Gesellschaften. Suk-
zessive Regierungen der USA haben in ihren Nationalen Sicher-
heitsstrategien zugestanden, dass ihre Macht relativ zum Rest der
Welt abnimmt. Europa auf der anderen Seite des Atlantik ist zwar
wirtschaftlich stark, aber militdrisch schwach.

Die multiplen Schwiéchen der offenen Gesellschaft treten in
diesem Kontext besonders zutage. Wir verstehen unsere Gegner
schlecht oder gar nicht, weil wir unsere eigene Aversion gegen
Krieg, aber auch unsere relative Zufriedenheit mit dem Status
quo (in dem unser Einkommen und soziale Sicherheit verglichen
mit dem der meisten anderen Lander hoch sind) auf die gesamte
Menschheit projizieren. Wir selbst sind weiterhin willens, den
Krieg nicht als Mittel unserer Politik zu betrachten; in der Tat ist
dies zu einem unserer wichtigsten gemeinsamen Werte gewor-
den. Als Demokratien sind unsere Entscheidungsprozesse sehr
langsam und juristisch geprégt, wobei wir entscheidungsunfahig
sind, wenn kein klarer Rechtsfall vorliegt. Als offene Gesellschaf-
ten debattieren und kritisieren wir endlos unsere eigenen Regie-
rungen, mit disproportional ausgeprigtem Hang zur Selbstkritik.
Und weil wir eine offene Gesellschaft sind, liegen unsere Schwi-
chen offen zutage, werden in den freien Medien und in der wis-
senschaftlichen Literatur diskutiert.

Trotz ihrer Wurzeln im Christentum sind unsere heutigen
Werte das, was Uber Jahrhunderten von Menschen debattiert
wurde und heute juristisch verankert ist — wir berufen uns nicht
auf eine metaphysische Autoritit. Dagegen ist es eine Starke un-
serer Gegner in autoritiren Systemen, dass sie sich auf solche
Autoritéten berufen, ob das nun Gott oder Allah ist, oder Marx-
cum-Mao.

Autoritdre Regierungen konnen sehr viel schneller Entschei-
dungen treffen als wir, denn Tyrannen brauchen keine anderen
Minister oder Juristen zu konsultieren. Sie kénnen Kritiker zum
Schweigen bringen, durch Verhaftung oder eine Prise Nowit-
schok. Sie konnen auch ungestraft liigen, den Zugang ihrer Biir-
ger zum Internet beeintréichtigen oder abschalten, und zumin-
dest ohne Kritik aus eigenen Reihen Cyberkrieg fithren. Sie
konnen die Medien und die Unterhaltungsindustrie zur Unter-
stiitzung ihrer eigenen Propaganda konfigurieren und damit die
Gehirnwische der Nation vorantreiben. Kurzum, Autokratien
haben es leicht, sich iiber die Priferenzen der eigenen Bevolke-

rung hinwegzusetzen, offene Gesellschaften dagegen nicht. m

Offene Gesellschaften
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. Insight

Vorsprung durch Erkenntnis

»Intelligence is about understanding
competition, understanding how
knowledge is distributed across
that competition, and then gaining
decision advantage.“

Jennifer E. Sims, USA

Illustration Grafissimo/iStock

human ForwarD 46



~Gewissheit ist

gefdihrlich.”



Decision Advantage

wIntelligence ist kompetitives Lernen.”

Jennifer E. Sims

Jennifer Sims, welche Art von Wissen praktiziert, kann sie eine Form politi-

erzeugt Intelligence - und auf welche Art scher Transparenz schaffen. Diese

von Wissen sollte sie abzielen?

Jennifer Sims: Viele Menschen glauben,
dass es bei Intelligence um Wahrheits-
suche geht. Diese Vorstellung ist tief
verankert. Sie ist sogar wortlich in
Stein gemeifielt - an der Wand der
Central Intelligence Agency in den
Vereinigten Staaten, in Form eines
Bibelzitats: ,,And you shall know the
truth, and the truth shall make you
free.” Das klingt, als sei dies der Auf-
trag von Intelligence. Aber das ist er
nicht. Intelligence ist kompetitives
Lernen. Es geht darum, Konkurrenz
zunachst Uberhaupt zu verstehen, zu
begreifen, wie Wissen innerhalb dieses
Wettbewerbs verteilt ist, und daraus
Entscheidungsvorteile zu gewinnen.
Ganz einfach gesagt: Es geht darum,
mehr zu wissen als der Gegner oder
der Wettbewerber. Nicht alles - aber
mehr von dem, was zahlt.

Also geht es bei Intelligence nicht darum,
zu erkennen, wie die Welt ,wirklich” ist?
Nein, jedenfalls nicht in diesem umfas-
senden Sinn. Intelligence erzeugt be-
grenztes Wissen. Sie erzeugt genau das
Wissen, das hilft zu gewinnen - oder
zumindest zu vermeiden, zu verlieren.
Im besten Fall kann sie sogar Win-win-
Ergebnisse ermdglichen, indem sie
versteht, was die andere Seite in einem
Konflikt tatsachlich will, und Wege
findet, diese Interessen zu den geringst-
maoglichen Kosten zu bedienen. Wird

Intelligence auf diese Weise global

Transparenz kann Kriege verhindern,
die aus Fehlwahrnehmungen entstehen.
Sie wird jedoch nicht alle Kriege verhin-
dern, denn Intelligence zielt nicht auf
Allwissen. Sie ist eine sehr schmale,
fokussierte Form des Wissens.
Sie lehnen sehr deutlich die Vorstellung
ab, Intelligence iiber das Handeln von
Geheimdiensten zu definieren.
Genau. Intelligence gab es lange bevor
moderne Geheimdienste entstanden.
Deshalb darf unser Verstandnis von
Intelligence nicht auf das beschrankt
werden, was diese Institutionen tun.
Moderne Nachrichtendienste sind zu
einem bestimmten historischen Zeit-
punkt entstanden und haben ihre Auf-
trage auf spezifische Weise definiert.
Doch daraus folgt nicht, dass ihre Tatig-
keiten definieren, was Intelligence an
sich ist. Mein Ziel war es, Intelligence in
einem weiteren, grundsatzlicheren Sinn
zu denken.
Warum ist es irrefiihrend, Intelligence als
Wahrheitssuche zu begreifen? In lhrem
Buch verwenden Sie ein Tierbeispiel - war
es nicht ein Bar?
Es war ein Hirsch. Aber Ihre Verwechs-
lung bestatigt eigentlich meinen Punkt.
Natdrlich hat Intelligence immer auf
Zuverlassigkeit (accuracy) gezielt.
Zuverlassige Information zu suchen, ist
Teil des Erlangens von Vorteil. Es gibt
Wahrheit in der Intelligence - aber
nicht Wahrheit mit groem ,W". Die

tiefere Vorstellung von Wahrheit, die >

INTERVIEW_ Jennifer E. Sims

Dr. Jennifer E. Sims arbeitete in leiten-
den Funktionen im US-Sicherheitsap-
parat, u. a. im US Senate Select Com-
mittee on Intelligence und als
Geheimdienst-Koordinatorin im State
Department. Auch lehrte sie an der
Georgetown University. 2022 erschien
ihr Buch Decision Advantage. Sie ist
zudem Kinstlerin und Grinderin des

Stuart Street Atelier.

KEY MESSAGES

- Intelligence ist keine Wahrheitssu-
che, sondern kompetitives Lernen, um
Entscheidungsvorteile zu gewinnen.
- Sie erzeugt begrenztes Wissen -
ausreichend, um Niederlagen zu ver-
meiden oder Erfolg zu ermaglichen.

> Der Kern von Intelligence liegt im
Verschieben von Unsicherheit, nicht in
ihrer Beseitigung.

- Ubermifige Abhiangigkeit von Prog-
nosen und Kl erzeugt gefahrliche Ge-
wissheitsillusionen

> Wirksame Intelligence braucht ima-
ginative Vielfalt, um blinde Flecken

aufzudecken
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wir aus Philosophie oder Theologie
kennen, zielt auf universelle Prinzipien
und eine allwissende Perspektive, eine
Art gottlichen Blick auf die Realitat.
Wenn Intelligence das anstrebt, versagt
sie gegenuber den Entscheidungstra-
gern. Diese suchen keine Allwissenheit.
Sie wollen gewinnen - oder zumindest
eine Niederlage vermeiden. Daflr
braucht es nur eine begrenzte Menge
an Information: genug, um ein Urteil zu

fallen, das Verlust verhindert.

Wie hilft das Hirsch-Beispiel, diesen Punkt

zu erkldren?

Ich verwende diese Analogien, weil
viele Menschen Intelligence mit dem
gleichsetzen, was Geheimdienste tun

- Drohnenschlage, verdeckte Operatio-
nen, Spezialmissionen. Das sind Aufga-
ben von Institutionen, nicht von Intelli-
gence selbst. Stellen Sie sich einen
Jager und einen Hirsch vor. Auf der
offenen Wiese hat der Jager einen
klaren Vorteil. Er sieht weit, verfiigt
uber eine Fernwaffe und ist erfahren.
Der Hirsch jedoch kann in den Wald
fliehen. Dort verliert der Jager die Sicht.
Die Tarnung des Hirsches wirkt zu sei-
nen Gunsten. Der Hirsch hat nichts
Neues gelernt. Er hat das Terrain der
Unsicherheit verschoben. Es geht also
nicht darum, mehr Fakten zu sammeln,
sondern Unsicherheit so zu verschie-
ben, dass sie zu deinem Vorteil wirkt
und nicht zu deinem Nachteil. Verges-
sen wir das, verlieren wir die Dimen-
sion der Counterintelligence (Abwehr)
vollig aus den Augen. Und wir verfehlen
den eigentlichen Zweck von Intelligen-
ce: die Interaktion beider Seiten in
jedem Wettbewerb zu beeinflussen,
indem relative Wissens- und Hand-

lungsvorteile geschaffen werden.

Und wenn man diese Analogie weiterdenkt

- was bedeutet relativer Vorteil konkret?

In diesem Fall passt sich der Jager an,
indem er einen Hochsitz baut und in
einen Baum steigt. Er verbessert seine
Sicht und gewinnt einen Teil seines
Vorteils zurick. Doch entscheidend ist,
was hier geschieht: Beide Seiten passen
sich standig an. Intelligence ist die
Fahigkeit zu wissen, wie man konkur-
riert - indem man Unsicherheit ver-
schiebt und Informationen schneller
oder wirksamer sammelt und auswer-

tet als die Gegenseite.

Decision Advantage

zepte. Heute herrscht oft die Uberzeu-
gung, Vorhersage sei die wichtigste
Aufgabe von Intelligence: Sie solle
sagen, was die Zukunft bringt. Das ist
gefahrlich, weil es voraussetzt, dass
Intelligence mit etwas Statischem zu
tun hat. Wettbewerb ist jedoch niemals
statisch. Er entfaltet sich in Echtzeit. Er
bewegt sich. Er reagiert. Nehmen wir
wieder den Jager und den Hirsch. Ana-
lysiert man die Situation als eingefrore-

nen Moment - ein erfahrener Jager auf

~Auch in asymmetrischen Situationen,

in denen eine Seite nach allen

konventionellen Mafistiben

schwiicher ist, kann sie gewinnen.”

Jennifer E. Sims

Das ist eine Form von Macht, die wir
haufig Gbersehen. Macht wird meist in
Ressourcen, Bevolkerung oder Waffen
gemessen. Doch selbst in asymmetri-
schen Situationen, in denen eine Seite
nach allen konventionellen Maf3staben
schwacher ist, kann sie gewinnen. Der
Hirsch verfugt Uber weit weniger Fahig-
keiten als der menschliche Jager - und
entkommt dennoch. Nicht durch Starke,
sondern durch ein instinktives Ver-
standnis dafiir, wie der Wettbewerb auf
ein Terrain verlagert werden kann, auf
dem er im Vorteil ist. Das ist im Kern

Intelligence.

Aber erfordert dieser Ansatz nicht letzt-

lich so etwas wie perfekte Vorhersage?

Diese Annahme ist sehr verbreitet -
und genau hier liegt einer der zentralen

Denkfehler moderner Intelligence-Kon-

einer Wiese mit einem leistungsstarken
Bogen -, lassen sich sehr Uberzeugen-
de lineare Prognosen dariber erstellen,
wer gewinnen wird. Wenn man nicht
beriicksichtigt, dass der Hirsch plotzlich
in den Wald fliehen konnte, wirkt diese
Prognose stabil. Doch der Hirsch denkt
ebenfalls. Er reagiert. Und sobald man
all diese Wechselwirkungen einbezieht,
wird der Versuch, alles vorherzusagen,

zu einem torichten Unterfangen.

Das Problem ist also nicht der Mangel an
Daten, sondern der Charakter der Situa-

tion selbst?

Genau. Was der Jager wirklich braucht,
ist nicht perfektes Wissen Uber jede
einzelne Variable, sondern das Be-
wusstsein fur eine entscheidende Mog-
lichkeit: dass der Hirsch in den Wald

fliehen konnte. Diese eine Einsicht >
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wiegt schwerer als jede noch so ausge-
feilte Vorhersage. Intelligence sollte
sich darauf konzentrieren, wie sich
Unsicherheit verschieben kann - statt
auf die Illusion, man konne Unsicherheit
vollstandig beseitigen.

Ich mag ein weiteres, leicht spieleri-
sches Beispiel aus dem Film Jager des
verlorenen Schatzes. Ein Schwertkamp-
fer stellt sich dem Protagonisten auf
einem Marktplatz entgegen. Nach allen
sichtbaren Mafistaben - Grad des Kdn-
nen, der Bewaffnung und der aktuellen
Situation - musste der Schwertkampfer
gewinnen. Eine traditionelle Intelligen-
ce-Analyse wiirde genau diese Bedro-
hung bewerten und eine Niederlage
prognostizieren. Sie lage falsch, weil sie
das Unsichtbare ausblendet: die Pistole
in der Tasche des Protagonisten, die die

Begegnung augenblicklich beendet.

Ist Intelligence also gescheitert, weil sie

nur nach aufien geblickt hat?

Ja. Genau das geschieht haufig in Ge-
heimdiensten, insbesondere in Demo-
kratien. Sie sind darauf trainiert, Bedro-
hungen tberall zu messen. Sie schatzen
ein und treffen Vorhersagen, indem sie
ausschliefilich den Gegner betrachten.
Gleichzeitig ist es ihnen oft nicht er-
laubt, den Entscheidungstrager, dem sie
dienen, mit derselben Tiefe zu verste-
hen. Sie wissen nicht, tiber welche
Werkzeuge, Optionen oder Absichten
dieser verfiigt. Wenn eine starre Tren-
nung zwischen Intelligence und Ent-
scheidungsfindung besteht, vervielfalti-
gen sich Intelligence-Produkte in Form
von Prognosen, Schatzungen und War-
nungen, die fur den tatsachlichen Be-
darf des Entscheidungstragers irrele-
vant sind. Das Ergebnis ist ein
Uberwaltigendes Bedrohungsbild, das

eher erschreckt als leitet.

Konnen Sie dafiir ein konkretes histori-

sches Beispiel nennen?

Ja - ein tragisches: den Irakkrieg 2003.
Intelligence-Schatzungen konzentrier-
ten sich darauf, was der Irak haben
konnte und was er tun konnte - Uran-
anreicherung, Yellowcake, Worst-Case-
Szenarien. Alles folgte linearer Projek-
tion: wie gefahrlich Saddam Hussein
ware, falls diese Fahigkeiten existierten.
Wir fixierten uns auf die Klinge und den
Schwertkampfer. Der Krieg zeigte je-
doch, dass die Waffen nicht existierten.
Irakische Diplomaten fragten, was sie
beweisen konnten. Die Antwort lautete:
nichts. Blofler Glaube hatte die Unter-
suchung ersetzt.

Intelligence sollte sich weniger auf
grofie Gesamteinschatzungen konzent-
rieren und starker auf Informationsge-

winnung: darauf, spezifisches Nichtwis-

Decision Advantage

Ziele auf eines: eine Landung zu verhin-
dern. Indem sie das Terrain der Unsi-
cherheit gestaltete, gewann sie einen
entscheidenden Vorteil - das ist ein
Ansatz, den heutige Regierungen weit-
gehend verlernt haben.

Kdnnten Sie das genauer erldautern?
Regierungen - insbesondere in den Ver-
einigten Staaten - sind nicht darauf
trainiert, das Terrain der Unsicherheit
zu kartieren. Vorhersage und Einschat-
zung werden auf falsche Weise einge-
setzt. Ich mag das Wort ,Vorhersage"”
nicht, auch wenn es begrenzte Falle
gibt, in denen es sinnvoll ist. Man kann
zum Beispiel vorhersagen, dass ein
Hirsch bei Gefahr in den Wald flieht,
weil die Erfahrung zeigt, dass Hirsche
so handeln. Aber das ist eigentlich

keine Intelligence. Das kommt eher

~Heutige Regierungen sind nicht

darauf trainiert, das Terrain der

Unsicherheit zu kartieren.”

Jennifer E. Sims

sen zu reduzieren und Unsicherheit zu
kartieren - wer weif3 was, wo ist Wis-
sen schwach, und wo liegt der Vorteil.
Strategische Intelligence ist einschat-
zend (estimative), aber nicht statisch.
Als Jager fragt man nicht, was passiert,
wenn man hier stehen bleibt. Man fragt,
wo man einen Vorteil gewinnt. Man mei-
det den Wald. Man wahlt die Wiese.
Genau das verstand Elisabeth I., als sie
Philipp Il. und der spanischen Armada
gegenuberstand. Sie verlagerte den
Kampf in den Armelkanal, wo ihre Flot-

te Vorteile hatte, und begrenzte ihre

einer wissenschaftlichen Regelmafig-
keit nahe. Intelligence beginnt erst,
nachdem der Hirsch im Wald ist. Was
dann geschieht, lasst sich nur schwer
vorhersehen. Es erfordert Einschat-
zung, Urteilsvermogen und kontinuier-
liche Anpassung. Das ist der schwierige
Teil - und zugleich der wichtigste.
Was hat Sie zur Kunst gefiihrt, speziell
zur figurativen Malerei und zur klassi-
schen Olmalerei? Und wie hidngt das mit
dem ,Intelligence-Teil“ lhrer Laufbahn
zusammen?

Das ist eine tiefgehende Frage. Ein >
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Teil der Krise, vor der wir heute stehen
- national und vielleicht global -, ist das
Fehlen einer kiinstlerischen Sensibilitat,
dessen, was ich den art spirit nennen
wirde. Kunst ladt uns ein, uns mit
Schonheit, innerer Tiefe, Form, Struktur
und Proportion auseinanderzusetzen
und Probleme auf eine Weise zu ldsen,
die sich grundlegend von analytischem
oder birokratischem Denken unter-
scheidet.

Klassische Traditionen betonten Pro-
portion und Resonanz, fast in mathema-
tischem Sinn. Moderne Kunst hingegen
verweigert oft jede einfache Bedeu-
tungszuweisung. Sie verlangt Kontemp-
lation. Menschen fihlen sich zunachst
vielleicht abgestofien, wenn sie vor
einer scheinbar leeren Leinwand stehen
und fragen, warum das Kunst sein soll.
Aber wenn sie bleiben, entdecken sie
maoglicherweise eine Antwort. Dieser
Akt der Betrachtung ist entscheidend.
Das fiihrt direkt zur Frage des Nichtwis-
sens - dessen, was wir wissen, und
dessen, was wir nicht wissen. Kunst ist
eine Moglichkeit, das Unbekannte zu
erkunden. Beim Schaffen beginnen wir
mit personlicher Erfahrung; wenn das
Werk bei anderen Resonanz findet,
entsteht eine nicht-verbale, nicht-hie-
rarchische Form gemeinsamen Sinns.
Ein grofier Teil meines friiheren Lebens
war von Autoritat gepragt: Wissen-

schaft, Regierung, Doktrin. Das sind

legitime Formen des Wissens. Doch vor
all dem war ich Tanzerin - und heute
bin ich Kinstlerin. Als ich aus dem
Staatsdienst ausschied, entschied ich
mich, Malerei als eine Form des Wis-
sens zu studieren. Das ist keine Abkehr
von meiner Vergangenheit, sondern
ihre Fortfiihrung.
Viele Menschen im Westen empfinden die
politische und gesellschaftliche Lage als
absurd, ja grotesk. Lauft Kunst vor diesem
Hintergrund nicht Gefahr, bedeutungslos
zu werden?
Ich glaube nicht, dass Kunst jemals
nutzlos ist. Sie existiert um ihrer selbst
willen. Politische oder persuasive Kunst
interessiert mich nicht besonders; sie
gehort in eine andere Kategorie und
funktioniert oft wie Propaganda. Fur
mich ist Kunst in zeitloser Schonheit
und Tugend verankert. Sie ist eine Form
des Erkennens, nicht der Einflussnahme
- und gerade deshalb Gberdauert sie,
selbst inmitten politischer Absurditat.
In den Vereinigten Staaten hat das
Bildungssystem zunehmend Mathema-
tik und Naturwissenschaften privi-
legiert. Diese Disziplinen sind wichtig,
werden aber haufig ohne schopferische
Praxis oder innere Erkundung vermit-
telt. Kunst lehrte uns einst, zu fragen,
was richtig oder wahr ist, uns selbst
durch das Machen zu entdecken und
Kritik anzunehmen, ohne defensiv zu

werden. Zivilisationen gedeihen nicht

»Kunst ist eine Méglichkeit,
das Unbekannte zu erkunden.*

Jennifer E. Sims

Decision Advantage

durch eine einzige Form des Wissens,
sondern durch viele.

Deshalb machte ich ein Projekt des
Nichtwissens verfolgen. Zivilisationen
entwickeln sich, indem sie unterschied-
liche Wissensformen integrieren - doch
wir hierarchisieren sie und behandeln
Wissenschaft als die einzig legitime.
Dabei entsteht Vorstellungskraft - Ein-
steins eigentliches Genie - gerade
durch Grenziiberschreitungen, auch
durch Kunst. Das Malen eines Auges
lehrt Geduld und Sorgfalt, Tugenden,
die unsere geschwindigkeitsgetriebene
Kultur weitgehend vergessen hat. Wir
vergessen auch, dass Einstein einst
Patentbeamter war. Seine wichtigste
Erkenntnis war nicht Uberliefertes

Wissen, sondern Vorstellungskraft.

Was bedeutet KI fiir unser Verstandnis

von Wissen?

Ich habe darauf keine abschliefenden
Antworten. In vielerlei Hinsicht bin ich
selbst eine Anfangerin und versuche,
eine Welt zu verstehen, in der sich
Informationsverarbeitung in atembe-
raubender Geschwindigkeit verandert.
Kinstliche Intelligenz ist aufierordent-
lich leistungsfahig darin, enorme Men-
gen externen Wissens zu integrieren.
Doch sie lernt ausschliefilich aus dem,
womit sie gefittert wird - aus mensch-
lichem Wissen, das von Annahmen und
Verzerrungen gepragt ist.

Kl verarbeitet das, was wir zu wissen
glauben, nicht das, was wir nicht wis-
sen. Sie kann sich nicht mit Nichtwissen
befassen - und genau dort liegt der
Kern von Unsicherheit. KI kann uns
zeigen, was wir fir wahr halten, aber

nicht, was uns fehlt.

Das Problem ist also nicht nur Bias, son-

dern eine strukturelle Begrenzung?

Genau. Und diese Begrenzung wird in

einer kompetitiven Welt, in der Staa- »
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ten einander gegeniberstehen, gefahr-
lich. KI wird als geheimdienstliches
Instrument eingesetzt werden. Staaten
werden versuchen, ihr alles zuzufit-
tern, was sie Uber ihre Gegner wissen
oder zu wissen glauben. Doch Kl ist
auBerst schlecht darin, Risiken sichtbar
zu machen, die aus Unwissen entste-
hen. Sie erzeugt immer grofiere Ge-
wissheit. Und Gewissheit ist gefahrlich.
Sobald man sicher ist, wird man vor-
hersehbar. Das ist im Wettbewerb fatal.
Ein wesentlicher Teil der Kunst, Ent-
scheidungsvorteile zu gewinnen, be-
steht darin zu verstehen, was man
selbst nicht weifl - und zu gestalten

(shape), was der Gegner nicht weifi.

Treibt uns Kl also in die entgegengesetzte
Richtung?

Ja. Sie beschleunigt Entscheidungspro-
zesse. Sie komprimiert Zeit. Sie belohnt
Geschwindigkeit statt Reflexion. Meine
Sorge ist, dass sie die menschliche
Fahigkeit verdrangt, innezuhalten, zu
zogern, zu spuren, dass etwas nicht
stimmt - selbst dann, wenn alle Daten

scheinbar konsistent sind.

Denken wir noch einmal an den Irak.
Immer mehr Daten Uber Urananreiche-
rung und Yellowcake in ein KI-System
einzuspeisen, hatte das Problem nicht
gelost. Was gebraucht wurde, war eine
Pause. Ein tiefes Durchatmen. Eine
andere Frage: Was wissen wir nicht?
Woher wissen wir, dass wir es nicht
wissen? Und wie konnten wir es her-
ausfinden? Kl ist sehr schlecht darin,

solche Fragen zu stellen.

Weil kiinstliche Intelligenz eine Illusion

von Gewissheit erzeugt.

Genau. Und wenn auch der Irak selbst
Uber fortgeschrittene KI-Fahigkeiten
verfugt hatte, hatte er die Lage in den
Vereinigten Staaten moglicherweise so
interpretiert, dass ein Krieg unvermeid-
lich sei. Kein Spielraum mehr. Keine
Unsicherheit. Keine Hoffnung. Ich habe
dieses Szenario nicht vollstandig durch-
dacht, aber es zeigt, wie schnell Ge-
wissheit zu Schicksal gerinnen kann.
Was mich am meisten interessiert, ist
der Moment von Fuhrung, der sich dem

widersetzt. Der Moment, in dem eine

Decision Advantage

echte Fihrungspersonlichkeit innehalt
und sagt: Hier stimmt etwas nicht. Wir
scheinen alles zu wissen - und doch
passt etwas nicht. Ich will stoppen. Ich
will das Tempo drosseln. Ich will erkun-
den, was wir Ubersehen.

Dieser Moment lasst sich nicht automa-
tisieren. Er beruht auf Geduld, Vorstel-
lungskraft, Demut und dem Mut, mit
Unsicherheit zu leben. Diese Eigen-
schaften gehdren zum Menschsein. Und
wenn wir sie verlieren, werden uns
weder mehr Daten noch hohere Ge-

schwindigkeit retten.

Selbst wenn ich fiir dieses Gefiihl keinerlei

positive Belege habe.

Ja - genau. Darauf habe ich immer
wieder hingewiesen, als ich Fiihrungs-
krafte im AuBen- und Verteidigungsmi-
nisterium unterrichtet habe. In Krisen
leiden Entscheidungstrager haufig nicht
an einem Mangel, sondern an einem
Uberman an Informationen. Ab einem
gewissen Punkt helfen weder mehr
Daten noch grofiere Teams weiter.

Entscheidend ist dann die Frage: Was >

Versuchen wir es so zusammenzufassen:
Wenn alle Staaten Kl nutzen, um das . . .

Verhalten ihrer Gegner vorherzusagen, ,,El" wesentll(:her Tell der I<un8t9
i Enfscheldingaindung gerarieh Entscheidungsvorteile zu gewinnen,
weil alle glauben, die andere Seite vorher-

sehen zukinnen. - besteht darin zu verstehen, was man
Das ist nah dran. Die Gefahr liegt nicht

nur in wechselseitiger Vorhersehbar- Selbst nicht weiﬁ _und zu gestalten,
keit, sondern in der Geschwindigkeit,

mit der Entscheidungen erzwungen

was der Gegner nicht weif).”
werden. Die Bedenken jener, die spiren,
dass etwas nicht stimmt, werden unter- Jennifer E. Sims
driickt. Diese Bedenken entspringen oft

der Intuition, dem Bewusstsein fehlen-

der Puzzleteile. Doch Intuition braucht

Zeit. Sie kann in einer Umgebung, die

von algorithmischer Gewissheit domi-

niert wird, nicht Uberleben.
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muss ich jetzt wirklich wissen?
Manchmal fuhrt das zu unerwarteten
Entscheidungen - sogar dazu, mit ei-
nem Gegner zu sprechen. Vor dem
Minchener Abkommen 1938 stand
Grofibritannien vor widersprichlicher
Intelligence uber Hitler. Chamberlain
traf ihn personlich - ein Schritt, der
spater als Appeasement verurteilt
wurde. Doch diese Begegnung fiihrte
dazu, dass Grofibritannien Hitler als
Gefahr erkannte und den Kurs anderte.
Dieser Wandel entstand nicht aus bes-
serer Analyse, sondern aus Urteilsbil-
dung durch Erfahrung.
Rationale Analyse ist eine Form des
Wissens, aber nicht die einzige. Fiih-
rungskrafte wagen weiterhin Autoritat,
Quellen und Intuition gegeneinander ab
- etwas, womit Kl grofie Schwierigkei-
ten hat. Wenn Kl diesen menschlichen
Impuls unterdriickt, kann sie zwar
Fehlwahrnehmungen reduzieren, zu-
gleich aber zu einem tiefgreifenden
Risiko werden.
Wiirden Sie sagen, dass es eine eindeutig
menschliche Form von Intelligence gibt -
in beiden Bedeutungen des Wortes? Nicht
nur im Sinne von Geheimdiensten, son-
dern auch im kognitiven Sinn?
Ja. Ganz eindeutig ja. Das ist das, was
ich inneres Wissen nenne. Es ist eine

Form des Erkennens, zu der Kiinstler

Zugang haben, die Dichter und Musiker
vermitteln - oft ohne sie vollstandig
erklaren zu konnen. Sie ist nicht ana-
lytisch im Ublichen Sinn und lasst sich
schwer in Worte fassen.
Westliche Gesellschaften tun sich mit
dieser Form des Wissens schwer, weil
wir nicht gelernt haben, sie zu kultivie-
ren, in diese Tiefen hinabzusteigen und
das, was wir dort finden, in unser Leben
zu integrieren. Ich glaube, das ist einer
der Griinde fur die gegenwartige Faszi-
nation fur Kunstliche Intelligenz. Wir
sind so stark auf Berechnung, Effizienz
und aufleres Wissen fixiert, dass wir
diesen anderen Teil des menschlichen
kognitiven Terrains vernachlassigen.
Maschinen werden diese Art des Wis-
sens niemals ersetzen. Aber sie kdnnen
sie irrelevant machen. Und genau das
ist fir mich die wirklich beangstigende
Maoglichkeit.
Was Sie beschreiben, erinnert an altere
Traditionen - sowohl westliche als auch
ostliche. Im antiken Griechenland gab es
den Begriff métis, eine Form von List oder
praktischer Klugheit. Und auch im chinesi-
schen Denken finden sich dhnliche Vorstel-
lungen. Ist das die Richtung, in die Sie
denken?
Ja, sehr. Bemerkenswert ist, dass diese
Einsicht kultur- und traditionsiibergrei-

fend auftaucht. Man findet sie in Reli-

~Intelligence darf niemals als
Quelle menschlicher Wahrheit

verstanden werden.*

Jennifer E. Sims

Decision Advantage

gion, Mystik, Philosophie und sogar in
der modernen Psychologie: Lernen
durch Stille, durch Zuhoren, durch die
Fahigkeit, mit Nichtwissen vertraut zu
sein. Ob bei Platon, im Gebet, in der
Stille oder in C. G. Jungs Vorstellung
des Geistes als Filter statt als Quelle
des Wissens - der gemeinsame Nenner
ist die Hinwendung nach innen. Maschi-
nen werden diesen Bereich niemals
erreichen, weil ihnen inneres Leben und
Bewusstsein fehlen. Unsere Faszination
dafur, ihn zu ersetzen, zeigt, wie sehr
wir uns von ihm entfernt haben - und
genau das untersucht meine aktuelle

Forschung.

Wozu dient Intelligence-Wissen letztlich?

Und was darf es niemals werden?

Intelligence darf niemals als Quelle
menschlicher Wahrheit verstanden
werden. Selbst in Demokratien gibt es
innerhalb von Intelligence-Communities
die Versuchung, genau diese Rolle zu
beanspruchen - oft ausgedruickt in der
Formel ,,speaking truth to power”. Diese
Wendung impliziert, dass Wahrheit bei
professionellen Geheimdienstlern liege
und nicht bei den Entscheidungstra-
gern. Ich halte das fir ein gravierendes
Missverstandnis. Wenn sich diese Vor-
stellung verbreitet, beginnen Burger,
Intelligence als moralische oder politi-
sche Kontrollinstanz ihrer gewahlten
Fiihrung zu sehen. Doch Intelligence ist
keine unabhangige moralische Autori-
tat. Sie ist ein Produkt von Fiihrung. Sie
existiert, um Entscheidungsfindung zu
unterstitzen - nicht um Wahrheit zu

schurfen oder zu verkiinden.

Und das unabhédngig davon, wer an der

Spitze steht?

Ja - unabhangig davon, wer der jeweili-
ge Entscheidungstrager ist. Intelligence
ist nur so vertrauenswiirdig wie die

jeweilige Fihrung, der sie dient. >
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Wenn Intelligence-Institutionen sich von
dieser Rolle entfernen, verschwenden
sie Ressourcen. Ich frage oft, warum
Behorden globale Zukunftsprognosen
uber das Schicksal der Menschheit
veroffentlichen. Sie tun das, weil sie
sich selbst als Wahrheitsinstanzen
begreifen. Das ist gefahrlich. Geheime
Budgets sollten keine quasi-philosophi-
schen Weltdeutungen mit implizitem
moralischem Anspruch finanzieren.
Intelligence existiert, um in Wettbe-
werbssituationen Entscheidungsvorteile
zu erzielen. Sie produziert Informatio-
nen fir Handeln, nicht zeitlose Wahr-
heit. lhre Produkte sind vorlaufig, zeit-
gebunden und notwendigerweise
begrenzt. Ich beobachte mit Sorge eine
Tendenz, dass sich Geheimdienste als
moderne Orakel von Delphi inszenieren.
Und was ist mit der in Europa verbreiteten
Vorstellung, Geheimdienste dienten dem
Schutz der Demokratie?
Intelligence kann Demokratie nicht
bewahren. Im besten Fall kann sie zur
demokratischen Gesundheit beitragen,
indem sie sich aus der Politik heraus-
halt. In dem Moment, in dem Intelligen-
ce in den politischen Raum eintritt, wird
sie gefahrlich - denn Informationen, die
fur Entscheidungsvorteile gedacht sind,
lassen sich leicht in politische Waffen
verwandeln. Intelligence muss dienen,
sie darf niemals herrschen.
Geheimdienste durfen niemals zu Wahl-
kampfinstrumenten werden oder einge-
setzt werden, um die Macht eines Fiih-
rers zu sichern oder innenpolitische
Gegner anzugreifen. Wahlkampfe be-
treiben immer eigene Intelligence - das
ist ihre Aufgabe. Nationale Intelligence
hat eine andere, klar begrenzte Mission:
die Unterstiitzung von Aufien- und
Verteidigungspolitik.

Klare Grenzen sind unerlasslich. Ohne

Decision Advantage

. Die stirksten Geheimdienste haben

stets unkonventionelle Denker

einbezogen, stait sie auszusortieren.*

Jennifer E. Sims

sie lauft Intelligence Gefahr, biirokrati-
schen oder parteilichen Interessen zu
dienen. In Demokratien wie den Ver-
einigten Staaten ist ein fragmentiertes
Intelligence-System bewusst angelegt.
Die Konzentration von Intelligence bei
einem Akteur oder einer Weltanschau-
ung untergrabt Neutralitat. Intelligence
muss allen Entscheidungstragern glei-
chermafien dienen - oder sie hort auf,
dem Staat zu dienen.

Von Intelligence bis Kunst haben wir ein

weites Feld abgedeckt. Fehlt aus lhrer

Sicht noch etwas?

Die starksten Geheimdienste haben

stets unkonventionelle Denker einbezo-

gen, statt sie auszusortieren. Sie stre-
ben nicht nach einem einheitlichen
professionellen Denkstil. Sie schatzen

Vielfalt im tiefsten Sinn.

Vielfalt ist kein Schlagwort, sondern der

Kern wirksamer Intelligence. Kiinstler
neben Wissenschaftlern. Migranten mit
gelebtem Erfahrungswissen neben
akademischen Spezialisten. Philoso-
phen neben Ingenieuren. Praktiker
neben Theoretikern. Ohne diese Mi-
schung entwickelt Intelligence blinde
Flecken. Nichtwissen ist unvermeidlich
- aber nicht zu wissen, dass man nicht
weif3, ist fatal. Ein gesunder Dienst ist
einer, in dem jemand sagen kann: ,,Das
verstehen wir nicht wirklich” - und
gehort wird. Ohne solche Stimmen
werden asymmetrische Konflikte miss-
verstanden und Chancen verpasst.

Die heute am meisten vernachlassigte

Figur ist der Kinstler. Die britische
Gegenspionage im Zweiten Weltkrieg
lebte von exzentrischen, fantasievollen
Kopfen - Musikern, Zauberkiinstlern,
unkonventionellen Denkern. lhre Kreati-
vitat war entscheidend.

Intelligence ist nicht dann am starksten,
wenn sie homogen ist, sondern dann,
wenn sie Uber eine vielfaltige Vorstel-

lungskraft verfugt. m
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02_Insight . OSINT

~Mich

interessieren

Fakten®

,O0pen Source Intelligence” (OSINT) gilt als Wundermittel

im Informationszeitalter. Doch offene Quellen liefern nur dann
Erkenntnis, wenn sie methodisch und verantwortungs-

voll ausgewertet werden. Alana Gramm iiber Intuition, KI,
Wahrheit - und demokratische Standhaftigkeit.

Alana Gramm, im Intelligence-Umfeld wird
viel iiber OSINT (Open Source Intelligence)
gesprochen. Was genau verstehen Sie
darunter?
Alana Gramm: Aus meiner praktischen
Erfahrung bedeutet OSINT, offene Infor-
mationen zu sammeln, sie zielgerichtet
zu analysieren und daraus verwertbare
Erkenntnisse zu gewinnen. Viele Daten
zu haben hilft niemandem, wenn sie
nicht relevant und verstandlich aufbe-
reitet sind.
Wo ziehen Sie die Grenze zwischen offe-
nen und nicht offenen Informationen?
Die Grenze verlauft dort, wo man ha-

cken, tauschen oder Schutzmechanis-

Informationen konnen doch auch offen
zuganglich sein, die daraus gewonnenen

Erkenntnisse aber hochsensibel.

Genau. Ein klassisches Beispiel war ein
Skandal um eine Lauf-App. Eine einzel-
ne aufgezeichnete Laufstrecke ist harm-
los. Wenn jedoch viele Personen regel-
mafig um eine militarische Anlage
herumlaufen und ihre Routen aufzeich-
nen, lassen sich aus der Uberlagerung
dieser Daten die Umrisse von Gebau-
den, Zugangswegen und Strukturen
rekonstruieren. Erst die Kombination
der einzelnen, fir sich unkritischen
Informationen macht die Daten sicher-

heitsrelevant.

men Uberwinden muss. OSINT basiert
auf Informationen, die 6ffentlich zu-
ganglich sind. Offentlich heifit aber
nicht zwangslaufig kostenlos oder leicht
auffindbar. Ein Buch in einer Bibliothek
ist auch offentlich, obwohl ich einen

Ausweis brauche.

Wenn sich Informationen stdndig andern:
Wie beherrschbar ist OSINT iiberhaupt?
Man muss akzeptieren, dass Erkenntnisse
nie statisch sind. Informationen sind dyna-
misch. Was heute gilt, kann morgen tber-

holt sein. OSINT ist deshalb immer ein

Prozess, kein Endzustand. >

INTERVIEW_ Alana Gramm

Dr. Alana Gramm ist OSINT-Spezialistin
und Senior Strategy Consultant bei
IBM iX. Ihre Schwerpunkte liegen im
Bereich Open Source Intelligence an
der Schnittstelle von Intelligence, Law

Enforcement und Defence.

KEY MESSAGES

- OSINT ist ein laufender Prozess aus
Sammlung, Analyse und Kontextuali-
sierung offener Quellen.

- Datenmenge ersetzt keine Qualitat;
selektive, fachkundige Auswertung ist
entscheidend.

> Kl beschleunigt, erhoht aber auch
Manipulationsrisiken - menschliches
Urteilsvermaogen bleibt zentral.

- Wahrheit bedeutet Uberprifbare
Tatsachen; ihre Leugnung schadet
Opfern und Gesellschaft.

> Europas Starke liegt in gemeinsa-
mer Methodik, Standards und Wissens-

transfer - nicht im Datensammeln.
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Wie wichtig ist Intuition in der OSINT-Ar-

beit?

Erfahrung erzeugt ein Gespur dafiir, wo
Informationen liegen konnten. Viele
erfahrene Analysten sagen: ,Ich weif}
nicht genau warum, aber ich hatte das
Gefuhl, dass es dort relevant sein kdnn-
te." Dieses Bauchgefiihl kommt durch
jahrelange Praxis.

Aber Intuition kann auch in die Irre fiihren.
Absolut. Gerade bei der Bewertung
muss man aufpassen, nicht voreinge-
nommen zu sein. Confirmation Bias
oder Community Bias sind reale Risi-
ken. Deshalb braucht es systematische
Verfahren, Kolleginnen und Kollegen,
die widersprechen, und die Bereitschaft,
ergebnisoffen zu arbeiten.

Welche Rolle spielt Kiinstliche Intelligenz?
KI beschleunigt OSINT massiv. Muster-
erkennung, Priorisierung, Analyse - all
das geht heute viel schneller. Gleichzei-

tig steigt aber auch das Risiko von

OSINT

~Wenn ich Inhalte analysiere, muss

ich Sprache, Codes und Bilder verstehen.

Sonst erkenne ich weder Fakes noch

Bedeutungsnuancen.”

Alana Gramm

lektiv sammle, mache ich mich sogar
angreifbar - etwa durch vergiftete

Daten oder gezielte Tauschung. Gute
OSINT-Arbeit ist selektiv. Sie braucht

Fachwissen und Kontextverstandnis.

Was heifit das konkret?

Wenn ich bestimmte Inhalte analysiere,
muss ich Sprache, Codes, Bilder und
kulturelle Beziige verstehen. Sonst
erkenne ich weder Fakes noch Bedeu-
tungsnuancen. Diese Expertise kann
keine Kl ersetzen. In der Praxis wird

dieser Auswertungsteil oft unterschatzt.

Was bedeutet Wahrheit fiir Sie?

Fir mich ist das eine sehr praktische
Frage. Wahrheit zeigt sich dort, wo
etwas tatsachlich geschehen ist. Es
geht nicht um abstrakte Debatten, son-
dern um Uberprifbare Tatsachen, die
verstanden und eingeordnet werden

missen.

Es geht also darum zu erkennen, was

wirklich passiert ist?

Ja. Mich interessieren Fakten, weil sie
die Grundlage fur Gerechtigkeit und

Verantwortung sind. Ist etwas gesche-

Manipulation und Desinformation. Des- Ist denn schon erkennbar, dass immer hen oder nicht? Wurde eine Grenze

halb darf OSINT nie isoliert betrachtet mehr Kl-generierte Inhalte im Umlauf Uberschritten? Diese Fragen missen

werden. sind? beantwortet werden - fir die Betroffe-

Was heifit das fiir Analysten?
Kritisches Denken wird zentral. Infor-
mationen mussen aus verschiedenen
Quellen abgeglichen werden. Je mehr
Kl wir einsetzen, desto wichtiger wird
menschliches Urteilsvermadgen.

Man konnte doch eigentlich denken, man

muss nur moglichst viele Daten sammeln

und eine KI dariiber laufen lassen, die

einem dann sagt, was wirklich relevant ist,
Das Problem ist, dass Masse keine
Qualitat ersetzt. Wenn die Datengrund-
lage falsch, verzerrt oder gezielt mani-
puliert ist, produziert auch eine Kl keine
verlasslichen Ergebnisse.

Also sind ,mehr Daten“ nicht automatisch

besser?
Im Gegenteil. Das Internet besteht aus

sehr viel Irrelevantem. Wenn ich unse-

Absolut. Dafiir muss man keine OSINT-
Recherche machen, es reicht, durch
soziale Medien zu scrollen. Kl-generier-
te Bilder, Videos und Texte nehmen
stark zu. Viele Nutzer spiren intuitiv,

dass etwas nicht stimmt

Was folgt daraus gesellschaftlich?

Menschen missen lernen, Inhalte zu
hinterfragen: Ist das plausibel? Passt es
in den Kontext? Gerade Kinder sollten
frih dafir sensibilisiert werden, dass

nicht alles echt ist, was sie sehen.

Brauchen wir heute eine Art , Default-

Misstrauen gegeniiber Internet-Inhalten?

Eher eine gesunde Skepsis. Nicht alles
sofort glauben, aber auch nicht alles
ablehnen. Diese Balance wird immer
wichtiger, fur Analysten genauso wie

fur die Gesellschaft insgesamt.

nen, fir Institutionen, fir die Gesell-
schaft. Wenn reale Ereignisse geleugnet
oder relativiert werden, entsteht zu-
satzlicher Schaden, weil Vertrauen und

Orientierung verloren gehen.

Und wie vermeidet man Verzerrungen?

Durch Transparenz, kritisches Denken
und Widerspruch. Analysten missen
ergebnisoffen arbeiten, ahnlich wie in
der Wissenschaft. Sobald man nur noch
bestatigt, was man ohnehin glaubt,

verliert man Professionalitat.

Hat OSINT auch eine demokratische Di-

mension?

Als Methode funktioniert OSINT grund-
satzlich Uberall, auch in nicht-demokra-
tischen Systemen, so wie jede andere
nachrichtendienstliche Disziplin auch.

Der Unterschied liegt weniger in der >
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Technik als im Umfeld. In autoritaren
Staaten sind Informationen fragmen-
tierter, starker kontrolliert und oft be-
wusst manipuliert. Das erhoht den
Aufwand, das Risiko von Verzerrungen

und die Unsicherheit der Ergebnisse.

Wo liegt konkret die Starke von OSINT?

Vor allem auf der strategischen Ebene.
OSINT kann langfristige Entwicklungen
sichtbar machen: Diskurse, Mobilisie-
rung, Infrastrukturveranderungen,
Bewegungen, die sich uber Social Media
oder Satellitenbilder abzeichnen. Das
sagt nicht, wann etwas passiert,

aber dass sich etwas zusammenbraut.

Und operativ?

Operativ geht es um Lagebegleitung.
Was passiert gerade? Wo bewegen sich
Menschen? Wo entstehen Fluchtbewe-
gungen? Je schneller Behorden diese
Informationen haben, desto besser
konnen sie reagieren. Das ist ein zent-
raler Bestandteil gesellschaftlicher

Resilienz.

OSINT

»Das Internet ist ein Spiegel der

Gesellschaft. Wer sie verstehen will,

muss diesen Spiegel lesen kénnen.*

Alana Gramm

in ihren jeweiligen Silos. Methoden,
Werkzeuge und Ausbildungsansatze
werden mehrfach entwickelt, obwohl
man voneinander lernen konnte. Gleich-
zeitig agieren unsere Gegner haufig

sehr koordiniert.

Was genau meinen Sie mit Biindelung von

Fahigkeiten?

Nicht das Zusammenlegen von Daten.
Das ware datenschutzrechtlich und
demokratisch problematisch. Es geht
um Methoden, Ausbildung, Erfahrungs-
austausch. Gemeinsame Standards,
gemeinsame Lernraume, gegenseitige
Unterstitzung. Wir erfinden zu oft

dasselbe Rad neu.

Prozesse. Das Internet ist ein Spiegel
der Gesellschaft. Wer sie verstehen

will, muss diesen Spiegel lesen kdnnen.

Wiirden Sie offensive Gegenmafinahmen

befiirworten, etwa eigene Desinformation?

Nein. Damit verliert man Glaubwiirdig-
keit. Man kann nicht Wahrheit verteidi-
gen und gleichzeitig selbst manipulie-
ren. Wenn wir unsere Prinzipien
aufgeben, verlieren wir genau das, was

Demokratie ausmacht.

Was bleibt also?

Standhaftigkeit. Rechtsstaatlichkeit.
Und die Fahigkeit, Dinge auszuhalten,
ohne selbst autoritar zu werden. Das ist

anstrengend, aber alternativlos, wenn

Liegt der Wert von OSINT eher in der Fiihrt das zwangslaufig zu einer europai- wir unsere Gesellschaft nicht verlieren

Krisenfriiherkennung oder in der nach- schen Nachrichtendienststruktur? wollen.

traglichen Aufklarung?

Aus meiner polizeilichen Erfahrung gibt
es zwei zentrale Ebenen. Erstens die
Gefahrenabwehr: friihzeitig zu erken-
nen, was passieren kénnte, um Men-
schen zu schitzen. Zweitens die Aufkla-
rung: zu rekonstruieren, was tatsachlich
passiert ist. Beides ist notwendig. Wenn
Ereignisse geleugnet werden, etwa
Kriegsverbrechen oder Gewaltakte,
kann OSINT helfen, Fakten sichtbar zu
machen. Offene Quellen ermdglichen es,
Aussagen zu Uberprufen und Falsches

zu widerlegen.

In einem Fachartikel pladieren Sie dafiir,
europaische OSINT-Fahigkeiten starker zu

biindeln. Warum ist das notwendig?

Weil wir es allein nicht schaffen. In

Europa arbeiten viele Akteure parallel

Mir geht es nicht um neue Institutionen,
sondern um Wissenstransfer. Ob dar-
aus irgendwann strukturelle Konse-
guenzen entstehen, ist eine politische
Entscheidung.
Was treibt Sie personlich an, sich so inten-
siv mit OSINT zu beschéftigen?
In Zeiten von Informationskrieg ist
OSINT eine zentrale Methodologie. Es
geht darum zu erkennen, was tatsach-
lich passiert, und wie wir uns als Ge-
sellschaft schitzen kdnnen.
Sehen Sie sich dich dabei eher als Analyti-
kerin oder als Jagerin?
Beides. Naturlich gibt es diesen Jagd-
moment - den Kick, wenn man Uber
Umwege etwas findet. Das macht Spafi.
Aber der Ernst iberwiegt. Es geht um

Einflussnahme, um gesellschaftliche

Vielleicht stehen wir gerade am Beginn
einer neuen Aufkldrung in Europa, getra-
gen von der Erfahrung, dass Demokratie,
Wahrheit und Freiheit fragil sind. Das
ware eine hoffnungsvolle Perspektive.
Autoritare Systeme folgen oft densel-
ben Mustern: Wirklichkeit wird umge-
deutet, Kritik delegitimiert, Pressefrei-
heit schrittweise eingeschrankt.
Unabhangiger Journalismus ist dabei
eines der ersten Ziele, weil er gesell-
schaftliche Selbstkorrektur ermaglicht.
Wird er geschwacht, verliert eine Ge-
sellschaft Orientierung und Wider-
standskraft. Hoffnungsvoll ware diese
Phase, wenn daraus mehr Wachsam-
keit, starke Institutionen und ein prakti-
sches Freiheitsverstandnis im politi-

schen Alltag entstehen.
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OSINT

Weil es dabei um Kontrolle iiber Wahr- 2 %nn MBHSCIIBH niCht mehr llntel’-
nehmung geht...

Genau. Wenn Menschen nicht mehr scheiden konnen, was real ist und was

unterscheiden konnen, was real ist und

was nicht, braucht man sie nicht mehr niCht9 braUCht man Sie niCht mehr

zu unterdriicken. Das sage ich nicht oo 13

polemisch, sondern aus personlicher u unterdrUCken'

Beobachtung. Die neue Aufklarung, Alana Gramm
wenn man so will, bedeutet vor allem:
Realitat erkennen zu lernen.

Also weniger abstrakte Wahrheit, mehr

Wirklichkeit?
Es gibt unterschiedliche Perspektiven,
aber manche Dinge sind eben faktisch
passiert. Und die Leugnung dieser
Fakten ist Unrecht gegentiber den
Opfern. Kriegsverbrechen, Gewalt,
historische Verbrechen - das ist keine
Meinung. Das ist geschehen.

Heifit das fiir Sie, OSINT ist Teil dieser

Aufklarung?
Ja, wenn es verantwortungsvoll einge-
setzt wird. Information ist Macht. Je
personlicher Informationen sind, desto
sensibler wird dieses Wissen. Nur weil
etwas offentlich ist, heif3t das nicht,
dass man alles damit tun darf. Es
braucht Abwagung, Rechtsstaatlichkeit
und Respekt vor der Privatsphare.

Also keine einfachen Antworten.
Nein. Demokratie ist kompliziert. Aber
genau das macht sie wertvoll. Und trotz
allem sehe ich Hoffnung: Ich habe sie
erlebt - etwa 2022, als junge Menschen
freiwillig Gefllichteten geholfen haben,
stundenlang, ohne Gegenleistung. Diese
Generation gibt mir Zuversicht.
Dann ist diese neue Aufklarung viel-
leicht weniger ein theoretisches Projekt
als eine gemeinsame Praxis.
Ja. Praxis und Theorie missen vonein-
ander lernen. Wenn wir das tun, werden
wir besser - als Gesellschaft und als

Demokratie. m
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02_Insight ... ... ..

Intelligence stiirkt
liieferketten

Globale Lieferketten stehen zunehmend unter geopolitischem Druck.
Geopolitical Risk Intelligence hilft Unternehmen, Supply-Chain-Risiken zu

verstehen und zu bewaltigen.

GEOPOLITISCHE RISIKEN ALS
HERAUSFORDERUNG FUR GLOBALE
LIEFERKETTEN

Geopolitische Risiken sind die Unsicher-
heiten in den Entscheidungsprozessen
von Unternehmen, die durch den Wett-
bewerb von Staaten um Macht im inter-
nationalen Raum sowie durch globale
Machtverschiebungen entstehen.

Die Lieferketten der deutschen Wirt-
schaft sind in hohem Mafle verwundbar
fiir diese Risiken. Der wichtigste Grund
dafiir ist, dass Staaten die in den Jahrzehn-
ten der Globalisierung gewachsenen wirt-
schaftlichen Verflechtungen und Abhian-
gigkeiten zunehmend als politisches
Druckmittel nutzen. Die Lieferketten
deutscher Unternehmen wurden zuletzt
etwa durch geopolitisch motivierte Ex-
portkontrollen fiir Seltene Erden und
Halbleiter sowie durch Zolle deutlich be-
eintrichtigt. Auflerdem konnen Lieferket-
ten durch bewaffnete Konflikte unterbro-
chen werden, wie es in den vergangenen
Jahren etwa in der Ukraine oder entlang
des fiir die Weltwirtschaft wichtigen See-
wegs durch das Rote Meer der Fall war.

Dies kann zu steigenden Kosten sowie
zu  Versorgungsunterbrechungen und
Produktionsausféllen fiithren, welche im
duflersten Fall strategische Auswirkungen

auf Unternehmen mit sich bringen. Zu

den potenziellen gesellschaftlichen Folgen
dieser Risiken gehoren steigende Inflati-
on, steigende Arbeitslosigkeit und sinken-
de volkswirtschaftliche Wettbewerbsfa-
higkeit, aber auch Herausforderungen fiir
die Verwirklichung politischer Ziele wie
der Energiewende, der digitalen Transfor-
mation oder der sicherheitspolitischen
Zeitenwende. Diese Ziele konnen nur
dann erreicht werden, wenn die dafiir er-
forderlichen Teile und Rohstoffe im Rah-
men funktionierender Lieferketten zuver-
lassig durch Unternehmen bezogen

werden konnen.

RESILIENTE LIEFERKETTEN
ERFORDERN GEOPOLITICAL RISK
INTELLIGENCE
Wo geopolitische Risiken bekannt sind
und in Entscheidungsprozessen beriick-
sichtigt werden, konnen Lieferketten so
gestaltet werden, dass sie gegeniiber die-
sen Risiken resilient sind. Die Ereignisse
der vergangenen Jahre haben jedoch ge-
zeigt, dass Unternehmen diesbeziiglich
vielfach Defizite aufweisen. Vor allem gro-
Bere Unternehmen haben daher Intelli-
gence-Funktionen aufgebaut, um diese zu
beheben.

Mit dem Begriff ,,Geopolitical Risk In-
telligence” werden die Organisationsein-

heiten, die Prozesse und die Produkte >

Geopolitical Risk Intelligence

TEXT_ Simon Wunder

Simon Wunder ist in der Volkswagen
AG fur die Analyse geopolitischer Risi-
ken flr Lieferketten verantwortlich.
Auflerdem ist der Politikwissenschaft-
ler Research Fellow am Center for
Advanced Security, Strategic and In-
tegrationc Studies (CASSIS) der Uni-
versitat Bonn. Dieser Beitrag gibt seine

personlichen Ansichten wieder.

KEY MESSAGES

- Geopolitische Machtverschiebungen
und staatliche Eingriffe erhohen die
Verwundbarkeit globaler Lieferketten.
> Wirtschaftliche Abhangigkeiten
werden zunehmend als politisches
Druckmittel eingesetzt.

- Geopolitical Risk Intelligence macht
Risiken sichtbar, bewertbar und ent-
scheidungsrelevant.

- Resiliente Lieferketten entstehen
durch Szenarien, Monitoring und da-
tenbasierte Frihwarnung.

- Unternehmen mit integrierter Intelli-
gence-Funktion reagieren schneller,
vermeiden Schaden und sichern ihre

Handlungs- und Wettbewerbsfahigkeit.
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bezeichnet, die diese Aufgabe leisten. Mit
anderen Intelligence-Funktionen haben
diese gemeinsam, dass sie entscheidungs-
und handlungsorientiertes Wissen gewin-
nen, um auf dessen Grundlage zeitgerecht
vorgelegte, nutzergerecht aufbereitete, re-
levante und zuverldssige Informations-
produkte bereitzustellen. Dadurch sollen
Unsicherheiten in Entscheidungsprozes-
sen auf eine Weise reduziert werden, die
es Unternehmen ermoglicht, bessere Ent-
scheidungen zu treffen.

Wo diese Aufgabe erfolgreich geleistet
wird, werden Risiken fiir Lieferketten
transparent, so dass sie durch gezielte
Mafinahmen gesteuert werden und Scha-
den abgewendet sowie Chancen ergriffen
werden konnen. Lieferketten konnen
dann so gestaltet werden, dass sie gegen-
iiber geopolitischen Risiken weniger ex-
poniert sind.

Auf den Eintritt von Risiken sind Be-
schaffungsorganisationen mit solchen
Funktionen besser vorbereitet, so dass
Krisen fiir sie beherrschbarer werden und
Versorgungsunterbrechungen entweder
ganz vermieden oder deren Dauer zumin-
dest verkiirzt werden kann. Auch sind
Unternehmen mit einer leistungsfahigen
Intelligence-Funktion lernfahiger, was sie
dazu befihigt, sich an Anderungen des
geopolitischen Umfelds frither und besser
anzupassen und aus Ereignissen und Vor-
fallen relevante Folgerungen zu ziehen.

In einem aufgrund von raschem tech-
nologischem Wandel, wachsender globa-
ler Vernetzung und geopolitischer Dyna-
mik  zunehmend von  Volatilitit,
Unsicherheit und Komplexitat gepragten
globalen Umfeld hat die Bedeutung sol-
cher Funktionen daher zuletzt deutlich

zugenommen.

Geopolitical Risk Intelligence

Besondere Herausforderungen bei Intelligence-
Aufgaben im Bereich Lieferkette

Intelligence-Funktionen wurden in Unternehmen urspringlich meist im
Bereich Konzernsicherheit aufgebaut. In Beschaffungsorganisationen
stehen diese vor spezifischen Herausforderungen, die eine Anpassung
gangiger Ansatze an diesen Aufgabenbereich erfordern.

m Geopolitische Risiken fiir Lieferketten wurden in der Vergangenheit
durch Unternehmen in einigen Fallen zwar zutreffend identifiziert, aber in
Entscheidungen nicht angemessen beriicksichtigt. Ein Grund dafir ist, dass
Mafinahmen zur Starkung der Resilienz von Lieferketten meist mit hohe-
ren Kosten und sonstigem Aufwand verbunden sind als beispielsweise
Sicherheitsmafinahmen fir Standorte und Mitarbeitende. An Intelligence-
Produkte besteht dabei die Anforderung, Aussagen zu Eintrittswahr-
scheinlichkeiten und Auswirkungen von Risiken so zu quantifizieren, dass
sie in Entscheidungsprozessen verarbeitet werden kénnen. Diese Quanti-
fizierung wurde von den zustandigen Intelligence-Funktionen in der Ver-
gangenheit jedoch nicht immer durchgefiihrt, auch weil sie in den gangi-
gen Intelligence-Methoden nicht immer vorgesehen ist.

m Die Bewertung der Auswirkungen von Risiken erfordert zudem einen
hinreichenden Grad an Transparenz der eigenen Lieferkette sowie die
automatisierte Verarbeitung der entsprechenden Daten. Die technischen
und organisatorischen Voraussetzungen dafir sind jedoch noch nicht in
allen grofieren Unternehmen vorhanden.

m Eine weitere Herausforderung besteht darin, dass Intelligence-Prozesse
Aussagen iiber Eintrittswahrscheinlichkeiten von Risiken umso zuverlassi-
ger treffen kdnnen, je kiirzer der betrachtete Zeithorizont ist. Lieferketten
in der Industrie sind jedoch oft wenig elastisch, so dass die Forderung
nach langfristigen Prognosen zu Eintrittswahrscheinlichkeiten erhoben
wird, die mit gangigen Methoden jedoch kaum zu leisten sind.

m Geopolitische Risiken fiir Lieferketten sind im Vergleich zu anderen von
Intelligence-Funktionen behandelten Risiken sehr komplex. Ihre Bewertung
erfordert eine tiefe Expertise, die Intelligence-Teams nicht zu allen rele-
vanten Risiken vorhalten konnen, die aber in gréfieren Unternehmen

meist an anderen Stellen vorhanden ist und erschlossen werden muss.
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Eine allgemein verbreitete, mit hinrei-
chendem Reifegrad entwickelte Intelli-
gence-Methodik fiir die Analyse geopoli-
tischer Risiken fiir Lieferketten existiert
bislang nicht, so dass Unternehmen diese
iiberwiegend auf Grundlage von Best-
Practice-Beispielen und eigenen Erfah-
rungen selbst entwickeln miissen. Die un-
ten beschrieben organisatorischen und
methodischen Ansitze sind Beispiele fiir

solche Entwicklungen.

DIE ORGANISATION DER
INTELLIGENCE-FUNKTION

In Beschaffungsorganisationen werden
Intelligence-Aufgaben zum Teil von kleinen
Teams geleistet. Um erfolgreich zu sein,
bendtigen diese sowohl Expertise im
Bereich Beschaffung und Kenntnis der
Strukturen und Prozesse des Unterneh-
mens, aber auch eine mdglichst breite
geopolitische Expertise und Netzwerke
auflerhalb des Unternehmens, etwa in
Verbanden und Think Tanks. Da sich die
Analyse geopolitischer Risiken fiir
Lieferketten vor allem auf Daten stiitzt,
ist zudem Expertise im Bereich Data
Science erforderlich. Solche Teams
nutzen dariiber hinaus in der Regel die
Unterstiitzung spezialisierter Dienstleis-
ter, um geopolitische Risiken zu identi-
fizieren und zu analysieren.

Die Einfiihrung einer zentralen Funk-
tion, die geopolitische Risiken fiir alle Be-
reiche eines Unternehmens analysiert und
steuert, hat sich oft nicht als zielfithrend
erwiesen. Ein Grund dafiir ist, dass die
Auswirkungen dieser Risiken auf die ein-
zelnen Unternehmensbereiche jeweils
sehr unterschiedlich sind und deren Iden-
tifizierung, Analyse und Bewertung je-
weils spezifische Expertise erfordert, die
eine zentrale Funktion kaum umfassend
abbilden kann. Bewidhrt hat sich hingegen

eine enge Abstimmung zwischen den In-

telligence-Funktionen verschiedener Be-
reiche, neben der Beschaffung etwa Stra-
Risiko-,  Sicherheits-

Politikabteilungen, und die koordinierte

tegie-, und
Erstellung strategischer Szenarien und La-

gebilder.

METHODEN UND PRODUKTE

DER INTELLIGENCE-ANALYSE

Die fiir die Analyse geopolitischer Risiken
fiir Lieferketten entwickelten Intelligence-
Methoden verbinden meist quantitative
Ansitze aus dem Risikomanagement mit
Strukturierten Analysetechniken und
anderen wissenschaftlich fundierten,
methodisch transparenten und prozessar-
tig darstellbaren qualitativen Analyseme-
thoden, die urspriinglich von Sicherheits-
behorden entwickelt wurden, um die
Qualitat der nachrichtendienstlichen
Auswertung zu erhohen.

Die mit ihnen erstellten Produkte um-
fassen das gesamte analytische Spektrum.
Sie beschreiben relevante Ereignisse, be-
werten ihre unmittelbaren Auswirkungen
auf Lieferketten, und geben einen voraus-
schauenden Ausblick auf die mogliche
kiinftige Entwicklung von Risiken. Im
Vordergrund steht dabei immer die Be-
antwortung der Frage nach dem ,,s0 what,
also nach den Implikationen fiir die eige-
nen Lieferketten.

Ein tbergeordnetes Analyseprodukt
stellt ein strategisches Lagebild dar, das
die wichtigsten lieferkettenrelevanten
geopolitischen Trends und ihre mogli-
chen Auswirkungen sowie deren mogli-
che weitere Entwicklung vorausschauend
analysiert. Solche Lagebilder unterstiitzen
in der Regel strategische Entscheidungs-
prozesse und werden mit anderen Stabs-
funktionen in Unternehmen abgestimmt.

Ein weiteres vorausschauendes Pro-
dukt stellen Szenarioanalysen dar, die ein-

zelne geopolitische Entwicklungen unter-

Geopolitical Risk Intelligence

suchen. Sie konnen dazu genutzt werden,
um Risiken fiir Lieferketten zu identifizie-
ren, die in ein Risikoregister aufgenom-
men und weiter beobachtet werden. Auf
dieser Grundlage kénnen zudem Risiko-
analysen fiir einzelne Beschaffungsvorha-
ben erstellt werden. Zu diesem Zweck
kommen auch Risiko-Ratings zum Ein-
satz, grofitenteils automatisiert und daten-
gestiitzt erstellt werden und eine Vielzahl
von Risikofaktoren bertiicksichtigen.

Das gegenwirtige Geschehen wird
durch Monitoring- und Forecasting-Pro-
zesse erfasst. Diese beobachten die zuvor
identifizierten Risiken, suchen nach Sig-
nalen fiir eventuell neu aufkommende Ri-
siken, bewerten die unmittelbaren Aus-
wirkungen  von  Ereignissen  auf
Lieferketten und geben Prognosen darii-
ber ab, mit welcher Eintrittswahrschein-
lichkeit bestimmte Risiken kurz- bis mit-

telfristig eintreten kdnnen.

WEITERENTWICKLUNG VON
GEOPOLITICAL RISK INTELLIGENCE
Zunehmende Risiken fiir Lieferketten erzeu-
gen wachsenden Druck auf die Privatwirt-
schaft, die oben beschriebenen Ansitze
und Methoden weiterzuentwickeln. Die
anhaltend hohe Frequenz von geopoli-
tisch verursachten Versorgungskrisen,
aber auch die zunehmende Lernfihigkeit
von Organisationen und Fortschritte im
KI-Bereich werden wahrscheinlich dazu
fithren, dass sich das Feld Geopolitical
Risk Intelligence im Lieferkettenkontext
in den kommenden Jahren stark verdn-
dern wird. Zur Stirkung der gesellschaft-
lichen Resilienz wire es daher wiinschens-
wert, wenn dieses Feld iiber groflere
Unternehmen hinaus stirkere Beachtung
finde - etwa in Form einer gemeinsamen
Weiterentwicklung von Methoden und
Wissenschaft,
Thinktanks und Wirtschaft. m

Prozessen durch Staat,
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Daniela Richterova, wie definieren Sie

Sabotage?

Daniela Richterova: In der Wissenschaft
wird uUber die Definition noch immer
gestritten - und das wird sich vermut-
lich auch nie ganz andern. Vereinfacht
gesagt ist Sabotage eine vorsatzliche
Handlung, die darauf abzielt, Systeme,
Organisationen oder Prozesse aus
politischen, strategischen oder ideologi-
schen Griinden zu beschadigen oder zu
storen. Sie wird in der Regel verdeckt

durchgefihrt.

Welche Formen kann Sabotage annehmen?

Es
ge

Dazu zahlen Brandstiftung, Explosionen,
die Verunreinigung von Wasser- oder
Energieversorgung sowie sogar Atten-
tate, sofern sie darauf abzielen, Schlis-
selindustrien oder Kriegsanstrengun-
gen zu beeintrachtigen. Sabotage
existiert auch im Cyberraum, insbeson-
dere dann, wenn Cyberoperationen
physische Folgen haben.

scheint, als konne das Ziel von Sabota-
prinzipiell fast alles sein ...

Es kann vieles sein, aber ich ware vor-
sichtig, den Begriff zu weit zu fassen.
Nicht jede feindselige oder gewalttatige
Handlung ist Sabotage. Fir mich ist
entscheidend, ob das Ziel einen strate-
gischen Zweck oder eine strategische

Bedeutung hat.

Was meinen Sie in diesem Zusammenhang

mit strategischem Zweck?

Die Handlung muss mit einem Uberge-
ordneten politischen oder militarischen
Ziel verknupft sein. Russland hat bei-
spielsweise im Ausland Attentate und
Vergiftungen von Gegnern veribt. Das
sind schwere Taten, aber nicht zwangs-
laufg Sabotage. Sie dienen dem Um-
gang mit Gegnern, nicht immer der

Storung eines strategischen Systems.

Das Motiv allein reicht also nicht aus?

Genau. Rache oder Bestrafung geniigt

nicht. Sabotage muss sich gegen etwas
richten, das strategisch relevant ist, also

mit einem groferen Ziel verbunden sein.

Wiirde die blofie Zerstérung von Eigentum

als Sabotage gelten?

Das hangt vom Kontext ab. Wird ein
beliebiges Auto zerstort, ist das schlicht
eine kriminelle Handlung. Wird jedoch
das Auto einer hochrangigen politischen
Personlichkeit zerstort, man wird dafir
von einem auslandischen Staat bezahlt
und die Ziele sind politischer, militari-
scher oder nachrichtendienstlicher
Natur, dann kann dies als Sabotage
gelten. Absicht und Ziel sind entschei-
dend. Ob eine Handlung tatsachlich als
Sabotage eingestuft wird, hangt jedoch
auch von rechtlichen Definitionen ab, da
nicht alle Staaten diese Art von Hand-

lungen gleich klassifizieren.

Weiten wir den Blick auf das grdfiere Bild:
Wie wiirden Sie die Sabotagewelle seit
Beginn des Krieges gegen die Ukraine

charakterisieren?

Ich wiirde argumentieren, dass dies die
intensivste Sabotagewelle ist, die wir
seit dem Zweiten Weltkrieg erlebt ha-
ben. Wahrend des Kalten Krieges gab
es umfangreiche Planungen durch die
Sowijets, die Stasi und andere Akteure,
doch nur sehr wenige dieser Plane
wurden tatsachlich umgesetzt. Was wir
heute sehen, unterscheidet sich deut-
lich in Ausmaf und Frequenz. Die Jahre
2023 bis 2024 waren besonders inten-
siv, es gab Dutzende von Fallen - von
feindlicher Ausspahung bis hin zu tat-
sachlicher Sabotage auf NATO-Gebiet.
2025 war die Lage ruhiger, aber es kam

weiterhin zu ernsthaften Vorfallen.

Was erklart dieses Ausmafi?

Ein wesentlicher Faktor ist der Einsatz
von Akteuren auf niedrigem Niveau. Die
meisten Angriffe werden nicht von

Profis durchgefiihrt, was mehr Opera- >

Sahotage

INTERVIEW_ Daniela Richterova

Dr. Daniela Richterova ist Associate
Professor fir Intelligence Studies am
Department of War Studies des King’s
College London. lhre Forschung zu
Geheimdiensten im Kalten Krieg sowie
zu staatlichen Bedrohungen und Terro-
rismus erscheint u. a. in International
Affairs und Foreign Policy. 2025 ver-
offentlichte sie Watching the Jackals

(Georgetown University Press).

KEY MESSAGES

- Sabotage ist eine vorsatzliche, meist
verdeckte Handlung mit strategischem
Zweck

> Seit 2022 erlebt Europa die inten-
sivste Sabotagewelle seit dem Zweiten
Weltkrieg

- Ein ,,Gig-Economy-Modell“ mit nied-
rigschwelligen Akteuren ersetzt klassi-
sche Geheimdienstoperationen.

- Ziel ist nicht nur physischer Scha-
den, sondern vor allem psychologische
Wirkung

- Kritische Infrastruktur liegt zuneh-

mend in privater Hand.
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Sahotage

~Die Methoden haben sich angepasst, aber die

zugrundeliegende L ogik ist bemerkenswert vertraut.”

Daniela Richterova

tionen in mehr Landern ermoglicht.
Viele Akteure werden online fir mehre-
re Aufgaben rekrutiert. In manchen
Fallen zieht eine angeworbene Person
Freunde oder Bekannte hinzu. Es ist
eine Form des Outsourcings: Man defi-
niert die Aufgabe, und jemand anderes
stellt ein Team zusammen.

Warum ist dieses ,Gig-Economy-Modell*

der Sabotage so pragend geworden?

Dafiir gibt es drei Griinde. Erstens
haben wir seit 2014 und insbesondere
seit 2022 eine Erosion von Normen und
eine Verschiebung der strategischen
Landschaft erlebt. Zweitens wurden

operativ viele professionelle Geheim-

dienstoffiziere aus Europa ausgewiesen.

Und drittens erschwert moderne Uber-
wachungstechnologie klassische Tarn-
identitaten, wahrend Online-Rekrutie-
rung und -Bezahlung einfacher

geworden sind.

Was sagt das iiber das Wesen von Sabota-

ge aus?

Sabotage existiert nicht isoliert. Sie ist
ein Instrument, das Staaten als Reak-
tion auf politische Entwicklungen ein-
setzen. Phasen der Eskalation - etwa
eine verstarkte militarische Unterstit-
zung fur die Ukraine - werden haufig
von Spitzen in der Sabotageaktivitat

begleitet.

Sehen Sie Kontinuitaten zur Sabotagedok-

trin der Sowjetzeit?

Zeit des Kalten Krieges diskutiert
wurden, gelten bis heute. Die Untermi-
nierung der politischen Einheit des
Westens und das Auferlegen wirtschaft-
licher Kosten bleiben zentrale Ziele.
Heute scheint es manchmal wichtiger
zu sein, Chaos und Paranoia zu erzeu-
gen, als grofie militarische Ziele zu
treffen. Die Methoden haben sich ange-
passt, aber die zugrunde liegende Logik

ist bemerkenswert vertraut.

Wie beurteilen Sie den Grad der heutigen

Raffinesse von Sabotage?

Das hangt davon ab, wie wir Raffinesse
definieren. Wir sehen bereits Formen
von Sabotage, die Uber physische An-
griffe hinausgehen. Einige meiner Kolle-
ginnen und Kollegen haben dariiber
geschrieben, wie KI-Sprachmodelle
gezielt mit Desinformation ,vergiftet"
werden, was beeinflusst, wie Gesell-
schaften informiert werden. Auch das
lasst sich als Sabotage verstehen,

selbst wenn es ganz anders aussieht.

Gibt es eindeutige Beispiele fiir Cyber-Sa-

botage mit physischen Folgen?

Ja. Der jungste Fall ereignete sich in
Norwegen, wo prorussische Cyberak-
teure einen Staudamm angriffen, indem
sie die Schleusen &ffneten. Grofie Was-
sermengen wurden (ber Stunden frei-
gesetzt, bevor der Vorfall bemerkt
wurde. Das war eine Cyberoperation

mit realen physischen Auswirkungen.

besonders verwundbare Ziele zu identi-
fizieren, etwa kritische Eisenbahnkno-
tenpunkte oder Kommunikationsinfra-
struktur, bei denen eine kleine Storung
grofie Effekte hat. Sie kdnnte auch bei
der Analyse der Architektur von Unter-
seekabeln oder anderer Schwachstellen
unterstitzen. Ich mochte hier allerdings
nicht zu sehr spekulieren, und ich will

auch keinen Handlungsleitfaden liefern.

Wie konnen Analysten Sabotage von ge-

wohnlicher Kriminalitat unterscheiden?

Mehrdeutigkeit ist ein Kernelement
hybrider Kriegsflihrung. Auf3erhalb
eines formellen Kriegs sollen solche
Handlungen wie Unfalle aussehen. Es
gibt jedoch Indikatoren, die man prifen
kann, insbesondere Ziel und Zeitpunkt.
Wenn ein Lagerhaus abbrennt, mag das
zunachst banal wirken. Wenn es jedoch
von einem ukrainischen Logistikunter-
nehmen genutzt wird und Ausriistung
enthalt, die fur die Ukraine bestimmt
ist, verandert das die Lage. Auch der
Zeitpunkt ist entscheidend: Geschah es
nach einer politischen Eskalation oder
nach einer Entscheidung, die vom Geg-
ner moglicherweise als feindselig wahr-

genommen wurde?

Wie wichtig ist aus russischer Sicht die
psychologische Wirkung von Sabotageope-

rationen?

Sie ist absolut zentral. Eines der Haupt-

ziele ist es, Reichweite zu demonstrie-

Ja, ganz eindeutig. Viele der strategi- Konnte Kiinstliche Intelligenz die Wirk- ren. Wenn Vorfalle in mehreren Lan-

schen Ziele, die in sowjetischen und samkeit von Sabotage erhohen? dern vermutet werden, entsteht der

osteuropaischen Dokumenten aus der Potentiell ja. KI konnte dabei helfen, Eindruck von Handlungsfahigkeit und >
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Sahotage

~Kommunikations- und Verkehrsnetze sind besonders

verwundbar. Man kann nicht jede Bahnstrecke oder jedes

Kabel quer durch Europa bewachen.”

Daniela Richterova

Macht. Gleichzeitig untergrabt dies das
Vertrauen in die Fahigkeit von Regierun-
gen, ihre Gesellschaften zu schiitzen.
Das klingt dhnlich wie klassische terroris-
tische Strategien. Ist dieser Vergleich
gerechtfertigt?

Es gibt klare Parallelen. Ziel ist nicht
nur physischer Schaden, sondern auch
die Verbreitung von Angst, Unsicherheit
und Vertrauensverlust. In diesem Sinne
uberschneiden sich Sabotage und Ter-
rorismus in ihrer Wirkung auf Gesell-
schaften.

Sind Sie damit einverstanden, Sabotage
als eine Form von Krieg zu bezeichnen?
Mit dieser Einordnung ware ich vorsich-
tig. Man konnte von einem Teil eines
verdeckten Krieges sprechen, doch
rechtlich und politisch ist es kein Krieg
im traditionellen Sinne. Krieg setzt
bewaffnete Feindseligkeiten zwischen
Staaten voraus und muss bestimmte
rechtliche Bedingungen erfillen. Was
wir beobachten, lasst sich treffender als
hybrider Konflikt beschreiben.

Wie fiigt sich Sabotage in hybride Opera-

tionen ein?

Sabotage ist ein Instrument, das zur
Kriegsvorbereitung oder zur Beschleu-
nigung von Eskalation eingesetzt wer-
den kann. Vor zehn Jahren bestand
hybride Kriegsfiihrung vor allem aus
Desinformation und Wahlbeeinflussung.
Heute spielen kinetische Operationen
eine deutlich grofiere Rolle.

Im Hinblick auf Vorsorge: Welche Sekto-

ren sind potenzielle Ziele?

Es gibt eine lange Liste von Zielen, die
bereits wahrend des Kalten Krieges
existierte. Sowjetische Planer unter-
schieden Kategorien von weichen Zielen
Uber schwer zu schitzende Infrastruk-
tur bis hin zu harten Zielen im engeren
Sinne. Kommunikations- und Verkehrs-
netze sind besonders verwundbar, weil
sie nicht vollstandig geschiitzt werden
konnen. Man kann nicht jede Bahnstre-
cke oder jedes Kabel quer durch Europa
bewachen. Militarische oder waffenbe-
zogene Einrichtungen stehen ebenfalls

auf dieser Liste.

Sind diese Annahmen aus dem Kalten

Krieg heute noch relevant?

Sehr sogar. Wenn man diese histori-
schen Ziellisten mit den jingsten An-
griffen vergleicht, wurde mindestens
die Halfte davon bereits getroffen. Die
Technologie hat sich verandert - etwa
von Telefonleitungen hin zu Glasfaser-
und Unterseekabeln -, doch die strate-

gische Logik ist dieselbe geblieben.

Gibt es bislang auffallige Liicken bei der

Zielwahl?

Ja. Wir haben vergleichsweise wenige
Angriffe auf politische Parteien oder
politische Fihrungspersonen gesehen.
Nach der Logik des Kalten Krieges
hatte man davon mehr erwarten kon-
nen, doch bislang spielen sie keine zent-
rale Rolle. Auffalliger ist die Verschie-
bung hin zu anderen Zieltypen. Durch
jahrzehntelange Privatisierung befinden
sich viele Elemente kritischer Infra-

struktur heute in privater Hand. Eisen-

bahnen, Logistikzentren, Einzelhandel
und Energie sind keine rein staatlichen
Guter mehr. Private Unternehmen
stehen inzwischen ganz oben auf der

Zielliste.

Warum ist das bedeutsam?

Weil es die Sicherheitslage grundle-
gend verandert. Angriffe auf private
Unternehmen kénnen nationale Auswir-
kungen haben. Wir haben Brandan-
schlage auf grofie kommerzielle Ein-
richtungen gesehen, etwa auf ein
IKEA-Einrichtungshaus in Litauen und
ein Einkaufszentrum in Warschau,
wodurch Tausende von Unternehmen
betroffen waren. Regierungen missen
viel enger mit dem privaten Sektor
zusammenarbeiten, um solche Angriffe
zu verhindern oder einzudammen.
Nationale Sicherheit kann nicht mehr
allein vom Staat gewahrleistet werden.

Unternehmen sind Teil der Frontlinie.

Was wird neben Bewusstseinsbildung

bendtigt, um Resilienz aufzubauen?

Eine deutlich starkere Zusammenarbeit
innerhalb der Sicherheitsgemeinschaft
bei dieser konkreten Bedrohung. Nach-
richtendienste, Strafverfolgungsbehor-
den und Sicherheitsorgane missen so
eng kooperieren wie im Bereich der
Terrorismusbekampfung. Dafiir braucht
es Ressourcen, politischen Fokus und

den Abbau institutioneller Silos.

Ist die Abwehr von Sabotage auch eine

Frage besserer Kommunikation?

Ja, ganz eindeutig. Was wir ublicher-

weise als innerstaatliche Koordina- >
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Sahotage

~Wenn ein Angriff als wahllos wahrgenommen wird,

verbreitet er Angst, Paranoia und Chaos weit iiber das

eigentliche Ereignis hinaus.*

Daniela Richterova

tion bezeichnen, ist hier entscheidend.

Das bedeutet, dass verschiedene Akteu-

re gemeinsam an einem Tisch sitzen
und offen teilen, was sie wissen: Wer
hat was beobachtet, wie hangen diese
Informationen zusammen und wie
lassen sie sich gemeinsam nutzen?
Diese Art von Kommunikation macht
einen echten Unterschied.
Welche Rolle spielt Gesetzgebung in die-
sem Prozess?
Eine sehr wichtige. Viele Staaten pas-

sen derzeit ihre Gesetze an, um staat-

lich gesteuerten Bedrohungen expliziter

zu begegnen. Frankreich hat dies kiirz-

lich getan, das Vereinigte Konigreich
hat seine Gesetzgebung vor zwei Jah-

ren aktualisiert, und andere Lander

folgen. Eine vergleichbare Welle recht-

licher Anpassungen gab es zuletzt nach

dem 11. September, als neue terroris-

musbezogene Bestimmungen ins Straf-

recht aufgenommen wurden.

Welche Form von Sabotage bereitet lhnen

persdnlich die grofiten Sorgen?

Am meisten beunruhigt mich ein Szena-

rio mit vielen Opfern an mehreren
Zielen gleichzeitig. Es gab einen Plot,
der glicklicherweise scheiterte, bei

dem Brandsatze auf Frachtfligen nach

Deutschland, Grof3britannien und Polen

verschickt wurden. Waren diese Gerate

wahrend des Fluges explodiert, ware

das ein Albtraumszenario gewesen.
Warum genau sticht dieser Fall hervor?

Weil er mehrere Worst-Case-Elemente

vereinte. Er war landeribergreifend

koordiniert, hoch sichtbar und hatte
viele Todesopfer fordern konnen. Fir
Menschen, die in der Terrorismusbe-
kampfung arbeiten, ist ein solches
Szenario immer die gréfite Befiirchtung

gewesen.

Wie unterscheidet sich das von gezielte-

ren Operationen?

Gezielte Angriffe wirken auf die meisten
Menschen weit entfernt. Eine Explosion
eines Frachtflugzeugs oder ein ver-
gleichbarer offentlicher Vorfall ist et-
was anderes. Jeder hatte betroffen sein
konnen, ohne irgendeinen Bezug zum
Konflikt zu haben.

Es geht bei der Sorge also nicht nur um

Opferzahlen.

Genau. Der unmittelbare Schaden ware
schrecklich, doch die weitergehenden
Auswirkungen waren noch gravieren-
der. Wenn ein Angriff als wahllos wahr-
genommen wird, verbreitet er Angst,
Paranoia und Chaos weit iiber das

eigentliche Ereignis hinaus.

Mit anderen Worten: Jeder hat das Gefiihl,

es hdtte ihn selbst treffen konnen.

Ja. Diese Wahrnehmung ist es, die
solche Taten so wirkungsvoll und so

gefahrlich fir Gesellschaften macht. m
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02_Insight .. ... .

~Intelligence ist
eine Fiihrungs-

aufgabe”

Von Afghanistan zum Konzernkrisenstab: Corporate-Intelligence-Experte
Christopher Radler-Mori¢ erklart, wie Unternehmen Risiken friih erkennen,
handlungsfahig bleiben- und warum gute Intelligence oft gerade am
besten funktioniert, wenn sie unsichtbar bleibt.

Christopher Radler-Mori¢, Wie wiirden Sie

AufBienstehenden erkldren, was Sie beruf-

lich machen?
Christopher Radler-Moric¢: Meinen Be-
rufseinstieg hatte ich als nachrichten-
dienstlicher Analyst bei einer Sicher-
heitsbehorde, von wo aus ich als
Risikomanager fir die damalige Gesell-
schaft fir technische Zusammenarbeit
(GTZ) nach Afghanistan gegangen bin.
Dabei bin ich mit allen klassischen
Feldern der Unternehmenssicherheit in
Beruhrung gekommen: Lageanalyse,
Standortsicherheit, Evakuierungs- und
Notfallpldne, Reisesicherheit - das volle
Programm.

Und daraus hat sich lhr heutiger Schwer-

punkt entwickelt?
Genau. Ich habe mich Schritt fir Schritt
in Richtung Notfall- und Krisenmanage-
ment weiterentwickelt, insbesondere
wahrend meiner Zeit bei Daimler. Dort

habe ich das weltweite Krisenmanage-

mentsystem aufgebaut: den Konzern-
krisenstab, das Krisenlagezentrum,
Governance-Strukturen. Operativ ging
es um Naturkatastrophen, Biirgerkrie-
ge, Entfihrungen, Erpressungen - alles,
was man sich vorstellen kann.

Heute arbeiten Sie stark im Bereich Busi-

ness Continuity Management. Worum geht

es dabei?
Notfall- und Krisenplanung eines Unter-
nehmens. Das reicht von Szenarien wie
einem Amoklauf oder dem Suizid eines
Mitarbeiters bis hin zu grof3en geopoliti-
schen Krisen. Ein zentraler Teil ist,
Krisenstabe aufzubauen, zu schulen
und handlungsfahig zu halten - inklusi-
ve fiktiver Ubungen und der Moderation
eines Stabs im Ernstfall.

Wie unterscheidet sich das vom klassi-

schen Risikomanagement?
Risikomanagement versucht, die Ein-
trittswahrscheinlichkeit von Schadens-

ereignissen zu minimieren, also >

........... Corporate Security

INTERVIEW_ Christopher Radler-Moric
Christopher Radler-Moric ist Experte fiir
Corporate Security mit den Schwerpunk-
ten Business Continuity Management,
Notfall- und Krisenmanagement, Reise-
sicherheit sowie Intelligence. Mit nach-
richtendienstlichem Hintergrund und
einem Masterstudium in Arabistik, Ethno-
logie sowie Risiko- und Krisenmanage-
ment verbindet er strategische Sicher-
heitsanalyse mit tiefem kulturellem und
geopolitischem Verstandnis komplexer

Risikolagen.

KEY MESSAGES

> Corporate Intelligence ist keine Zu-
kunftsdeutung, sondern strukturierte
Analyse zur Vorbereitung von Entschei-
dungen unter Unsicherheit.

> Business Continuity Management
zielt im Fall von Krisen auf die Wieder-
herstellung kritischer Prozesse.

- Friihzeitige Szenarioanalyse und klar
definierte Kipppunkte schaffen reale
Handlungsfahigkeit, bevor Krisen offent-
lich sichtbar werden.

> Fehlendes Methodenverstandnis,
kognitive Verzerrungen und das Praven-
tionsparadox flhren dazu, dass erfolg-
reiche Analyse oft unsichtbar bleibt.

- Intelligence entfaltet ihren Nutzen
nur, wenn sie ans Top-Management
angebunden ist und in strategische

Entscheidungen einfliefit.
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praventiv zu wirken. Business Continui-
ty Management setzt auf der Schadens-
ausmafi-Seite an, also reaktiv. Es geht
davon aus, dass trotz aller Pravention
ein Restrisiko besteht, das sich als
Schadensereignis materialisieren kann
- und fragt: Wie bekomme ich kritische
Geschaftsprozesse bei einem Ausfall
schnell wieder zum Laufen? Wie stelle
ich einen Notbetrieb sicher?

Heifit das, es geht um eine ganzheitliche

zu dem Schluss, dass es sich sehr
wahrscheinlich nicht um eine Ubung,
sondern um die Vorbereitung einer
Invasion handelte. Wir haben das Ma-
nagement frihzeitig informiert. Das war
nicht bequem, weil es sofort Hand-
lungsdruck erzeugt. Aber als der An-
griff tatsachlich begann, war das Unter-
nehmen vorbereitet: Ein spezifischer
Krisenstab war definiert, Lieferketten

und Personalfragen waren geklart.

Corporate Security

Wenn ich ernsthaft Vorhersagen tref-
fen will, muss ich mich von solchen

Denkblockaden losen.

Zum Beispiel im Blick auf Russland?

Genau. Man muss sich fragen, welchen
Nutzen Putin aus einem Uberfall ziehen
konnte. Dann betrachtet man das global
und holistisch. Wir haben drei Szena-
rien entwickelt und fir jedes sogenann-
te Kipppunkte definiert. Also Indikato-
ren, die anzeigen, dass ein Szenario

wahrscheinlicher wird.

Krisenvorsorge? Diese friihe Analyse hat echte Hand-

Genau. Der Prozess beginnt bei der lungsfahigkeit ermoglicht. Haben Sie dafiir ein Beispiel?

Krisenfriiherkennung, also bei der Wie geht es weiter? Ein sehr bekannter Kipppunkt war die

Beobachtung und Analyse von Entwick-
lungen. Stichworte sind Intelligence,
Foresight und Forecasting: Wird etwas
passieren? Wie wahrscheinlich ist das?

Und welchen Impact hatte es auf das

»~Der Prozess
beginnt bei der
Krisenfriiherken-
nung, also bei
der Beobachtung
und Analyse von
Entwicklungen.*

Christopher Radler-Mori¢

Unternehmen? Wenn die Wahrschein-
lichkeit hoch genug ist, muss man sich
friihzeitig vorbereiten - organisato-

risch, operativ und strategisch.

Wie haben Sie etwa den russischen Uber-

fall auf die Ukraine erlebt?

Ein Kollege und ich haben die Lage

damals intensiv analysiert und kamen

Es folgt die bewertende Analyse: Was
bedeuten Entwicklungen konkret fur
Unternehmen, Prozesse und Risiken?
Erst hier geht es Uber Beschreibung
hinaus zur vorausschauenden Analyse,
die ableitet, was wahrscheinlich als
Nachstes passiert. Wir haben mit Sze-
nariotechnik gearbeitet. Das bedeutet,
man entwirft mehrere plausible Zu-
kunftsbilder und fragt sich: Was konnte
passieren? Welche Szenarien sind
relevant? Und welchen Impact hatten

sie jeweils?

Wie bewertet man solche Szenarien?

Wir haben spieltheoretische Prinzipien
genutzt. Also die Annahme rational
handelnder Akteure. Man schaut sich
Gewinn und Verlust an und versucht,
sich in das Gegenuber hineinzuverset-
zen. Das ist wichtig, weil wir in Deutsch-
land sehr stark durch unsere eigene

ideologische Brille schauen.

Was heifit das konkret?

In der breiten Offentlichkeit ist das
Verstandnis fur interessengeleitete
Auflenpolitik weitgehend verschwun-
den. Viele konnen sich nicht vorstellen,
dass ein Staat interveniert, weil es ihm
niutzt und weil er es kann. Volkerrecht
ist ein wichtiges moralisches Ziel, aber

so funktioniert die Welt nicht immer.

Verlegung von Blutkonserven in Feld-
lazarette nahe der Grenze zur Ukraine.
Das macht man bei Militaribungen
nicht, weil Blutkonserven schnell ver-
derben und extrem knapp sind. Als das
geschah, war fir uns klar: Die Skala
steht auf dunkelrot. Eine Invasion wird
sehr wahrscheinlich.

Wie kommen Sie an die Informationen fiir

solche Analysen?
Man nutzt alle verfiigbaren Quellen:
Open Source, Verdffentlichungen, Da-
tenbanken, Dienstleister. Dazu kommen
personliche Netzwerke und Kontakte
vor Ort. Man fragt nach Stimmungen,
Wahrnehmungen, Eindriicken. Ziel ist
es, daraus ein einheitliches Lagebild zu
erstellen.

Und wie unterscheidet sich das von staat-

licher Intelligence-Arbeit?
Der wesentliche Unterschied ist, dass
Unternehmen keine nachrichtendienst-
lichen Mittel einsetzen. Es gibt keine
V-Leute oder geheimen Quellen. Man
spricht mit Mitarbeitenden vor Ort, mit
Partnern, mit anderen Unternehmen.
Teilweise sind die Quellen sogar besser,
weil wir auf Unternehmensnetzwerke
zugreifen konnen.

Arbeiten konkurrierende Unternehmen

dabei zusammen?
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Ja, sehr stark sogar. Die Corporate-Se-
curity-Community in Deutschland ist
hervorragend vernetzt. Viele wissen im
eigenen Unternehmen gar nicht, dass
es diese Funktion gibt oder was sie
eigentlich machen. Aber innerhalb der
Community gibt es einen starken Ge-
meinschaftsgeist. Man teilt Analyseer-
kenntnisse, ohne Geschaftsgeheimnisse

preiszugeben.

Auch wenn das einen strategischen Vorteil

bringen kdnnte?

Die meisten ticken nicht so machiavel-
listisch. Der unmittelbare Business
Impact ist oft begrenzt. Und es ist auch
ein Geben und Nehmen. Man bewegt
sich in einer Community, in der man
heute gibt und morgen bekommt. Wah-
rend Corona hatten wir etwa im DAX-
40-Forum regelmanige Calls. Wochent-
lich oder zweiwochentlich, wahrend der
Arbeitszeit. Dort haben sich die Notfall-

und Krisenmanager der grofien Unter-

nehmen ausgetauscht. Erkenntnisse,
Best Practices, ganz pragmatisch.
Das klingt nach einer Community, in der
man einander vertraut.
Das ist sie auch. Man kennt sich. Der
Austausch ist sehr offen. Es herrscht
eine ausgepragte Need-to-share-Men-
talitat.
Wie wirkt sich die aktuelle geopolitische

Lage auf Corporate Security aus?

Ehrlich gesagt wird das Thema momen-

tan eher schwacher behandelt. Wir
erleben eine massive Deindustrialisie-
rung. Die wirtschaftliche Lage ist sehr
angespannt. Unternehmen verlieren

Geld und sparen dort, wo sich die Fol-

gen erst mittel- oder langfristig zeigen.

Corporate Intelligence gehort dazu.
Ist das so zu verstehen, dass diese Funk-
tionen abgebaut werden?

Ja. Auch nachweislich erfolgreiche

Stellen werden bei Vakanz oft nicht

nachbesetzt. Obwohl Krisen gut geman-
agt wurden, obwohl friihzeitig antizi-
piert wurde. Gleichzeitig gibt es einen
gegenlaufigen Trend. Business Conti-
nuity Management wachst stark, weil es
regulatorisch vorgeschrieben ist. Durch
die neue NIS2-Gesetzgebung sind rund
40.000 Unternehmen verpflichtet, Risiko
und BC Management Systeme einzufih-
ren. Dafir muss Geld ausgegeben wer-

den. Andere Bereiche zahlen den Preis.

Wo liegen die grofiten Schwierigkeiten fiir
Corporate Intelligence im Unternehmens-

umfeld?

Entscheider kennen die Methoden geo-
politischer Analyse schlicht nicht. Sie
halten das fur Kristallkugelleserei.
Dass es strukturierte Verfahren gibt,
wird ausgeblendet. Dazu kommen kog-
nitive Verzerrungen. Auf Seiten der

Analysten, aber auch bei Vorgesetzten.

Welche Folgen hat das?

In Bereichen, deren Ergebnisse schwer
messbar sind, gilt oft das Praventions-
paradox. Du bist erfolgreich, wenn
nichts passiert. Aber ein Nicht-Ereignis
lasst sich schlecht quantifizieren. Das
fuhrt dazu, dass viele Sicherheitsabtei-
lungen defensiv agieren. Blof3 nichts
falsch machen. Nicht auffallen. Nicht
innovativ sein. Wer nichts macht, macht
nichts verkehrt. Analyseergebnisse
versanden dann oft auf mittleren Ebe-

nen.

Und wenn es gut lauft?

Dann liegt das meist an einer starken
Fihrungspersonlichkeit, die fachlich
versiert ist, Ruckhalt hat und bereit ist,
auch unbequeme Themen nach oben zu
tragen. Nicht aus Karrieregriinden,

sondern um wirklich etwas zu bewegen.

Wie verandert Kiinstliche Intelligenz diese
Arbeit?

Massiv. Schon jetzt. Trotz aller Unreife

ist KI aus meinem Arbeitsalltag nicht

Corporate Security

»lrotz aller
Unreife ist KI

aus meinem
Arbeitsalltag
nicht mehr weq-

zudenken.*

Christopher Radler-Mori¢

mehr wegzudenken. Texte, Analysen,
Auswertungen, Systemaufbau. Das ist
eine enorme Erleichterung. Sie ersetzt
den Analysten noch nicht, weil es wei-
terhin Fachwissen und kritisches Den-
ken braucht. Aber sie greift auf Daten-
mengen zu, die man manuell nie
bewaltigen konnte. Wir stehen erst am

Anfang. Der Impact wird enorm sein.

Sie haben eigentlich Arabistik studiert.
Welche Rolle spielt der geisteswissen-
schaftliche Hintergrund fiir Ihre Arbeit?
Denken Sie auch in Fremdsprachen?
In mehreren Sprachen denken kann ich
leider nicht. In mehreren Sprachen
fluchen schon eher. Aber Spafi beiseite.
Das ist ein sehr guter Punkt. Ich bin mit
Arabistik und Ethnologie in der Kon-
zernsicherheit tatsachlich ein Exot. Dort
kommen viele aus Polizei oder Militar.
Hat Ihnen dieses Studium im Job konkret
geholfen?
Sehr. Allein schon, weil ich mich in
arabischen Landern frei bewegen kann
und keine Berlihrungsangste habe. Die
Sprache o6ffnet Turen. Araber sind sehr
stolz auf ihre Sprache. Als ich bei Daim-
ler anfing, gab es Tochtergesellschaften
in arabischen Landern, und schnell war
klar: Die betreue ich. Ich war dort will-

kommen. Man arbeitet einfach anders >
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zusammen, wenn man sich versteht Auch bei scheinbar irrationalen Entschei-

und respektiert fuhlt. dungen?
Hat diese Erfahrung auch lhre Einschat- Ja. Die Rationalitat erschliefit sich oft

zungen gepragt? nur nicht aus unserer Perspektive. Man

Ja. Beim Arabischen Frihling zum
Beispiel. Ich habe friih gesagt, dass
diese Demokratisierungsversuche
scheitern werden. Hoher Analphabetis-
mus, freie Wahlen, daraus folgt der
Wabhlsieg der Muslimbrider. Und dann
folgt zwangslaufig die Gegenreaktion
des Militars. Genau so kam es. Das war

kein formales Analysemodell. Das war

ein Geflhl, gespeist aus Zeit vor Ort und

aus kulturellem Verstandnis.

Und jenseits spezieller Sprach- und Kul-

turkenntnisse?

Ein geisteswissenschaftliches Studium
lehrt vor allem eines: sich in fremde
Sachverhalte einzuarbeiten. Autodidak-
tisch. Ich habe gelernt zu lernen. Das
hilft mir bis heute. Ich arbeite inzwi-
schen in der Informationssicherheit,
umgeben von IT-lern, Entwicklern,
Hackern. Ich hatte davon anfangs keine
Ahnung. Trotzdem bin ich schnell rein-
gekommen, weil ich vernetztes Denken

gewohnt bin.

muss versuchen, die Welt durch die
Brille des anderen zu sehen. In der
Ethnologie spricht man von ,.emisch”
und ,etisch®. Der eigene Blick und der
Blick aus der Perspektive des Gegen-
Ubers. Dann wird vieles plotzlich lo-
gisch. Vielleicht nicht 6konomisch ratio-
nal, aber sozial oder psychologisch

rational.

~Man muss ver-
suchen, die Welt
durch die Brille
des anderen zu
sehen.”

Christopher Radler-Mori¢

Wie wichtig ist das Schreiben fiir lhre
Arbeit? Was wiirden Sie deutschen Unternehmern
Schreiben konnen heifit nicht nur ortho-  jetzt raten, gerade mit Blick auf Intelligen-

grafisch korrekt sein. Es heifit, Gedan- ce und Sicherheit?

ken zu strukturieren. Komplexes nach-
vollziehbar zu machen. Das ist ein
Schliisselskill. Egal ob beim Aufbau
eines Krisenmanagementsystems oder

bei einer geopolitischen Analyse.

Sicherheit im weitesten Sinne sollte
ernster genommen werden, besonders
Intelligence. Sie sollen sich gute Leute
einkaufen. Und sie sollen diese Funk-

tion ans Top-Management anbinden. Oft

Wie viel Raum hat in lhrer Arbeit das fristet Sicherheit ein Nischendasein,

Nicht-Rationale? Emotionen, Unberechen- irgendwo bei HR oder in einem anderen

barkeit? Bereich. Besser ware eine Stabsstelle.

Eigentlich keinen. Ich behaupte, dass es
kaum irrationales Verhalten gibt. Das
klingt provokant. Naturlich gibt es
Ausnahmen. Aber 99 Prozent dessen,

was passiert, folgt einer Rationalitat.

Dann wird Intelligence auch fur Ge-
schaftsentscheidungen nutzbar und
nicht nur dafir, zu prifen, ob ein Expat
in einer bestimmten Strafie neben

einem bestimmten Hotel wohnen kann.

Corporate Security

Das heifit, proaktiver werden - Intelligen-

ce friih in Entscheidungen einbeziehen?

Absolut. Da steckt viel Potenzial drin.
Klassische Analysten sind haufig keine
Betriebswirte, die nur auf die Marge
schauen. Sie bringen einen unver-
brauchten Blick mit. Sie denken eher
auflerhalb des bekannten Rahmens.
Und sie filtern Chancen und Risiken

durch eine andere Brille.

Wo sehen Sie das besonders?

Bei Standortentscheidungen zum Bei-
spiel. Oft entscheidet eine Geschaftsfiih-
rung, irgendwo einen Standort zu eroff-
nen. Und erst spater wird Sicherheit
eingebunden. Ich habe mehrfach erlebt,
dass man friiher bessere Standorte
hatte wahlen kdnnen, aus ganz unter-
schiedlichen Griinden. Nicht nur aus
Sicherheitssicht. Aber dann ist die

Entscheidung schon gefallen. m
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02_Insight .. ... Strukturierte Analyse

~Zweifel bleibt

menschlich’

Was unterscheidet strukturierte Analyse von blofem Bauchgefiihl?
Intelligence-Analyst Ole Donner erklart, wie man kognitive Verzerrungen
vermeidet, was gute und schlechte Fragen unterscheidet - und warum

KI nur ein Hilfsmittel ist.

Ole Donner, angenommen, Sie sind Teil

einer Task Force, die die Ursachen des

Berliner Blackouts im Januar 2026 unter-

suchen soll. Wie wiirden Sie vorgehen?
Ole Donner: Wichtig ist, den Analyse-
prozess breit anzulegen und nicht ers-
ten Intuitionen zu folgen. Zunachst

werden verschiedene Hypothesen zu

Intuition ist am Ende ein Ausfluss von
Erfahrung und die wiirde man selbst-
verstandlich einbeziehen. Diese Intui-
tion ist zunachst einmal eine Annahme
und wird auch als solche in die Analyse
aufgenommen. Man wiirde ihr aber eine
andere Glaubwirdigkeit beimessen als

harten Fakten.

INTERVIEW_ Ole Donner

Ole Donner ist Griinder von Strukturier-
te Analyse Deutschland und berat staat-
liche Institutionen, internationale Orga-
nisationen und Unternehmen zu
Intelligence- und Analysefahigkeiten.
Zuvor war er 13 Jahre bei der Bundes-
wehr als Analyst, Vorgesetzter und
Dozent tatig und pragte dort die Analy-
seausbildung. Er ist Mitautor u. a. des
Buchs ,Clear Thinking" (2025) sowie
Initiator der German Intelligence Com-

munity Conference (GICC).

KEY MESSAGES

> Gute Analyse beginnt mit konkurrie-
renden Hypothesen und dem Versuch,
Annahmen zu widerlegen, statt zu

bestatigen.

moglichen Ursachen oder Akteuren Was unterscheidet eine gute von einer - Intuition ist wertvoll, aber nur als

gebildet. Anschlief3end geht es darum, schlechten Frage in Analyseprozessen? Ausgangspunkt - nicht als Ersatz fir

nicht einzelne Annahmen zu bestatigen,
sondern konkurrierende Hypothesen

systematisch zu falsifizieren. Grundlage

ist die Analysis of Competing Hypothe-
ses: Alle Hypothesen werden mit ver-
fugbaren Informationen abgeglichen.
Am Ende gilt jene als am wahrschein-
lichsten, gegen die am wenigsten

spricht.

Jetzt sitzt in dieser Task Force jemand mit

30 Jahren Erfahrung, etwa ein Polizeibe-
amter, der sagt: Mein Bauchgefiihl sagt

mir, das war X. Wie gehen Sie damit um?

Das ist immer kontextabhangig.
Schlecht formulierte Fragen sind oft zu
eng oder zu weit. Haufig sind ,,Gib-mir-
alles-Fragen“ wie ,Schreiben Sie etwas
zum Blackout in Berlin“ - das sind keine
echten Fragen. Problematisch sind auch
annahmengetriebene Fragen, etwa ,Wo
sind die Massenvernichtungswaffen?”,
weil sie Antworten vorwegnehmen.
Hinzu kommen rhetorische Fragen,
unklare Begriffe oder Fragen, die mit

den verfugbaren Informationen nicht

beantwortbar sind. >

Uberprufbare Evidenz.

- Kognitive Verzerrungen lassen sich
nicht individuell ,,abschalten”, sondern
nur durch strukturierte Teamarbeit
begrenzen.

- Kl kann Analyse unterstiitzen, etwa
bei Hypothesenbildung, ersetzt aber
weder Urteilsvermogen noch Verant-
wortung.

- Der entscheidende menschliche
Vorteil bleibt abstraktes Denken: Sinn-
stiftung, Zweifel und das Fragen nach

dem Warum.
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Die Mutter aller kognitiven Verzerrungen
ist der Bestatigungsfehler. Also nur nach
Informationen zu suchen, die die eigene
Hypothese stiitzen. Warum ist dieser Bias
so schwer in den Griff zu bekommen?
Der Bestatigungsfehler entsteht, weil
wir Ambivalenz und kognitive Disso-
nanz schlecht aushalten. Widerspriiche
werden ausgeblendet, bestatigende
Informationen bevorzugt. Das ist
menschlich - und gefahrlich. Abhilfe
schafft Teamarbeit: Analyse sollte nicht
allein erfolgen. Heterogene Teams mit
unterschiedlichen Hintergriinden und
Perspektiven erkennen Biases besser
und erhohen die Analysequalitat.

Also Diversity in einem weiten Sinn?
Organisationen glauben oft, Diversitat
bereits zu leben. Die NATO wirkt vielfal-
tig durch Nationen, Geschlechter und
Dienstgrade. Doch dhnliche Sozialisa-
tion pragt starker als formale Unter-
schiede. Ein Soldat aus Spanien hat oft
mehr gemeinsam mit einem deutschen
Soldaten als mit einem spanischen
Zivilisten. Entscheidend ist daher nicht
dufiere Vielfalt, sondern die Diversitat
der Perspektiven und Denkweisen, etwa
durch unterschiedliche akademische
Hintergriinde.

Reicht es dann nicht, wenn eine Person im

Team eine Gegenmeinung vertritt?

Darauf zu bauen, ist gefahrlich. Es gibt
Techniken wie den Devil's Advocate.
Aber in der Praxis funktioniert das oft
nicht. Wenn ein Team viel Arbeit inves-
tiert hat und dann jemand von aufien
kritisiert, fihrt das meist nicht zu
Selbstkritik, sondern zu starkerer Grup-
penkohdsion. Das Ergebnis wird noch
vehementer verteidigt.

Deshalb sind solche Techniken in neu-
eren Standardwerken zuriickgenommen
worden. Stattdessen setzt man auf

Methoden, die die ganze Gruppe zur

Kritik befahigen, etwa die Premortem-
Analyse.

Worum geht es dabei?
Bei der Premortem-Analyse stellt man
sich vor, das Analyseprodukt wurde
veroffentlicht und wir befinden uns 36
Monate in der Zukunft. Rickblickend
stellen wir fest: Wir lagen spektakular
falsch. Dann fragen wir uns gemeinsam:
Woran lag das? Dieser Perspektivwech-
sel macht es viel leichter, Schwachstel-
len offen zu benennen. Kritik wird nicht

nur erlaubt, sondern eingefordert.

Strukturierte Analyse

Analysten, die verstehen, wie diese
Systeme funktionieren und ihre Ergeb-
nisse kritisch einordnen kénnen.
Das klingt nicht nach Komplexitatsreduk-
tion durch KIl, sondern eher nach Komple-
xitatssteigerung.
Man muss zwei Ebenen trennen: den
Intelligence-Prozess mit Sammlung,
Verarbeitung und Aufbereitung sowie
die eigentliche Analyse. In den ersten
Bereichen kann Kl Effizienzgewinne
bringen - etwa Zeitersparnis fur Ana-

lysten. Strukturierte Analysetechniken

»KI fungiert im Analyseprozess eher

als Praktikant oder neue Kollegin.*

Ole Donner

Welchen Einfluss hat Kl auf Analyse im

Intelligence-Bereich?
Zunachst muss man klaren, was man
mit KI meint. Meist sind es Large Lan-
guage Models. Die eignen sich dort, wo
Ergebnisse nicht zwingend richtig sein
miussen, etwa beim Generieren von
Hypothesen, Fragen oder Collection-
Planen.
Fir das Liefern von Antworten ware ich
sehr vorsichtig. LLMs sind nicht deter-
ministisch. Gleicher Input fiihrt nicht
immer zu gleichem Output.

Kann eine KI in einem Analyseprozess als

Teammitglied fungieren ?
Eher als Praktikant oder eine neue
Kollegin. Da kann Brillantes kommen
oder kompletter Unsinn. Alles muss
Uberpruft werden. Kl spart kein Perso-
nal, sondern erfordert eher mehr und

besser qualifizierte Analystinnen und

beruhen jedoch auf kritischem, rationa-
lem Denken. Das lasst sich nicht an
LLMs auslagern, da auch sie Biases
haben. Hypothesen, Fragen oder Vor-
schlage ja, aber die eigentlichen
Schlussfolgerungen bleiben menschlich.
Was ist, wenn ein LLM etwa einen Unsi-
cherheitsfaktor identifiziert, den Sie als
Analyst gar nicht sehen oder fiir unplausi-
bel halten?
Wenn etwas wirklich absurd ist, wiirde
ich es verwerfen. Wenn es abwegig
klingt, aber nicht ausgeschlossen ist,
und der Impact im Falle des Eintretens
enorm ware, dann wirde ich es aufneh-
men. Nicht weil das LLM recht hat,
sondern als Anlass, noch einmal daru-
ber nachzudenken. Gerade bei Low-Pro-
bability-High-Impact-Szenarien kann
das sinnvoll sein, wenn ich die Kapazi-

taten habe. >
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Gibt es nicht auch einen umgekehrten
Bias? Also die Annahme, dass der Mensch
der Kl grundsatzlich iiberlegen ist? Und
wie geht man mit Schatten-KI um, also
Analysten, die Kl heimlich nutzen?
Beides sind reale Probleme. Automation
Bias auf der einen Seite, Uberheblich-
keit auf der anderen. Und natirlich gibt
es die Versuchung, schnell etwas pro-
duzieren zu lassen. Deshalb steigen die
Anforderungen an Ausbildung massiv.
Wer versteht, dass bei nicht lokal ge-
hosteten Systemen Daten nach aufien
gehen, sollte solche Tools in sensiblen
Bereichen nicht nutzen.
Was ist aus lhrer Sicht der entscheidende
menschliche Faktor in der Analyse?
Menschen konnen Dinge, die LLMs nicht
konnen. Ein zentrales Beispiel ist abs-
traktes Denken. Menschen erkennen
Bedeutungen, Analogien und Beziehun-
gen, die nicht explizit vorliegen. LLMs
verstehen weder wirklich den Input
noch den Output. Im Kern ist das Statis-
tik. Abstraktes Denken bleibt mensch-
lich. Das gilt auch fir Zweifel. Dieses
Gefihl, dass etwas nicht stimmt. Und
fur die Frage nach dem Warum. Sinn-
stiftung, Sense-Making, ist weiterhin

Domane des Menschen.

Dieses Gefiihl, dass etwas nicht stimmt,

woher kommt das?

Das ist Intuition, also System-1-Denken.
Sie sollte nicht dazu fuhren, sofort
etwas zu verwerfen. Aber sie ist ein
Signal, genauer hinzuschauen. Intuition
kann auf Lucken oder Fehler hinweisen.
Diese Uberprife ich dann strukturiert
mit System-2-Denken. Beides gehort

Zusammen.

Wie kann man aus Analysefehlern lernen?

Die Voraussetzung ist Nachvollziehbar-
keit. Viele Analysen entstehen noch
immer im stillen Kammerlein. Wenn
sich spater herausstellt, dass etwas
falsch war, kann niemand mehr rekons-
truieren, warum bestimmte Schliisse
gezogen wurden. Der Analyseprozess
muss daher dokumentiert werden.
Strukturierte Analysetechniken externa-
lisieren den Denkprozess. Sie erzeugen
einen Audit Trail. Nur so kann man auch
Monate spater noch lernen. Struktur
schitzt nicht vor Irrtum, aber sie macht

ihn sichtbar und erklarbar.

Nutzen Sie strukturierte Analyse auch bei

privaten Entscheidungen?

Das hangt von der Tragweite der Ent-
scheidung ab. Bei Routineentscheidun-

gen mit geringen Kosten reichen Heu-

Strukturierte Analyse

ristiken. Bei grofien Entscheidungen
lohnt Struktur. Beim Hauskauf haben
wir zunachst eine Pair Comparison
genutzt und Faktoren wie Kita-Nahe
und Internet paarweise gewichtet. Das
flhrte zu sehr aufschlussreichen Dis-
kussionen. Wir wollten das dann noch
in eine Decision Matrix Uberfiihren. Das
wurde durch den engen Immobilien-

markt aber weitgehend Uberflissig.

Das klingt ganz schon kopflastig!

Diese Arbeit verandert die Art zu den-
ken. Beim Kinderarzt sah ich eine Frau
aus einer Kita kommen, ein Fahrrad
nehmen und wegfahren. Mein erster
Gedanke: Sie hat ihr Kind gebracht. Der
nachste Schritt ist jedoch, weitere Mog-
lichkeiten zu priifen: Sie konnte Mit-
arbeiterin sein, etwas erledigen - oder
das Rad gehort ihr gar nicht. Dieses
Nicht-Verharren bei der ersten Hypo-
these, mehrere plausible Erklarungen
zu bilden, pragt meinen Alltag. Teilwei-
se Uibernehmen das heute sogar meine

Kinder. m

~Abstraktes Denken bleibt menschlich. Das qilt auch
fiir Zweifel, dieses Gefiihl, dass etwas nicht stimmt.

Und fiir die Frage nach dem Warum. Sinnstiftung,

Sense-Making, ist weiterhin Domdine des Menschen.”

Ole Donner
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.'lTechnology

Eigene Fahigkeiten statt Abhangigkeiten

»1he most effective use of cyber
operations is for information
operations: deceiving, confusing,
and altering the decision-making
calculus of your adversary.

Marcus Willett, UK

Illustration clu/iStock
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~Am Ende geht

es imier

um Menschen'

Das britische Government Communications Headquarters (GCHQ),
zustandig fir Fernmeldeaufkldarung und Cybersicherheit, gilt als einer
der besten Geheimdienste der Welt. Ex-GCHQ-Mann Marcus Willett

tiber offensive Cyberoperationen, den Wert von All-Source-Assessment -

und den Sinn seiner friiheren Arbeit.

Marcus Willett, Sie haben mehr als drei
Jahrzehnte beim GCHQ gearbeitet, zuletzt
als stellvertretender Leiter des Dienstes.
Wie fiihlt es sich fiir Sie an, wenn Sie als
ehemaliger Geheimdienst-Mitarbeiter auf
die heutige Welt blicken?
Marcus Willett: ,,Bedriickend"” ist ver-
mutlich das Wort, das ich verwenden
wiirde, wenn ich an die aktuelle Lage
mit den Vereinigten Staaten denke. Ich
habe viele Jahre sehr eng mit ihnen
zusammengearbeitet, auch im Rahmen
der Five-Eyes-Nachrichtendienstallianz.
Eine unserer Uberzeugungen war, dass
Prasidenten und Premierminister kom-
men und gehen, die Allianz jedoch
Bestand haben wiirde, weil sie den
nationalen Interessen aller Beteiligten
dient - auch denen der Amerikaner.
Diese Logik reichte tber ,Five Eyes”
hinaus und galt ebenso fir die Zusam-

menarbeit mit europaischen und ande-

ren internationalen Partnern, die enge
Verblindete sowohl des Vereinigten

Konigreichs als auch der USA sind.

Was steht hier konkret auf dem Spiel?

Einer der zentralen strategischen Vor-
teile des Westens gegenlber autorita-
ren Gegnern ist genau diese Fahigkeit,
in Allianzen so eng zusammenzuarbei-
ten. Derzeit scheint dieser Vorteil ernst-
haft unter Druck zu stehen. Der gegen-
wartige US-Prasident und seine
Administration stellen die grofite Her-
ausforderung fur diese Annahme dar,
an die ich mich erinnern kann. Mitunter
fuhlt es sich schwieriger an, Verbinde-
ter der Vereinigten Staaten zu sein als
ihr Gegner. Dieses Verhalten stellt
Dinge infrage, die wir vielleicht zu naiv
als selbstverstandlich angesehen ha-
ben: die regelbasierte internationale
Ordnung, die Starke von Allianzen und

die Art und Weise, wie wir tUber Jahr- >

Cyber Operations

INTERVIEW_ Marcus Willett

Marcus Willett (CB, OBE) arbeitete 33
Jahre fir das britische Government
Communications Headquarters (GCHQ),
zuletzt als stellvertretender Leiter des
Dienstes mit personlicher Verantwortung
fur Nachrichtengewinnung und Cyberope-
rationen. Davor war er der erste Cyber-
Director im GCHQ und leitete das UK
National Offensive Cyber Programm. Seit
seinem Ausscheiden 2018 ist er Senior
Advisor beim International Institute for
Strategic Studies (I1SS). 2024 erschien
sein Buch ,Cyber Operations and their

Responsible Use".

KEY MESSAGES

> Cyberoperationen reichen von niedrig-
schwelligen Storaktivitaten bis zu An-
griffen, die Systeme lahmlegen.

- Die effektivste Nutzung liegt in Infor-
mationsoperationen, die auf Tauschung
und Verwirrung des Gegners zielen

> Cyberoperationen konnen Gegner
storen, sind aber nicht zuverlassig ge-
nug fur strategische Abschreckung.

- Verantwortungsvolle Operationen
missen sich am prazisen Verstandnis
der Wirkung orientieren.

> Wichtige Entscheidungen sollten auf
All-Source-Assessment, also Bewertung

unterschiedlicher Quellen beruhen.
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Cyber Operations

~Vertrauen ist fiir gemeinsame Operationen und

den Aufbau gemeinsamer Fihigkeiten unerlisslich.”

Marcus Willett

zehnte hinweg unsere Fahigkeiten
miteinander verflochten haben.
Plotzlich sprechen alle von strategi-
scher Autonomie - sei es in wirtschaft-
lichen, sicherheits- oder verteidigungs-
politischen Arrangements. Die Welt
wirkt deutlich komplexer und erinnert
in mancher Hinsicht eher an die Zeit vor
dem Zweiten Weltkrieg: ein System aus
Supermachten und Mittelmachten, in
dem Letztere sehr sorgfaltig dariiber
nachdenken missen, wie sie sich zu
allen Supermachten verhalten - nicht
nur zu ihren traditionellen Gegnern.
Insofern muss ich sagen, ja: Insgesamt
ist das deprimierend.

Wie konnte sich das auf die praktische

Zusammenarbeit zwischen den Diensten

auswirken?

Vertrauen ist fiir gemeinsame Operatio-
nen und den Aufbau gemeinsamer
Fahigkeiten unerlasslich und hat histo-
risch auch Regierungswechsel iber-
standen. Gleichwohl gab es immer
nationale Vorbehalte, die den Austausch
mit Verbundeten einschranken, und
diese konnten nun zunehmen. Wichtiger
ist jedoch, dass Partner wie das Ver-
einigte Konigreich, die anderen Five-Ey-
es-Mitglieder und die europaischen
Staaten Washington zunehmend an ihre
eigenen Beitrage und an die Abhangig-
keit der USA von ihnen erinnern sollten.
Ich bin der Auffassung, dass Nachrich-
tendienstpartnerschaften immer auf
gegenseitiger Abhangigkeit beruht
haben - ein Ziel, das fir jeden Partner

weitaus realistischer und sinnvoller ist

als vollstandige Unabhangigkeit und
Autonomie.
Wahrend dies auf technokratischer
Ebene in den USA verstanden wird,
zeigt die aktuelle Administration ein
Uberraschend oberflachliches Verstand-
nis daflr, wie internationale Allianzen
funktionieren - ein Ansatz, der gefahr-
lich ist, auch fir die USA selbst, und der
ihre internationalen Partner dazu
zwingt, sie an die Realitat zu erinnern.
In der Welt der Geheimdienst-Allianzen
kann das Land, das man - um es in
trumpianischer Sprache zu sagen - als
den ,Big Dog" betrachtet, je nach The-
ma und Kontext wechseln. Manchmal
sind es die USA, manchmal auch nicht.
Als stellvertretender Leiter des GCHQ
trugen Sie unter anderem die persdnliche
Verantwortung fiir samtliche Cyberopera-
tionen. Was ist der Unterschied zwischen
Cybersicherheit, Cyber Intelligence und
Cyberoperationen?
Cybersicherheit konzentriert sich auf
den Schutz von Netzwerken, Daten und
Informationen und basiert auf dem
klassischen Dreiklang aus Vertraulich-
keit, Integritat und Verfiigbarkeit. Sie
umfasst Angriffserkennung, Schutz-
mafnahmen, Risikoreduzierung, Resi-
lienz, Wiederherstellung und Reaktion.
Ich habe sie einmal als ,Torlinienvertei-
digung” beschrieben - ein ausgereiftes
Feld mit einer eigenen Industrie.
Eng damit verwandt - so wie Wildhege
und Wilderei miteinander verwandt
sind - ist Cyber Intelligence, im Grunde

moderne SIGINT, da die meisten Signale

heute im Cyberraum existieren. Grob
gesprochen gibt es zwei Formen: passi-
ve und aktive. Passiv bedeutet, Daten-
verkehr abzugreifen, wahrend er einen
Sammelpunkt passiert - die Comic-Ver-
sion waren Krokodilklemmen an einem
Kabel. Aktiv meint Hacking, in der ,Fi-
ve-Eyes“-Community ,Computer Net-
work Exploitation” genannt.

Dann gibt es Cyberoperationen. Das ist
eine sehr breite Kategorie. Sie umfasst
cybergestitzte Informationsoperationen
sowie niedrigschwellige Storaktivitaten
wie DDoS-Angriffe oder Defacement
(Verunstaltung) éffentlich zugénglicher
Webseiten. Solche Aktivitaten werden
oft als Cybervandalismus bezeichnet
und mit sogenannten patriotischen
Hackern in Verbindung gebracht. Am
oberen Ende des Spektrums stehen
tatsachlich offensive Operationen, die
darauf abzielen, gegnerische Systeme
lahmzulegen oder zu zerstoren - also
Aktivitaten, die den Begriff ,Angriff*

wirklich verdienen.

Was sind,offensive” Cyberoperationen im

engeren Sinne?

Die pauschale Verwendung des Begriffs
,offensives Cyber", um alle Cyberopera-
tionen zu beschreiben, hat sich als
irrefuhrend erwiesen, weil nicht alle
Cyberoperationen offensiv sind. Infor-
mationsoperationen oder Vandalismus
sind es nicht wirklich, und selbst lahm-
legende Cyberoperationen werden
haufig zu defensiven Zwecken durchge-
fuhrt, etwa um die Infrastruktur von

Cyberkriminellen zu storen. Es gibt >
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offentliche Beispiele flir US-amerikani-
sche und britische Operationen gegen
Cyberkriminelle oder - im Fall der USA
- flr das Abschalten der Internet Re-
search Agency wahrend der Zwischen-
wahlen 2018, und zwar aus defensiven,
nicht aus offensiven Griinden. Deshalb
haben wir uns im Vereinigten Konig-
reich auf den weiter gefassten Begriff
,Cyberoperationen” verstandigt, der
offensive Elemente einschliefit, aber
weit dariber hinausgeht. Cyber Intelli-
gence unterstitzt sowohl die Cybersi-
cherheit als auch Cyberoperationen. Sie
hilft, Bedrohungen und Risiken zu ver-
stehen - oft mit Erkenntnissen, denen
man vertrauen kann, weil man die

Quelle kennt und Uberprifen kann.

Wo endet Cyber Intelligence und wo be-

ginnt eine Cyberoperation?

Um eine Cyberoperation verantwor-
tungsvoll durchzufiihren, braucht man
Aufklarung und Informationsbeschaf-
fung. Bis der Effekt erzielt wird, kann
das exakt wie geheimdienstliche Infor-
mationsgewinnung aussehen. Oft ist der
einzige Unterschied das Ziel. Wenn man
sich mit einem Wasserversorger oder
einem Energiesystem befasst: sammelt
man Informationen - oder bereitet man
eine Storung vor? Die Grenzen ver-
schwimmen. Diese Unscharfe er-
schwert es, die Absicht hinter Operatio-
nen unserer Gegner zu interpretieren.
Manchmal ist es schlicht sehr schwer
zu erkennen, wozu eine Operation tat-

sachlich dient.

Die Debatte iiber Cyberbedrohungen
schwankt zwischen Ubertreibung und

Verharmlosung.

Das Problem liegt bei den Eigeninteres-

sen. Akteure mit Fokus auf nationale
Cybersicherheit argumentieren haufig,
Ausgaben fir offensive Cyberfahigkei-

ten seien verschwendet und sollten

vollstandig in die Verteidigung fliefien.
Militarisch gepragte Denkschulen hin-
gegen neigen dazu, offensives Cyber

- als digitales Aquivalent von Feuer-
kraft - auf Kosten der Verteidigung zu
Uberbetonen. Das polarisiert die Debat-
te: Einige behaupten sogar, Cyberopera-
tionen lieferten strategische Abschre-
ckung. Andere wiederum
argumentieren, sie hatten nie echte
strategische Wirkung gehabt und wiir-

den auch kiinftig keine haben.

Wie lautet lIhre Position dazu?

Ich vertrete die Auffassung, dass die
Wahrheit in der Mitte liegt. Wer behaup-
tet, Cyber habe keine strategische Wir-
kung, sollte sich ansehen, was derzeit
offen sichtbar durch den kriminellen
Einsatz von Ransomware geschieht. Er
hat massive und weitreichende Storun-
gen verursacht - nicht nur fir Unter-
nehmen, sondern fir ganze Staaten. In
Costa Rica und Indonesien etwa hat
Ransomware staatliche Funktionen
lahmgelegt. Zwar handelte es sich
dabei um kriminelle Aktivitaten, doch
Staaten konnen auf dasselbe Okosys-
tem an Fahigkeiten zuriickgreifen, und
Lander wie Russland, Iran und Nordko-
rea haben Ransomware tatsachlich
wegen ihres Storpotenzials eingesetzt.
Im Krieg jedoch greifen Staaten eher
auf Raketen und Bomben zuriick, um
zentrale Funktionen wie kritische Infra-
struktur zu beeintrachtigen. Der Grund
ist, dass Cyberoperationen wahrend
ihrer Durchfiihrung gestort oder abge-
wehrt werden konnen, ihre zerstoreri-
sche Wirkung also nicht sicher ist und
sie daher keine echte strategische
Abschreckung darstellen. Dennoch liegt
die eigentliche Gefahr nicht darin, Cyber
zu Uberschatzen, sondern darin, es zu
unterschatzen - bis der Schaden einge-

treten ist. Genau deshalb habe ich eben

Cyber Operations

auf den Einsatz von Ransomware ,vor

unseren Augen“ hingewiesen.

Welche spezifischen Risiken bergen offen-
sive Cybermafinahmen aus operativer

Perspektive?

Fur einen demokratischen Staat wie das
Vereinigte Konigreich unterliegt der
Einsatz von Cyberoperationen einer
engen politischen und rechtlichen Kont-
rolle. Sie missen verhaltnismafig und
notwendig sein und im Kriegsfall zwi-
schen Kriegsparteien und Nicht-Kriegs-
parteien unterscheiden sowie human
durchgefiihrt werden. Die Folge ist,
dass Cyberoperatoren auf Prazision set-
zen, eine enge Fiihrungs- und Kontroll-
struktur aufrechterhalten und fortlau-
fend auf unbeabsichtigte Wirkungen
oder , Kollateraleffekte" achten.
Gleichzeitig ist es schwierig, kostspielig
und hochkomplex, verlassliche Effek-

te gegen gehartete militarische Ziele zu
erzielen. Der Fall des Computerwurms
Stuxnet zeigt das: eine hochgradig
zielgerichtete Operation gegen ein stark
gesichertes Ziel, die jahrelange Arbeit
zahlreicher Experten erforderte - sie
wurde als das cybertechnische Aquiva-
lent einer Mondlandung bezeichnet.
Deshalb kdnnten Staaten offensive
Cyberoperationen als wirksamer an-
sehen, wenn sie gegen weniger gehar-
tete kritische nationale Infrastruktu-
ren eingesetzt werden.

Dennoch liegt die aus meiner Sicht
effektivste Nutzung von Cyberoperatio-
nen in Informationsoperationen: Tau-
schung, Verwirrung und die Verande-
rung der Entscheidungslogik des
Gegners. Dort entfaltet Cyber die grofite
Wirkung. So sind wir gegen Gruppen
wie den sogenannten Islamischen Staat
und Al-Qaida vorgegangen - nicht mit
dem Ziel, sie digital zu zerstoren, son-

dern sie zu verwirren, ihre Entschei- >
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~Verantwortungsvoller Cybereinsatz erfordert klare Ziel-

setzung, prizise Zielauswahl und stete Uberwachung.”

Marcus Willett

dungsprozesse zu untergraben und ihre
Propaganda zu schwachen, indem ihre
Narrative lacherlich gemacht wurden.
Wie gravierend ist das aktuelle Desinfor-
mationsproblem?

Es ist enorm - und fur liberale Demo-
kratien besonders schwierig, weil das,
was der eine als Desinformation be-
zeichnet, ein anderer als strategische
staatliche Kommunikation oder Propa-
ganda versteht. Die Grenze ist sehr
schmal und kaum zu kontrollieren.
Zensur mag fur manche Staaten funk-
tionieren, ist in offenen Gesellschaften
jedoch keine Option. Stattdessen kon-
zentrieren sich unsere Bemihungen auf
digitale Kompetenz, darauf, Menschen
bei der Erkennung von Manipulation zu

unterstiitzen, sowie auf die Verifikation

wir bereits ihren Einsatz durch Cyber-
angreifer - staatliche wie nichtstaat-
liche - fir Phishing, Zielauswahl und
Programmierung. Diese Fahigkeiten
sind leicht zuganglich. Zugleich hilft KI
aber auch der Verteidigung: Sie ist sehr
gut darin, Anomalien in Netzwerken zu
erkennen, und beim Programmieren -
oft besser als Menschen -, was weniger
Fehler und weniger ausnutzbare
Schwachstellen in IT-Systemen bedeu-
tet. Im Bereich von Cyberangriffen
durfte das Krafteverhaltnis daher rela-
tiv ausgeglichen bleiben. Der Bereich,
wo Kl das Gleichgewicht wirklich ver-
schiebt, ist die Desinformation - hier
verlagert sich der Vorteil deutlich auf
die Angreifer, und das ist besorgnis-

erregend.

einzelne Terroristen handlungsunfahig
zu machen, aber abgebrochen wurden,
weil mogliche Schaden fir Familienan-
gehorige oder andere Kontaktpersonen
als unverhaltnismafig galten.
Verantwortungsvoller Cybereinsatz
erfordert klare Zielsetzung, prazise
Zielauswahl, kontinuierliche Uberwa-
chung sowie die Fahigkeit, Operationen
zu stoppen oder anzupassen. Im Krieg
kommt die Pflicht hinzu, rechtliche
Schutzvorschriften fir Nichtkombattan-
ten einzuhalten. Verantwortung bedeu-
tet auflierdem, liberhaupt festzule-

gen, welche Ziele legitim sind - ein
duflerst komplexes und oft missver-
standenes Thema. Im Krieg unterstiitzt
die kritische nationale Infrastruktur

haufig die Kriegsfiihrung oder wird

von Informationen, etwa durch , digitale Was kann Europa aus den britischen Er- sowohl militarisch als auch zivil genutzt

Wasserzeichen"“. Doch auch diese An- fahrungen iiber verantwortungsvollen (Dual Use). Damit kann sie grundsitz-

sdtze stofien an Grenzen. Das ist eine Cybereinsatz lernen? lich ein legitimes Ziel darstellen - vor-

der grofien Herausforderungen des 21.
Jahrhunderts. Desinformation, Spiona-
ge und disruptive Effekte sind keine
neuen Phanomene staatlichen Han-
delns; was der Cyberraum verandert
hat, sind Mafistab, Geschwindigkeit und
globale Reichweite. Die Effekte sind
nicht neu - sie treten nur schneller und

in viel groRerem Umfang auf.

Und nun kommt Kl hinzu, die Desinforma-

tion nahezu unbegrenzt skalieren kdnnte.
Ja - und nach Kl werden wir uber
Quantentechnologien sprechen. Es gibt
immer eine neue Technologie, die
scheinbar das Gleichgewicht zu veran-

dern droht. Bei generativer Kl sehen

Zunachst eine organisatorische Lehre:
Wahrend die USA Cyberoperationen
Uber mehrere Stellen hinweg durchfiih-
ren, hat das Vereinigte Konigreich eine
integrierte Fahigkeit geschaffen -

die National Cyber Force -, die Ressour-
cen von GCHQ und dem Verteidigungs-
ministerium bindelt. Eine Fahigkeit
unterstitzt mehrere Missionen, gesteu-
ert durch Genehmigungen und strenge
rechtliche Aufsicht. Wie erwahnt, sind
Notwendigkeit und Verhaltnismafigkeit
zentrale Prinzipien; Operationen wur-
den gestoppt, wenn zu hohe Kollateral-
effekte zu erwarten waren. Ich habe

Einsatze erlebt, die darauf abzielten,

ausgesetzt, die Angriffe erfolgen ver-
haltnismafig, notwendig,
unterscheidend und human. Das wiede-
rum bedeutet, dass solche Ziele in
Friedenszeiten fir Aufklarung, Informa-
tionsgewinnung und sogar fiur das
vorbereitende Positionieren von Fahig-
keiten in Betracht kommen. Das hat
zahlreiche Implikationen, auf die wir

hier nicht naher eingehen konnen.

Was sind die praktischen Kriterien fiir ver-

antwortungsvolle Operationen?

Bei Cyberoperationen beginnt alles mit
dem Verstandnis der Wirkung. Reaktio-
nen auf Cyberangriffe missen sich an

der tatsachlich erzielten oder beab- >
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sichtigten Wirkung orientieren - genau-
so wie eigene Zielauswahl, Steuerung
und Kontrolle die beabsichtigte Wir-
kung widerspiegeln missen. Das wird
haufig missverstanden: So wird etwa
nachrichtendienstliche Cyberaufklarung
oft als kriegerischer Akt bezeichnet,
obwohl sie - gemessen an ihrer Wir-
kung - eindeutig keiner ist. Vorfalle wie
der russische SolarWinds-Hack oder
der chinesische Angriff auf das US-Of-
fice of Personnel Management waren
Intelligence-Operationen, keine Kriegs-
handlungen, wie der damalige Director
of National Intelligence James Clapper
im letzteren Fall offen erklarte.

Ein weiteres Beispiel dafir, wie ent-
scheidend es ist, von der Wirkung her

zu denken: Ich habe einmal einen NATO-

ckung. Das Signal lautet: Wir wissen,
was ihr getan habt, und wenn ihr eine
Grenze Uberschreitet und etwas tut, das
als Gewaltanwendung gelten konnte,
werdet ihr ebenso detailliert attribuiert
- was eine ganze Bandbreite legitimer
Reaktionen und Gegenmafinahmen
eroffnet. Wir schaden uns selbst, wenn
wir darauf beharren, Attribution sei
unmoglich schwierig, obwohl sie es
eindeutig nicht ist. Sie kann erfolgen

- unter Nutzung geheimer wie offener
Quellen. Schwieriger ist es allerdings,
geheime Erkenntnisse offentlich zu
machen, doch auch hier werden Staaten
besser und finden Wege. Und ware die
Wirkung gravierend genug, wiirde man
die offentliche Attribution ohnehin vor-

nehmen.

Cyber Operations

verstanden werden. Doch Informations-
gewinnung ist nur ein Teil des Systems.
Wichtige Entscheidungen sollten, wo
immer maoglich, auf all-source-basierter,
bewerteter Intelligence beruhen, bei
der Informationen aus allen relevanten
Quellen - geheimen wie offenen - ge-
meinsam abgewogen und von fachkun-
digen Analysten objektiv beurteilt wer-
den. Neben geheimem Material der
Dienste konnen dabei auch diplomati-
sche Berichte, routinemafige Regie-
rungsdaten sowie das rasch wachsende
Volumen offen verfugbarer Informatio-
nen oder ,,Big Data" einbezogen wer-
den, einschliefilich solcher aus der
Privatwirtschaft, etwa von kommerziel-
len Intelligence-Firmen. Zur Veran-

schaulichung: Erkenntnisse von Unter-

Generalsekretar dazu gebrieft, wie zu Sie haben 2024-25 fiir das Cabinet Office nehmen aus dem
beurteilen sei, ob ein Cybervorfall den

NATO-Biindnisfall nach Artikel 5 auslo-

die britische Intelligence-Assessment- Cybersicherheitssektor sind ein zentra-

Funktion evaluiert. Worum ging es dabei? ler Bestandteil jedes staatlichen Ver-

sen wurde. Meine Antwort war schlicht:
Sie werden es merken - denn die Wir-
kung wirde in Zerstorungsgrad und
Auswirkungen einem Ereignis wie den
Anschlagen auf die Twin Towers ahneln.
Dann greift Artikel 5. Dass der Angriff
seinen Ursprung im Cyberraum hat, ist

dabei nahezu irrelevant.

Worin liegt der Unterschied?

Der zentrale Unterschied liegt zwi-
schen Informationsdiebstahl und Opera-
tionen, die Stérungen oder Schaden
verursachen. Erst wenn Wirkungen
destruktiv werden, stellt sich die Frage,
ob es sich um eine Gewaltanwendung
handelt. Und hier kann Attribution eine
Schlisselrolle spielen. Westliche Staa-
ten ordnen festgestellte Cyberintrusio-
nen seit einiger Zeit detailliert zu - oft
bis hin zur Benennung einzelner Tater.
Das geschieht nicht in der Erwartung,
dass diese tatsachlich verhaftet wer-

den, sondern aus Griinden der Abschre-

Zur Einordnung: Es war nicht das erste
Mal, dass ich an einer Uberpriifung der
britischen Intelligence-Assessment-
Funktion beteiligt war. Ich gehorte auch
zu dem kleinen Team, das sie nach der
Irak-WMD-Affare untersuchte. Ich war
GCHQs Vertreter in dem Team, das das
Irak-Dossier erstellte, und ich bin stolz
darauf, dass ich damals entschieden
dagegengehalten habe, Material zu
verwenden, dessen Quellenlage nicht
ausreichend war - was zu jener Zeit
nicht Uberall der Fall war. Diese Erfah-
rung hat mir die Bedeutung eines sach-
gerechten All-Source-Assessment ein-

dricklich vor Augen gefihrt.

Konnten Sie das naher erldautern?

Wenn die meisten Menschen an das
britische System geheimer Nachrich-
tendienste denken, denken sie an GCHQ,
MI5 und MI6 - also an Behorden zur
Informationsgewinnung, wobei SIGINT

und HUMINT jeweils als ,Einzelquellen"

standnisses von Cyberbedrohungen

und Verwundbarkeiten.

Wie konnen Nachrichtendienste mit dieser

Informationsmenge umgehen?

Natdrlich hilft Technologie, etwa KI.
Aber ich mochte den Fokus auf die
menschliche Dimension legen. Ein Staat
braucht eine Institution mit Menschen,
die Uber die richtigen Fahigkeiten und
die notwendige Expertise verfiigen, um
Intelligence zu bewerten - also zu
beurteilen, was verlasslich ist und was
nicht. Der Fall der irakischen Massen-
vernichtungswaffen hat gezeigt, welche
Gefahren entstehen, wenn Intelligence
nicht ordnungsgemafl bewertet wird.
Im Vereinigten Konigreich wird Intelli-
gence im Nationalen Sicherheitsrat
nicht von den einzelnen Diensten vor-
getragen, sondern vom Vorsitzenden
des Joint Intelligence Committee (JIC).
Damit wird sichergestellt, dass die

Diskussion von all-source-basierter, >
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~l.dward Snowdens Handlungen haben den Drang zu mehr
Offenheit bei den britischen Diensten beschleunigt.”

Marcus Willett

bewerteter Intelligence gefiihrt wird.
Die Leiter der Dienste liefern Kontext,
doch das Urteil stammt vom JIC, einer
zentralen Funktion im Cabinet Office.
Wendet man sich der immer wiederkeh-
renden Frage einer gesamteuropai-
schen Nachrichtendienststruktur der
EU zu, so ist diese auf der Ebene

der All-Source-Assessment deutlich
leichter vorstellbar als auf der Ebene
der Sammlung. Ein paneuropaisches
Bewertungsgremium konnte sensible
nationale Fahigkeiten respektieren und
zugleich den Bedarf der EU-Entschei-
dungstrager bedienen - und so zum
verbindenden Element einer gemeinsa-
men europaischen Intelligence-Archi-
tektur werden. Entscheidend ist, Men-
schen mit den richtigen Fahigkeiten und
der richtigen Denkweise zu haben.

Wie stark hat Open Source Intelligence
(OSINT) das Geschift verdndert?

Viele Menschen setzen den Begriff
LJIntelligence” mit geheimer Intelligence
gleich, doch sie kann aus vielen Quellen
stammen: aus geheimen, offenen, kom-
merziellen und weiteren Quellen. Des-
halb bezeichnen wir Erkenntnisse aus
offenen Quellen als ,Open Source Intel-
ligence" oder OSINT. Entscheidend ist,
dass jede genutzte Quelle sorgfaltig
verifiziert wird und die daraus gewon-
nene Intelligence gegen relevante Er-
kenntnisse aus allen verfiigbaren Quel-
len gepriift wird. Mit anderen Worten:
Offene Quellen erfordern die gleiche
kritische Priifung wie geheime - insbe-

sondere wegen der Risiken von Des-

information, schlechter Quellenlage und
Fehlinterpretation. Open-Source-Intel-
ligence hat es schon immer gegeben
und wurde auch friher intensiv genutzt.
Neu sind vor allem Umfang und Ge-
schwindigkeit 6ffentlich verfligbarer
Daten, insbesondere im Internet. Heute
konnen Einzelpersonen und Unterneh-
men in Echtzeit intelligencebasierte
Einschatzungen generieren. Die Gefahr
besteht darin, dass Entscheidungstra-
ger auf Grundlage der neuesten Social-
Media-Beitrage handeln, ohne auf fach-
kundige all-source-basierte Bewertung

zuriickzugreifen.

Wie ist das Verhaltnis zwischen offener

und geheimer Intelligence?

Es besteht die Versuchung, offene und
geheime Intelligence als Konkurrenz zu
betrachten, doch sie erganzen sich.
Wenn geheime Erkenntnisse offen
bestatigt werden, konnen sie offentlich
diskutiert werden, ohne Quellen preis-
zugeben. Fir Regierungen kann es etwa
hilfreich sein, wenn eine Organisation
wie Bellingcat offen darlegt, was ein
Staat aus seinen geheimen Quellen
bereits als zutreffend kennt.
Gleichzeitig haben britische Nachrich-
tendienste seit Jahrzehnten versucht,
transparenter zu werden. Edward
Snowden hat grofien Schaden angerich-
tet - er war in keiner Weise ein Whistle-
blower; er wusste nicht, was sich in
dem Material befand, das er schlicht
veroffentlichte, und hatte keinerlei
Vorstellung von dem schweren Scha-

den, den er anrichtete, indem er Fahig-

keiten offenlegte, von denen Lander wie
Russland und China bis heute profitie-
ren. Seine Handlungen haben jedoch
auch den Drang zu mehr Offenheit bei
britischen Nachrichtendiensten be-
schleunigt. Ironischerweise zeigte die
Veroffentlichung des Materials zugleich
die starke rechtliche und politische
Kontrolle der Arbeit der Dienste - et-
was, das von investigativen Journalis-
ten kaum aufgegriffen und von Snow-
den selbst ignoriert wurde.Die Dienste
erkannten, dass es an ihnen lag, diese
Geschichte offentlich zu erzahlen. Und
ich mochte hinzufugen: Ich hatte nie ein
Problem mit 6ffentlicher Kontrolle von
Nachrichtendiensten. Es handelt sich
um machtige Organe des Staates, und
Geheimdienstler teilen demokratische
Werte sowie das Verstandnis fur politi-
sche und rechtliche Aufsicht - auch sie
sind wachsam gegeniiber moglichem
Missbrauch und allem, was nach ,,Big

Brother" aussehen konnte.

Sie waren damals noch im Dienst - wie

haben Sie auf die Enthiillungen reagiert?

Ich erinnere mich noch gut an den Tag,
an dem es bekannt wurde. Zunachst
erschien es in britischen Zeitungen, und
unsere unmittelbare Reaktion war: Oh
mein Gott, wir haben ein britisches
Leak. Es herrschte echte Schockstarre.
Wir dachten, unsere Verblindeten wir-
den uns zusammenstauchen. Ich erin-
nere mich, dass ich dachte: Wir stecken
in wirklich, wirklich grofien Schwierig-
keiten. Am zweiten oder dritten Tag

wurde dann klar, dass es kein briti- >
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sches Leck war, sondern ein amerikani-
sches. Fur einen kurzen Moment war da
ehrlich gesagt Erleichterung - Gott sei
Dank. Aber das hielt nicht lange an,
denn sehr schnell wurde uns bewusst,
dass der Schaden dennoch immens sein
wirde. Ich selbst leitete die ersten
Bemiihungen des GCHQ, das Ausmaf
des Schadens zu verstehen und zu
entscheiden, was dagegen zu tun war.

Und diese Arbeit dauert bis heute an.

Was war die wichtigste Lehre, die Sie aus

dem Snowden-Fall gezogen haben?

Die zentrale Lehre ist, dass Nachrich-
tendienste ein deutlich groBeres offent-
liches Verstandnis dafur brauchen, was
sie tun und wie sie arbeiten - ohne
dabei Geheimnisse preiszugeben. Uber
Kultur, Aufsicht und Entscheidungspro-
zesse lasst sich viel mehr erklaren. Vor
Snowden war das Vertrauen in die drei
britischen Dienste hoch, das 6ffentliche
Verstandnis jedoch gering - was das

Risiko eines plotzlichen Vertrauenszu-

Ich bin Russisch-Linguist. Im Laufe
meiner Karriere habe ich mich immer
wieder als Ubersetzer wiedergefunden
- allerdings meist zwischen techni-
schen Experten und politischen Ent-
scheidungstragern, weniger zwischen
Russisch und Englisch. Am Ende geht
es immer um Menschen. Die Bedrohun-
gen, mit denen wir konfrontiert sind,
beruhen vor allem darauf, dass Men-
schen menschliches Verhalten ausnut-
zen. Dieses menschliche Moment zu
verstehen, ist daher entscheidend fur
unseren Schutz. Deshalb ist Vielfalt in
Teams, die Intelligence produzieren und
bewerten, keine wohlfeile politische
Ubung, sondern operativ unerlasslich.
Die Wahrscheinlichkeit, Intelligence
korrekt zu analysieren oder zu bewer-
ten, steigt erheblich, wenn unterschied-
liche Perspektiven am Tisch vertreten
sind. Gruppendenken war genau das,
woran wir bei den irakischen Massen-

vernichtungswaffen gescheitert sind.

Cyber Operations

Um eine britische Ikone zu bemiihen:
James Bond muss menschlich bleiben.
Absolut. Die Notwendigkeit, dass Men-
schen menschliche Informationen ge-
winnen, verschwindet nicht deshalb,
weil wir riesige Datenmengen aus ande-
ren Quellen sammeln kdnnen. Dabei
spreche ich allerdings nicht wirklich
von James Bond. Ich spreche von dem
deutlich weniger spannenden - zumin-
dest fur Kinobesucher - Analysten, der
irgendwo in Whitehall sitzt: jener Per-
son, bei der die von James Bond ge-

wonnene Intelligence am Ende landet.

Eine Anspielung auf Bond musste sein.

Ja, Bond erledigt all die aufregenden
Dinge. Aber am Ende muss jemand
entscheiden, ob die Intelligence, die er
liefert, valide ist oder nicht. Und das ist

nicht Bonds Aufgabe.

Was vermissen Sie an lhrem Beruf?

Erstens die Menschen. Ich habe es sehr
genossen, mit grofiartigen Kolleginnen

und Kollegen zu arbeiten - innerhalb

sammenbruchs mit sich brachte. Eine Braucht nicht gerade lhr all-source-basier- der Intelligence-Community und Uber

weitere Lehre fir alle Regierungen war ter Ansatz eine iibergeordnete mensch- Grenzen hinweg. Zweitens vermisse ich

die anhaltende Bedeutung rigoroser liche Ebene? die Mission. Wir wollten Gutes tun. Wir

Sicherheitsuberprifungen des Perso-
nals, da im Fall Snowden zweifellos
Warnsignale Ubersehen wurden.
Schliefilich legte Snowden auch Schwa-
chen in der internen Kultur offen: Inner-
halb der Dienste hatte sich teilweise ein
Wandel von einem Prinzip des ,Need to
know" hin zu einem ,Need to share”
vollzogen. Letzteres starkte zwar das
gemeinsame Missionsverstandnis,
verschaffte einem Insider wie Snowden
aber zu einfachen und zu weitreichen-
den Zugang zu vielen sensiblen Infor-
mationen. In der Folge haben die Diens-
te das Gleichgewicht wieder starker in

Richtung ,need to know" verschoben.

Wie hat Ihr geisteswissenschaftlicher

Hintergrund lhre Arbeit gepragt?

Unbedingt. Eine der Fragen in meiner
Uberpriifung fiir das Cabinet Office war,
ob kinstliche Intelligenz eigenstandig
Intelligence-Urteile fallen konnte. Theo-
retisch ja - aber mindestens musste
man solche Urteile klar als maschinell
erzeugt kennzeichnen. In der Praxis
plant jedoch niemand, auf den Men-
schen im Entscheidungsprozess zu
verzichten. Diese Entscheidungen sind
zu wichtig. Menschen werden ge-
braucht, um Verzerrungen in Algorith-
men, Schwachen in Daten, Halluzinatio-
nen und vor allem Kontext zu erkennen:
Kultur, Mentalitat und Bedeutung. Das
konnen Maschinen nicht leisten. Urteils-
vermogen bleibt am Ende eine mensch-

liche Verantwortung.

wollten verhindern, dass schlechte
Menschen schlechte Dinge tun: An-
schlage verhindern, Kindesmissbrauch-
stater stoppen, Menschen aufhalten, die
Billionen aus der Weltwirtschaft steh-
len, feindliche Nachrichtendienstaktivi-
taten unterbinden, wahllose militari-
sche Gewalt verhindern. Es fiihlte sich

an, als waren wir die Guten.

Ist das nicht Teil des Sinns des Lebens -

dieses Gefiihl von Zweck und Bedeutung?

Genau. Es gab ein echtes Gefiihl von
Sinnhaftigkeit. Man sah etwas in der
Welt geschehen und dachte: Auch wenn
niemand aufierhalb der geheimen Blase
jemals davon erfahren wird - wir haben
dazu beigetragen. Das ist es, was ich

am meisten vermisse. m
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Das Daten-Dilemma:

Advertorial KI-Sicherheit

Europas grofdtes ki-Risiko ist hausgemacht

Von Armin Miiller, Regional Vice President for Central Europe bei Veeam Software

Kinstliche Intelligenz dominiert aktuell alles: von unserem
Privatleben Uber Schlagzeilen in den Zeitungen hin zu den
Diskussionen innerhalb der Flihrungsetagen Europas grofiter
Konzerne. Fast 20 Prozent aller Unternehmen in Europa
nutzten 2025 bereits Kl, bei den grofiten Firmen steigt dieser
Wert sogar auf beeindruckende 55 Prozent. Doch wahrend
wir privat mehr und mehr nutzen aus den Moglichkeiten der
intelligenten Unterstiitzung und Automatisierung ziehen,
stolpern viele Unternehmen bei dem Versuch, KI gewinnbrin-
gend einzusetzen. Der Report The GenAl Divide untersucht
KlI-Transformation in Unternehmen und die Autoren bezeich-
nen dieses Problem als das ,Enterprise Paradox”. Der Begriff
beleuchtet ein widerspriichliches Phanomen: Die grofiten
Unternehmen stampfen zwar die meisten Kl-Pilotprojekte
aus dem Boden, scheitern aber daran, sie auch zu skalieren.
Folglich wird ein Grofiteil dieser Pilotprojekte wieder zu
Grabe getragen, anstatt einen nachhaltigen Mehrwert zu

generieren. Wie kann das sein?

KI scheitert an nicht gemachten Hausaufgaben
Sicherlich ist Kinstliche Intelligenz kein Wundermittel und
gute KI-Modelle fallen nicht einfach vom Himmel. Sie erfor-
dern strategisches Vorgehen und eine nlichterne Betrachtung
der maglichen Risiken, die mit ihrem Einsatz verbunden sind.
Unternehmen, die eine Kl-Transformation anstreben, missen
daher erst einmal klar Schiff in Sachen Datenpflege machen.
Sie bilden die Grundlage fur alle KI-Modelle und -Prozesse.
Nur wenn die Daten, die zugrunde liegen, auch gut fur die Kl

nutzbar sind, sprich ausreichend klassifiziert und strukturiert

sind, kann ein KI-Projekt auch ausreichend Traktion aufbauen.

In diesem Zusammenhang spricht man auch von einer ,Da-
tenhygiene", die Unternehmen etablieren miissen. Laut Euro-
stat bereitet rund 44 Prozent der europadischen Firmen genau
dieses Thema gerade Bauchschmerzen.

Zudem gilt es dringend, die Daten auch ausreichend zu schiit-
zen. Cyberkriminelle haben in Sachen Kl langst Lunte gero-
chen und versuchen, daraus Profit zu schlagen. Das kann von

der Exfiltration geschaftskritischer Daten aufgrund von

Schwachstellen bis hin zur Vergiftung der Kl-Datenbasis
reichen. Besonders letzteres kann, wenn unentdeckt, lang-
fristig komplette Lieferketten auBer Gefecht setzen. Die Si-
cherheit muss also ab Sekunde Eins Teil eines jeden Kl-Pro-

jektes sein.

Hygiene & Sicherheit: KI erfolgreich skalierbar
machen

Sei es fur die Kommunikation mit Kunden, die Optimierung
interner Ablaufe oder die Automatisierung von Prozessen: Kl
bietet das Potenzial, in jedem Unternehmen einen Mehrwert
zu liefern - von der KFZ-Werkstatt hin zum Automobilkonzern.
Klar ist auch, dass die Kl-Transformation, so wie jeder tech-
nologische Fortschritt, auch Risiken mit sich bringt. Dabei gilt
der Leitsatz: Jedes KI-Projekt ist nur so skalier- und belast-
bar wie das Fundament der Daten, auf dem es fufit. Wer sich
allerdings vorab darum kiimmert, die eigenen Daten effizient
fur Kl nutzbar zu machen und bei der weiteren Entwicklung
das Thema Sicherheit nicht nur als Day-2-Operation sieht,
sondern als Kernelement, der behilt stets die Ubersicht und
Kontrolle Uber alle damit verbundenen Risiken. KI-Projekt
mussen nicht der Reihe nach fiir den Papierkorb entwickelt
werden, wenn sich die Verantwortlichen vorab hinsetzen und
ihre Hausaufgaben erledigen. Denn statt aktiv Geld zu ver-
brennen und dabei noch Sicherheitsliicken en masse aufzu-
machen, losen sie stattdessen die Initialziindung fir eine
nachhaltige KI-Transformation aus und generieren handfes-

ten Mehrwert. m

Armin Miiller ist Regional Vice President
Central Europe bei Veeam. Zuvor war er in
Flihrungspositionen bei Broadcom Software,
VMware und Oracle tatig sowie bei IBM und
T-Systems. Er verantwortete Wachstum, Cloud-
Transformation und Enterprise-Strategien

in Europa. Miller halt einen MBA der Henley

Business School und ist Diplom-Kaufmann.
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Kampf um den Orbit

Satelliten sind das Riickgrat moderner Wirtschaft. Doch Abhangigkeiten,
geopolitische Konflikte und Militarisierung verandern den Zugang zu
Daten und Kommunikation. Unternehmen miissen den Weltraum strate-

gisch denken, um ihren Informationsraum zu sichern.

er Weltraum ist ein zentral umkédmpftes geopoli-

tisches Terrain - nicht nur fiir Staaten, sondern

zunehmend auch fiir wirtschaftliche Machtpro-

jektion. Die USA und China investieren massiv
in satellitengestiitzte Kommunikation, Navigation und militéari-
sche Kapazititen, wihrend Russland und die EU eigene Pro-
gramme zur Sicherung kritischer Infrastruktur aufbauen. Indien
entwickelt seinen Raumfahrtsektor strategisch weiter und strebt
bis 2033 ein Marktvolumen von rund 44 Mrd. USD an. Auch
andere Staaten vergroflern ihre Prasenz: Israel unterhdlt eigen-
stindige Raumfahrt und Aufklirungskapazititen, Siidkorea ent-
wickelt mit der ,,Nuri“-Tragerrakete ein wachsendes Raumfahrt-
programm, und trotz internationaler Beschrankungen verfolgen
Iran und Nordkorea eigene Starts mit militarischer Nahe. Japan,
Brasilien, Kanada, die Tiirkei, die VAE und Australien beteiligen
sich an multinationalen Projekten oder bauen eigene Orbitalinfra-
struktur.

Parallel werden technologische Horizonte ausgelotet. Der Ab-
bau von Rohstoffen im All nimmt konkrete Formen an: So haben
sich das US-Unternehmen Interlune und das finnische Unterneh-
men Bluefors zusammengeschlossen, um ab 2030 Helium-3 auf
dem Mond zu gewinnen und Quantencomputer und Rechenzen-
tren auf der Erde zu kiihlen. Ebenso riicken orbital betriebene
Rechenzentren und Solarkraftwerke in den Fokus, da sie durch
konstante Energiezufuhr und passive Kithlung wirtschaftliche

Vorteile versprechen. >

............................ Weltraum

TEXT_Timo Blenk und

Christina Schéfer

Dr. Timo Blenk leitet als Senior Partner
& CEOQ die aus der Munchner Sicher-
heitskonferenz hervorgegangene Strate-
gieberatung Agora Strategy Group AG.
Der Geopolitik-Experte berat Industrie-
unternehmen zu globalen Trends, Markt-
eintritten sowie Optimierung der Be-
schaffungs- und Produktionsarchitektur.
Christina Schafer unterstitzt als Berate-
rin bei der Agora Strategy Group Unter-
nehmen dabei, geopolitische Risiken zu
antizipieren und Resilienz in Lieferketten
und Geschaftsmodellen aufzubauen.
Zuvor war sie in der Risikoberatung bei
PwC sowie im Auswartigen Amt tatig
und absolvierte ihren Master an der

Sciences Po Paris.

KEY MESSAGES

> Der Weltraum wird vom technischen
Infrastrukturraum zum geopolitischen
Informations- und Machtfaktor.

- Satelliten sichern Kommunikation,
Navigation und Erdbeobachtung -
kritisch fur globale Wertschopfung.

> Abhdngigkeiten von Anbietern und
Staaten erhohen die strategische
Verwundbarkeit von Unternehmen.

> Weltraumgestiitzte Daten starken
unternehmerische Resilienz, Entschei-
dungsqualitat und Wettbewerbsvorteile.
- Unternehmen missen Raumfahrt
systematisch in Strategie, Risiko- und

Informationsmanagement integrieren.
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Im Bereich Kommunikation versuchen zahlreiche Staaten,
eigene Breitband-Satellitennetzwerke als Alternative zu Starlink
aufzubauen, um unabhéngig von terrestrischer Infrastruktur zu
werden und strategische Autonomie zu erreichen. Starlink ver-
fiigt mit seiner Quasi-Monopolstellung tiber erhebliche struktu-
relle Macht, die auch politischen Einfluss ermdglicht. Dies zeigte
sich zuletzt im Ukrainekrieg, als Elon Musk Anfang Februar
2026 den Zugang zu Starlink fiir russische Truppen stoppte und
damit unmittelbar auf militarische Kommunikations- und Droh-
nenfihigkeiten Einfluss nahm. Aufgrund der hohen Abhingig-
keit von Starlink investieren Staaten und Unternehmen verstérkt
in eigene Systeme. In Deutschland bewirbt sich aktuell der Riis-
tungskonzern Rheinmetall in Kooperation mit dem Raumfahrt-
und Technologiekonzern OHB um ein Projekt der Bundeswehr,
um gemeinsam ein Starlink-dhnliches Satellitensystem zu entwi-
ckeln. Weitere Beispiele sind Chinas Qianfan and Guowang
Netzwerke.

Vor diesem Hintergrund stellt sich fiir Unternehmen die zen-
trale Frage: Wie ldsst sich der Weltraum nutzen, um den eigenen
Informationsraum zu stirken? Wie lassen sich diese Fahigkeiten

in einer zunehmend geopolitisierten Welt absichern?

DER WELTRAUM ALS GEOPOLITISCHES SPIELFELD
Satelliten bilden das Riickgrat moderner Infrastruktur: Kommu-
nikation, Navigation, Erdbeobachtung und Zeitdienste sind es-
senziell fir Logistik, Finanzmarkte und kritische Netze. Ein er-
heblicher Teil der globalen Wirtschaftsleistung hangt direkt oder
indirekt von weltraumgestiitzter Infrastruktur ab. Navigations-
systeme wie Galileo oder GPS ermdglichen hochprizise Positi-
onsdaten und sind strategisch relevant fiir autonome und milita-
rische Anwendungen.

Auch entwickelt sich der Weltraum zunehmend zu einem si-
cherheitspolitischen Raum. DualUse-Technologien verbinden
zivile Dienste mit militarischer Nutzung. Deutschland investiert
beispielsweise stark in resiliente Satellitensysteme und Schutz-
mechanismen gegen Stérungen wie GPS-Signal-Stérungen.
Russland und China integrieren ihre Satellitennetze aktiv in mi-
litarische Operationsplanung, wihrend zahlreiche Staaten versu-
chen, eigene Konstellationen aufzubauen, um unabhéngig von
fremden Netzen zu werden. Fiir Unternehmen entsteht daraus

ein Spannungsfeld: Viele Raumfahrttechnologien sind Dual-

Weltraum

Use-fahig und erdftnen zivile Innovationspotenziale, erhéhen
aber zugleich die Verwundbarkeit wirtschaftlicher Infrastruktu-
ren. Der Ausfall von Satelliten kann jederzeit Lieferketten unter-
brechen, Finanztransaktionen verzégern oder Kommunikations-
netze lahmlegen, mit unmittelbaren Auswirkungen auf
Geschiftsmodelle. Der Weltraum ist somit ein geopolitisches
Spielfeld, auf dem zivile und militirische Nutzung zunehmend

verschwimmen.

3000

Geschdtzte Anzahl neu
gestarteter Satelliten
im Jahr 2025 — im Vergleich

zu insgesamt rund

1000 aktiven Satelliten
imJahr 2010

INFORMATIONSRAUM & UNTERNEHMENSSTRATEGIE
Der Begriff des Informationsraums stammt aus der sicherheits-
und militarstrategischen Analyse und beschreibt die Fahigkeit,
relevante Informationen zu generieren, zu kontrollieren und
strategisch einzusetzen.' Ubertragen auf Unternehmen bedeutet
dies: Wer tiber bessere Informationen verfiigt, kann Risiken frii-
her erkennen und strategische Entscheidungen robuster treffen
und sich damit von der Konkurrenz abheben. Weltraumgestiitzte
Daten spielen dabei eine zentrale Rolle.

Erdbeobachtungs-, Kommunikations- und Navigationssatel-
liten liefern Daten fiir Logistik, Energie, Finanz- und Agrarsekto-
ren. In einer zunehmend unsicheren Welt wird der Zugang zu
unabhingigen, verldsslichen Informationsquellen zum strategi-

schen Faktor. >

"vgl. ,Das Weifibuch 2016 und deutsche Verteidigungspolitik” (Bundeszentrale fir politische Bildung, https://www.bpb.de/themen/ militaer/ deutsche-verteidi-
gungspolitik/ 248132/ das-weissbuch-201é-und-deutsche-verteidigungspolitik/); ,Konzeption der Bundeswehr" (Bundesministerium der Verteidigung, https://www.
bmvg.de/resource/blob/ 5261478/ 9ceddf6df2f48cal87aale3ce2826348d/ konzeption-der-bundeswehr-data.pdf)
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CHANCEN FUR UNTERNEHMEN

Der weltraumgestiitzte Informationsraum ist ein strategisches
Asset fiir Unternehmen, das neue Geschiftsmodelle, datenba-
sierte Dienstleistungen und resilientere Lieferketten ermdglicht.
Deutschland kann hier eine Fiihrungsrolle innerhalb Europas
iibernehmen, insbesondere durch Standorte wie Miinchen, an
denen Industrie, Forschung und staatliche Akteure zusammen-
kommen, um eigenstindige Fahigkeiten aufzubauen, die in den
kritischen Bereichen der globalen Raumfahrt und ,Kriegfiih-
rung der Zukunft“ entscheidend sind. Unternehmen profitieren
von Investitionsmoglichkeiten, staatlichen Forderprogrammen

und Technologietransfer.

3

Anzahl europiiischer
Raketenstarts im Jahr 2024.
Europa liegt damit hinter
Ldindern wie Japan, Indien und
Iran, wihrend die Vereinigten
Staaten mit 115 Starts (davon
95 % durch SpaceX) sowie China
mit 68 Starts die globale

Spitzenposition einnehmen.

Die Chancen liegen aber auch in der internationalen Wert-
schopfung. Kooperationen mit européischen und internationa-
len Partnern ermoglichen den Zugriff auf Mirkte, die sonst
schwer erreichbar wiren. Gleichzeitig konnen deutsche Unter-
nehmen Fahigkeiten aufbauen, die andere Staaten nicht in glei-
cher Tiefe besitzen.

Public-Private Partnerships bieten zusitzlich eine Moglich-
keit, staatliche Sicherheitsinteressen und unternehmerische Pro-
fitabilitat zu verbinden. Unternehmen, die frithzeitig in Welt-
raum-basierte Informationssysteme investieren, sichern sich

Wettbewerbsvorteile, etwa durch exklusive Daten, resiliente

Weltraum

Netzwerke und Beteiligung an sicherheitsrelevanten Projekten.
Fir die deutsche Industrie ergeben sich damit zukunftswei-
sende Investitions- und Industrieperspektiven: Wer jetzt strategi-
sche Kompetenz im Weltraum entwickelt, starkt nicht nur das
eigene Geschift, sondern auch die nationale und europiische

Position im globalen geopolitischen Wettbewerb.

RISIKEN & STRATEGISCHE HERAUSFORDERUNGEN
Trotz aller Potenziale ist der Weltraum ein hochgradig risikobe-
hafteter Raum. Cyberangriffe auf Satelliten, Signalstdrungen
und gezielte Beeinflussung von Satellitensystemen nehmen zu
und betreffen auch kommerzielle Akteure. Zwischen 2023 und
2025 zéhlte eine Analyse des Center for Security Studies (CSS)
der ETH Ziirich tiber 237 Cyberoperationen gegen Weltrauminf-
rastruktur.

Parallel wichst der Einfluss geopolitischer Konflikte im
Weltraum. Staaten wie Russland und China entwickeln offensive
Fahigkeiten im Orbit, darunter Stor-, Tduschungs- und Beobach-
tungssysteme. Westliche Militirkreise warnen vor feindlichen
Aktivitdten im Weltraum. Diese reichen von Cyberangriffen tiber
elektromagnetische Stérungen und Lasern bis hin zu Antisatelli-
tenwaffen reichen. Diese Bedrohungen sind keineswegs rein mi-
litdrischer Natur. Bereits kurzfristige Stérungen von Navigati-
ons-, Kommunikations- oder Erdbeobachtungssystemen konnen
kommerzielle Dienste massiv beeintrachtigen oder Kaskadenef-
fekte auslosen, etwa in globalen Lieferketten, Finanzmarkten,
Kommunikationsnetzen oder kritischen Infrastrukturen. Damit
steigt das Risiko, dass der Weltraum selbst zum eigenstandigen
Operationsraum wird. Das sicherheitspolitische Wettriisten im
All hat langst begonnen.

Strukturelle Abhéngigkeiten von einzelnen Staaten oder
Anbietern sind besonders kritisch. Die Militarisierung des Alls
zeigt, dass zivile Satellitendienste im Krisenfall unterbrochen
werden konnen, wodurch zentrale Geschiftsprozesse gefihrdet
sind.

Hinzu kommt das Problem des Weltraummiills: Die Zahl
der Objekte im erdnahen Raum wéchst rapide, und erhéht die
Kollisionsgefahr. Jede Kollision kann Satelliten zerstéren und
neue Triimmer erzeugen, die weitere Systeme gefihrden. Dieser
selbstverstirkende Effekt bedroht langfristig die Nutzbarkeit zen-
traler Umlaufbahnen.

Regulatorische Unsicherheiten verstirken die Risiken: Das
geltende Volkerrecht zur Weltraumnutzung stammt im Kern aus
dem Weltraumvertrag von 1967 und ist nur bedingt auf heutige

kommerzielle Realititen anwendbar. >
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Weltraum

Fir Unternehmen, die im Luft- und Raumfahrtsektor aktiv sein
mochten, gibt es zentrale Herausforderungen, die es zu tiberwinden
gilt: Hoher Kapitalbedarf und lange Entwicklungszyklen erschwe-
ren den Marktzugang und die schnelle Umsetzung neuer Projekte.
Strenge Regulierung und Sicherheitsanforderungen machen die
Planung komplex und erfordern umfassende Compliance- und Ge-
nehmigungsprozesse. Technologische Komplexitit und Fachkrifte-
mangel stellen zusétzliche Hiirden dar, da hochspezialisierte Kompe-
tenzen erforderlich sind und der Zugang zu Expert:innen begrenzt
ist. (vgl. Grafik 1)

Grafik 1: Zentrale Herausforderungen fiir Unternehmen im Luft- und
Raumfahrtsektor. Insgesamt zeigen diese Risiken und Herausforde-
rungen, dass der Luft- und Raumfahrtsektor neben neuen unterneh-
merischen Feldern zugleich ein Raum steigender Komplexitat und
potenzieller Instabilitat ist, in dem Unternehmen ihre Strategien resi-

lient gestalten mussen.

HANDLUNGSEMPFEHLUNGEN FUR UNTERNEHMEN

Es lohnt sich daher, den Weltraum systematisch in die eigene strate-
gische Planung zu integrieren und ihn als festen Bestandteil des In-
formations- und Risikomanagements zu begreifen.

Zentrale Mafinahmen sind dabei:

1 Gezielter Aufbau von Partnerschaften mit Raumfahrtunternehmen, New-Space-Start-ups sowie staatlichen Akteuren,

m um Zugang zu hochwertigen Daten sowie Interoperabilitat und Innovationsgeschwindigkeit sicherzustellen.

2 Vertikale Integration entlang der gesamten Wertschopfungskette, um die strategische Autonomie Europas zu

m starken und Finanzierungsmaoglichkeiten und Wettbewerbsfahigkeit zu starken. >
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3 Diversifikation von Daten- und Infrastrukturanbietern, um Abhangigkeiten von einzelnen Staaten, Plattformen

m oder kommerziellen Akteuren zu reduzieren und Resilienz gegeniiber geopolitischen Schocks zu erhchen.

4 Kontinuierliches Monitoring geopolitischer Entwicklungen im Weltraum, um (geo)politische Trends im Blick

m zu haben.

5 Entwicklung eigener Kompetenzen im Management weltraumgestutzter Informationen, zum Beispiel durch
m interdisziplinare Teams aus IT, Sicherheit, Strategie und Recht, um Daten nicht nur zu nutzen, sondern strate-

gisch einzuordnen und in Wettbewerbsvorteile zu tberfihren.

Fiir Unternehmen, die einen Markteintritt in den Luft- und
Raumfahrtsektor wagen mochten, empfiehlt sich ein Vorgehen ent-

lang von sechs Schritten:

Grafik 2: Schritte zum erfolgreichen Markteintritt in den Luft- und

Raumfahrtsektor.

DER WELTRAUM ENTWICKELT SICH ZU EINEM
ENTSCHEIDENDEN FAKTOR UNTERNEHMERISCHER
RESILIENZ UND STRATEGISCHER WETTBEWERBS-
FAHIGKEIT

Der Weltraum entscheidet zunehmend dariiber, wie Unternehmen
Informationen gewinnen, Risiken steuern und strategische Entschei-
dungen treffen. In einer geopolitisch fragmentierten Welt reicht es
nicht, den Weltraum als neutrale Infrastruktur zu betrachten. Unter-
nehmen miissen ihn als strategischen Raum begreifen und lernen,
Chancen zu nutzen, ohne Risiken zu unterschitzen. Nur wer geopoli-

tisch informiert handelt, wird langfristig erfolgreich sein. m

Weltraum
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03_Technology .. ... .. KI Persuasion

Synthetische Agenten:
Die neue Dimension der
Einflussnahme

KI-Sprachmodelle verandern Einflussoperationen grundlegend:
Nicht mehr Botschaften, sondern Beziehungen stehen im Zentrum.
Der Text zeigt, wie synthetische Ndhe zur Intelligence-Waffe wird

- und wie Europa sie demokratisch einhegen kann.

er Einsatz von KI, insbesondere von Large Lan-

guage Models (LLM:s), hat sich rasant von einer

technologischen Neuheit zu kritischer Infra-

struktur entwickelt. Seit der Einfiihrung von
ChatGPT Ende 2022 ermdglicht die Fahigkeit von LLMs, fliissige
und kontextsensitive Dialoge zu erzeugen, eine neue Klasse von
Einflussoperationen. Diese verbreiten nicht nur Narrative, sie
konnen auch Beziehungen simulieren und soziale Manipulation
betreiben. Aus nachrichtendienstlicher Perspektive bedeutet dies
einen Wandel: Einflussnahme mittels Uberzeugung (Persuasion)
im Sinne eines Megafons weicht einer Uberzeugung als dauer-
hafte, adaptive und emotional anschlussfihige Beziehung.

Dieses Problem reicht jedoch iiber klassische Nachrichten-
dienste und deren Tatigkeiten hinaus. Die beschriebenen Techni-
ken werden zunehmend auch von nichtstaatlichen Intelligence-
Akteuren genutzt, etwa von kriminellen Organisationen oder
privaten Intelligence-Firmen. Dies betriftt potenziell Biirgerin-
nen und Biirger, Organisationen und Institutionen gleicherma-
len, da synthetische Beziehungen die ,epistemische Infrastruk-
tur® untergraben, indem sie unsere gemeinsame Wirklichkeit
und die Grundlagen von Vertrauen aushéhlen.

Hier beschreibe ich den Prozess, in dessen Verlauf glaubwiir-
dig wirkende synthetische Beziehungen entstehen - skalierbare
synthetische Beziehungen mit intelligent vermittelten Interaktio-
nen, die zur Informationsgewinnung, zur Verhaltenssteuerung

wie auch zur Erosion von Vertrauen eingesetzt werden konnen. >

TEXT_ Jeff Watkins

Jeff Watkins ist Grinder der Kl-Bera-
tung Nortstar Intelligence (UK) und
Founding Member der ,Business Al
Alliance”. Seine Branchenschwerpunk-
te liegen in den Bereichen Finanz-
dienstleistungen, Gesundheitswesen
und Olhandel. Als Enthusiast fiir Cy-
bersicherheit und Kl ist er als Podcas-

ter und internationaler Redner aktiv.

KEY MESSAGES

- LLMs ermdglichen skalierbare, men-
schendhnliche Dialoge, die Vertrauen
erzeugen.

- Anthropomorphisierung wirkt, weil
Vertrauen icht durch Fakten entsteht,
sondern durch Beziehung und Emotion.
- Staaten verfolgen unterschiedliche
Strategien: Analyse (USA), Governance
(EU), Disruption (Russland), Wahrneh-
mungssteuerung (China).

- Die grofite Gefahr liegt in verdeckter,
adaptiver Persuasion durch syntheti-
sche Beziehungen.

- Demokratien miissen nicht auf Ki
verzichten, sondern sie erkennen, regu-

lieren und legitim nutzen
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WAS ANTHROPOMORPHISIERUNG FUR DEN EINSATZ
VON LLMS BEDEUTET

Anthropomorphisierung bezeichnet die menschliche Neigung,
nicht-menschlichen Systemen Absichten, Emotionen und Hand-
lungsmacht zuzuschreiben, sobald sie menschenihnliche Signale
zeigen. Bei LLMs sind diese Signale sprachlicher Natur: Wérme,
Humor, Bescheidenheit, Selbstbezug, Empathiemarker und eine
iiber die Zeit kohidrente Persona. Das Ergebnis ist keine echte
Empathie, sondern eine iiberzeugende Simulation — mitunter als
»stochastische Empathie® beschrieben (Maeda, 2025), bei der das
System emotionale und soziale Signale spiegelt, die Menschen
mit Fiirsorge und Verstdndnis verbinden.

Dieses stiarker menschenihnliche Verhalten wird von Nutze-
rinnen und Nutzern bevorzugt: Rund 8o % der Teilnehmenden
einer globalen Studie gaben an, sie wiinschten sich, dass KI-Sys-
teme in Zukunft ,, menschlicher” oder ,deutlich menschlicher®

werden (Schimmelpfennig et al., 2025).

In operativer Hinsicht kénnen anthropomorphe Agenten so
gestaltet werden, dass sie eine Identitdt, eine Hintergrundge-
schichte und einen sozialen Stil présentieren, die den Normen
der jeweiligen Zielgruppe entsprechen. Sie sind in der Lage,
mehrstufige Dialoge aufrechtzuerhalten, Tonfall und Sprachre-
gister anzupassen und gezielt unperfekt zu erscheinen, um ihre
Glaubwiirdigkeit zu erhdhen.

Diese anthropomorphe Fihigkeit ist deshalb so bedeutsam,
weil Vertrauen ein menschliches Konstrukt ist, das durch soziale
Mechanismen entsteht und nicht primér durch faktische Richtig-
keit. Ein Agent, der sich ,echt anfiihlt®, kann Menschen lange
genug binden, damit klassische Einflusshebel — Autoritit, soziale
Bewihrtheit, Angst-/Hoftnungsframing und Identitatsbestati-
gung - ihre Wirkung entfalten.

Anthropomorphe Design-Hebel konnen kritische Priifung
schwichen, die kognitive Haltung verschieben und unterbewusst
Vertrauen sowie Verwundbarkeit erzeugen (Peter, Riemer und
West, 2025). In einer Studie wurde ein LLM eingesetzt, um Ant-
worten fiir politische Akteure zu generieren; diese wurden als
authentischer, kohérenter und relevanter bewertet als tatsachli-

che Debattenbeitrége realer Menschen (Herbold et al., 2024).

PERSUASIVE LLMS UND DIE REALITAT DER GLAUB-
WURDIGKEIT

Abgesehen von reinen Textgenerierungsfihigkeiten ist die ent-
scheidende Voraussetzung fiir Tiuschung eine plausible mensch-

liche Performanz. Jiingere Studien legen nahe, dass fortgeschrit-

KI Persuasion

Modelle,

menschenahnliche Persona anzunehmen, mit Raten als mensch-

tene wenn sie aufgefordert werden, eine
lich eingestuft werden, die gingige Schwellenwerte moderner
Turing-Test-dhnlicher Anordnungen erreichen oder sogar iiber-
treffen (Jones, C. R. und Bergen, B. K., 2025).

In einer Versuchsreihe wurde GPT-4.5 in 73 % der Fille als
menschlich bewertet; in einer Replikationsstudie mit Studieren-
den erreichte GPT-40 eine Bestehensquote von 77 %, verglichen
mit 71 % bei tatsdchlichen Menschen. Entscheidend ist dabei: Die
Glaubwiirdigkeit hing stark von anthropomorpher Rahmung ab
- ohne eine Persona-Aufforderung sank die Bestehensquote von

GPT-40 deutlich (Jones, C. R. et al., 2025).

LVertrauen ist ein menschliches
Konstrukt, das durch soziale
Mechanismen entsteht und
nicht primdr durch faktische
Genauigkeit.”

Jeff Watkins

Dabei ist zu betonen, dass es sich um spezifische Laborergeb-
nisse handelt und dies nicht bedeutet, dass LLMs bereits in allen
Kontexten ununterscheidbar sind. Die vorliegenden Befunde
zeigen jedoch, dass sich LLMs und anthropomorphisierende
Techniken in dieser Hinsicht sehr schnell weiterentwickeln.

Die Persuasionsforschung zeigt ein dhnliches Muster: Dialo-
gische Systeme konnen wirksamer sein als statische Botschaften,
weil sie sich individuell anpassen. In Studien zu manipulativer
oder zielgerichteter Persuasion erzielten LLM-gestiitzte Ansétze
in bestimmten Aufgaben hohere Befolgungsraten als menschli-
che Beeinflusser und fithrten zu deutlich gesteigerter, gezielter
Informationserhebung. Bei der Interaktion mit manipulativen
KI-Agenten wechselten Teilnehmende in 61 % der Falle zu schid-
lichen finanziellen Optionen (Sabour et al., 2025). Dieses Ergeb-
nis wird von Schoenegger et al. (2025) bestitigt, die fiir LLMs
eine Uberzeugungs-Compliance von 67 % feststellten - gegen-
iiber 60 % bei menschlichen Uberzeugern.

Wichtig ist dabei: Menschen erkennen Manipulation in die-

sen Interaktionen nicht zuverldssig und bewerten den Agenten >
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mitunter sogar als empathischer und vertrauenswiirdiger. So be-
vorzugen Menschen in bestimmten Kontexten hiufig KI-gene-
rierte Antworten gegeniiber menschlichen. Eine Studie ergab,
dass 45 % der KI-Antworten als empathisch bewertet wurden,
verglichen mit weniger als 5 % der Antworten menschlicher Arz-
tinnen und Arzte (Placani, 2024).

Diese Ergebnisse sind sensitiv gegeniiber Prompting, Zusam-
mensetzung der Stichprobe und den Interaktionsbedingungen.
Dennoch zeigen sie, dass ein ,menschlich wirkender® Dialog
operativ realistisch ist.

Fasst man diese Befunde zusammen, wird das Kernrisiko
deutlich: Menschendhnlicher Dialog, kombiniert mit adaptiver
Persuasion, kann Aufmerksambkeit in die Preisgabe von Informa-
tionen oder andere Handlungen iiberfiihren, die nationalen Inte-
ressen schaden konnen. Bezieht man zusitzlich den zunehmen-
den Einsatz multimodaler KI-Technologien ein - etwa
Deepfake-Sprachanrufe oder -Videos -, wird klar, dass es sich
um ein Feld verdeckter Einflussnahme handelt, dem wir uns kol-

lektiv stellen miissen.

SYNTHETISCHE BEZIEHUNGEN IN DER PRAXIS - VON
OSINT ZU ,AUTOMATISIERTEM HUMINT*
Nachrichtendienstliche Arbeit verbindet bereits heute verschie-
dene Signale (SIGINT), Open-Source-Informationen (OSINT)
und Human Intelligence (HUMINT). Synthetische Beziehungen
machen diese HUMINT-Ebene kostengiinstig, skalierbar und ef-
fektiver. Anstatt dass eine kleine Zahl ausgebildeter Operateure
iiber Monate hinweg Quellen aufbaut, kann eine Operation Tau-
sende mafigeschneiderter Gesprichsagenten einsetzen, die sich
in Online-Gemeinschaften einbetten, Gruppennormen tiber-
nehmen und schrittweise verschieben, was als glaubwiirdig oder

sozial akzeptabel gilt.

Die LLM-gestiitzte HUMINT-Pipeline ist dabei vergleichsweise

einfach:

m OSINT sammeln - Profile, Beitrage, Interessen, Zugehdrigkeiten

m Ziele fur Mikro-Targeting auswahlen - auf Basis politischer oder
anderer Relevanz

m Merkmale ableiten - Werte, Angstpunkte, Identitatsmarker

m Persona wahlen - etwa Peer, Mentor, Recruiter, Journalist,
Aktivist, Kunde

m Dialog initiieren und aufrechterhalten, der Vertrauen aufbaut,
mithilfe anthropomorpher Techniken

m Zielpersonen zu Selbstoffenlegung oder Handlungen bewegen,

mithilfe persuasiver Methoden

KI Persuasion

Mit der Zeit wird die Beziehung selbst zum Ubermittlungs-
mechanismus fiir Informationsgewinnung, Rekrutierungsnarra-
tive und operative Anforderungen wie Dokumente, Kontakte
oder Zuginge (Kumarage et al., 2025). Parallel kann dieselbe
agentische Ebene Narrative ,waschen’, indem sie Behauptungen
in ein konsistentes Weltbild einbettet, plausibles Fiillmaterial er-
ginzt und die Verstirkung iiber Bot- und Marionettenetzwerke

koordiniert.

REGIONALE MUSTER - DIE USA, EUROPA, RUSSLAND
UND CHINA

Die im folgenden betrachteten Regionen weisen unterschiedli-
che Formen der Nutzung und unterschiedliche Verhaltensmus-
ter beim Einsatz von KI in Intelligence und Statecraft auf. Auch
wenn sie hier als klar unterscheidbare Muster beschrieben wer-
den, ist die Realitdt komplexer: Viele Staaten werden im Zeitver-
lauf ein oder mehrere dieser Muster {ibernehmen. Bereits heute
beteiligen sich zahlreiche Lander an Einflussoperationen unter
Einsatz von LLMs, darunter auch Frontier-Modelle. OpenAlI be-
richtete 2024, dass Einflusskampagnen mit Ursprung in Russ-
land, China, Iran und Israel unterbrochen wurden (OpenAl,

2024).

DIE VEREINIGTEN STAATEN - ANALYTISCHER VORTEIL
Das pragendste Muster in den USA ist die analytische Augmen-
tierung. Dazu zdhlt der Einsatz von LLMs zur Beschleunigung
von Planung, Intelligence-Unterstiitzung und OSINT-Triage
(Sichtung von offenen Informationen). Offentlich kommunizier-
te Anwendungen betonen Entscheidungsunterstiitzung, Szena-
rioplanung, Zusammenfassungen und die Entwicklung von
Handlungsoptionen. Die US-Strategie zielt darauf ab, einen
»Entscheidungsvorteil“ zu schaffen und zu halten - durch schnel-
lere Synthese und besser strukturierte Urteilsbildung. Das relati-
onale Risiko wird bislang als nachrangig betrachtet. Sobald dia-
logische Schnittstellen jedoch zur Routine werden, kénnen
dieselben menschendhnlichen Interaktionsmuster fiir zielgerich-
tete Ansprache und simulierten Beziehungsaufbau genutzt wer-

den, sofern sie nicht durch Doktrin und Aufsicht begrenzt sind.

EUROPA - DETEKTION, GOVERNANCE UND DEMOKRA-
TISCHE BESCHRANKUNGEN

Der Einsatz von KI in Intelligence und Statecraft erscheint in der
Europiischen Union vergleichsweise vorsichtig und ist stark
durch regulatorische Anforderungen und Legitimitdtserwartun-

gen gepragt. Der Schwerpunkt liegt auf Detektionsfihigkeiten, >
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Transparenz und Kontrolle, nicht auf offen offensiven Einfluss-
operationen. Die strategische Herausforderung besteht darin,
dass Gegner demokratische Reibungsverluste gezielt ausnutzen
konnen. Offene Gesellschaften basieren auf niedrigschwelligem
Vertrauen, Pressefreiheit und rechtlichen Begrenzungen, wih-
rend feindliche Akteure synthetische Beziehungskampagnen
iiber abstreitbare Stellvertreter fithren konnen.

In diesem Zusammenhang ist der europiaische Governance-
Ansatz besonders relevant: Der EU Al Act stuft bestimmte mani-
pulative und tduschende Anwendungen als unzuldssige Risiken
ein, enthalt jedoch zugleich Ausnahmen fiir nationale Sicherheit
und Verteidigung (Muller und Teilhard de Chardin, 2025). Diese
Spannung - wertebasierte Begrenzung versus operative Un-
schdrfe — erzeugt ein ,Red-Line-Problem™: Europa mag in vielen
Bereichen defensiv stark sein, bleibt jedoch verwundbar gegen-

iiber Gegnern, die bewusst in Grauzonen operieren.

~Synthetische Beziehungen
gehen von Massenpersua-
sion (,Glaubt das’) zu sozialer
Steuerung (,Menschen wie
wir tun das’) iiber .*

Jeff Watkins

RUSSLAND - EINFLUSSNAHME, DISRUPTION UND
MANIPULATION VON OKOSYSTEMEN
Die Forschung identifiziert Russland als den bislang am besten
Offentlich dokumentierten Anwender KI-gestiitzter Informati-
onsoperationen (Wallner et al., 2025). Anstatt LLMs priméar zur
Erstellung besserer Briefings zu nutzen, liegt der Schwerpunkt
auf industrialisierter Einflussnahme: Narrativgenerierung, koor-
dinierte Verbreitung und Synchronisierung mit geopolitischen
Ereignissen. Synthetische Beziehungen verstirken diesen An-
satz, indem sie von Sendepersuasion (,Glaub das“) zu sozialer
Steuerung (,Menschen wie wir tun das®) tibergehen und so epis-
temisches Vertrauen untergraben sowie Verifikationsnormen er-
schopfen.

Operativ geht es dabei nicht allein um Persuasion, sondern

um Zersetzung (corrosion): Gemeinschaften zu polarisieren, das

KI Persuasion

Vertrauen in Institutionen zu schwéchen und Bedingungen zu
schaffen, in denen Unsicherheit zum Normalzustand wird. Diese
Zersetzung verstirkt das, was einige Analysten als ,,Liigner-Di-
vidende® bezeichnen: Sobald synthetische Inhalte allgegenwirtig
sind, kann auch authentisches Material als Filschung abgetan
werden, und die geteilte Wirklichkeit wird verhandelbar (Schiff,
Schiff und Bueno, 2024).

CHINA - SOUVERANITAT, IDEOLOGISCHE KONTROLLE
UND MENSCHENAHNLICHE UBERZEUGUNG

Forschungen zeigen, dass Chinas Ansatz stirker nach innen ge-
richtet ist. Er ist eingebettet in Informationskontrolle, ideologi-
sche Festigung und Experimente mit ,menschlich-authenti-
scher Propaganda in unterschiedlichen Medien. Ein
charakteristisches Muster ist der Einsatz von Modellen und Aus-
rollstrategien mit sprachspezifischem Verhalten. So wurde fest-
gestellt, dass Verzerrungen und propagandistische Verstarkung
in chinesischsprachigen Ausgaben deutlich stirker ausfallen
koénnen als in englischsprachigen. Dieses Muster deutet auf be-
wusstes Zielgruppen-Targeting und einen Fokus auf die Steue-
rung des innerstaatlichen Diskurses bei gleichzeitiger internatio-
naler Einflussnahme hin.

Synthetische Beziehungen fiigen sich in diesen Ansatz als
Instrument gesteuerter Legitimitat ein. Sie werden durch persua-
sive, menschendhnliche Botschafter umgesetzt, die skalierbar
sind und zugleich innerhalb kontrollierter narrativer Grenzen
bleiben. Wihrend Russland auf Disruption setzt, lasst sich der
chinesische Ansatz eher als Wahrnehmungsgouvernanz be-
schreiben: Aufmerksamkeit, Stimmungen und Normen werden
gezielt gelenkt, um Kohdsion und informationelle Souverénitat

zu sichern.

DAS VERBORGENE MITTELFELD - NICHTSTAATLICH
UNTERSTUTZTE OPERATIONEN MIT SYNTHETISCHEN
BEZIEHUNGEN

Durch die Verfiigbarkeit von LLM-Technologien, niedrige Kos-
ten und einfache Implementierung ist der Einsatz synthetischer
Beziehungen und persuasiver Techniken ldngst nicht mehr auf
staatliche Akteure beschrankt. Die empirische Evidenz ist zwar
begrenzt, doch es ist wahrscheinlich, dass diese Methoden von
Influence-for-Hire-Organisationen, politischen Beratungen,
Corporate Competitive Intelligence, Wirtschaftsspionagenetz-
werken, kriminellen Rekrutierungsstrukturen, Proxy-Gruppen
und anderen abstreitbaren Okosystemen genutzt werden. Diese

Akteure konnen fliichtig, verteilt und in Staaten angesiedelt >
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sein, in denen die Unterbindung solcher Operationen schwierig

und strafrechtliche Verfolgung faktisch unmoglich ist.

ERKENNUNG UND SCHUTZMASSNAHMEN

Die Abwehr synthetischer Beziehungen und algorithmischer
Uberzeugung ist mit einem einzelnen Werkzeug oder einer ein-
zelnen Technologie nicht méglich. Vielmehr sollte sie als gestuf-
ter Ansatz verstanden werden, der von technologischen bis zu
soziologischen Ebenen reicht und mehrschichtige Verteidi-
gungsmechanismen bereitstellt.

Erstens geht es um die technische Erkennung anthropomor-
phisierter und persuasiver Inhalte. Forensische Linguistik und
Stylometrie konnen statistische Muster identifizieren, die fiir
LLM-generierte Texte typisch sind - insbesondere dann, wenn
Angreifer auf allgemeine Modelle und Standard-Decoding zu-
riickgreifen. Verteidiger sollten jedoch davon ausgehen, dass die-
ser Vorteil mit der Zeit abnimmt, da Angreifer ihr Targeting ver-
feinern, spezifische Gemeinschaften adressieren und deren
idiosynkratische Merkmale imitieren. Autorschafts- und Her-
kunftsverifikation mittels kryptografischer Technologien konnte
daher zum Standard werden, da es langfristig verlésslicher sein
diirfte, Quellen auf diese Weise zu verifizieren, als unsignierte
Informationen anhand von Fingerabdriicken maschinell erzeug-
ter Inhalte, Desinformation oder algorithmischer Uberzeugung
zu erkennen.

Zweitens geht es um den Aufbau und die Uberwachung intel-
ligenter Plattformen und Netzwerkanalysen. Kampagnen mit
synthetischen Beziehungen lassen sich haufig durch das Erken-
nen von Koordinationssignalen enttarnen: Muster bei der Kon-
toerstellung, gemeinsam genutzte Infrastruktur, synchronisierte
Veréffentlichungen, anomale Interaktionsgraphen sowie zeitlich
abgestimmte Narrative iiber Plattformgrenzen hinweg. Der ent-
scheidende Punkt ist die datengestiitzte Generierung von Ein-
sichten und Korrelationen: Eine einzelne {iberzeugende Persona
mag ununterscheidbar sein - eine koordinierte Kampagne ist
messbar.

Drittens geht es um das operative Design. Risikobasierte Auf-
sicht sollte mit der Kritikalitit von Entscheidungen skalieren. Er-
kenntnisse aus nutzerbezogenen Studien im nationalen Sicher-
heitsumfeld zeigen, dass Praktiker LLMs bevorzugen, die Quellen
offenlegen, statt lediglich Empfehlungen auszusprechen. Dieses
Designprinzip bewahrt menschliche Handlungsmacht und redu-
ziert Automatisierungsbias. Parallel sollten Organisationen Maf3-
nahmen wie das Vier-Augen-Prinzip fiir sensible Anfragen, ver-

pflichtende externe Verifikationsschritte bei beziehungsbasierten

KI Persuasion

Ersuchen (z. B. Einfithrungen, Dokumente, Zugiange) sowie Red-
Teaming mit Fokus auf mehrziigige Informationsabschopfung
implementieren.

Schliefilich ist die kognitive Ebene entscheidend. Intelligence
Literacy - oder KI-Kompetenz — stellt eine praktische Verteidi-
gung dar: Wenn Offentlichkeit und Entscheidungstriger verste-
hen, dass Staaten persuasive, mikro-zielgerichtete Dialoge in
groflem Maf3stab simulieren konnen, verschiebt sich die Grund-
haltung von naivem Vertrauen zu kalibriertem Vertrauen. Schu-
lungen sollten explizit anthropomorphe Signale, Muster emotio-
naler Manipulation, Abwehrstrategien sowie den Unterschied
zwischen (scheinbarer) ,Warme® und Wahrheit behandeln.

Dies sollte nicht als rein reaktive Kontrollmafinahme ver-
standen werden, sondern als Bestandteil eines Frithwarnsystems,
das solche Einflussnahmen erkennt, bevor sich Schaden manifes-
tieren. Dazu gehort das Monitoring der plotzlichen Entstehung
neuer Personas, von Narrativ-Timings, ungewohnlichen Inter-
aktionsgraphen und Reziprozititsmustern sowie gemeinsam ge-
nutzter Infrastruktur und charakteristischer Tooling-Fingerab-

driicke.

»Die Abwehr synthetischer
Beziehungen ist mit einem
einzelnen Werkzeuq nicht
maoglich.”

Jeff Watkins

LEGITIME NUTZUNG VON ANTHROPOMORPHISIERUNG
UND PERSUASION FUR RESILIENTE DEMOKRATIEN

Der Aufbau synthetischer Beziehungen und der Einsatz persua-
siver Techniken sind nicht per se schadlich. Ethisch eingesetzt,
koénnen sie zu Instrumenten demokratischer Resilienz und legiti-
mer Staatlichkeit werden.

Ein positiver Anwendungsfall ist die zivile Inokulation: Staa-
ten konnen dialogische Agenten nutzen, um Medienkompetenz
durch interaktives ,,Prebunking® zu vermitteln. Biirgerinnen und
Biirger lernen so, Manipulation zu erkennen, Quellen zu iiber-
priifen und polarisierenden Anreizen zu widerstehen. Im Unter-
schied zu statischen Kampagnen kann ein Dialogsystem Erkla-

rungen individuell an Wissensstand und Kontext anpassen. >
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Jiingere Studien zur Deradikalisierung durch Gesprichsagenten
zeigen positive Effekte; ihre Anwendung im groflen Maf3stab
konnte einen erheblichen Schutzbeitrag leisten (Costello, Penny-
cook und Rand, 2024).

Ein weiterer Anwendungsbereich ist die vertrauenswiirdige
Bereitstellung o6ffentlicher Dienstleistungen. In Krisenlagen
(etwa bei Pandemien) konnen klar gekennzeichnete, gepriifte
und begrenzte Dialogsysteme Informationschaos reduzieren, in-
dem sie konsistente Leitlinien bereitstellen, offizielle Empfehlun-
gen ibersetzen und Menschen gezielt an menschliche Anlauf-
stellen weiterleiten. Dies ist Persuasion im wohlwollenden Sinne,
da sie Menschen zu sicheren Handlungen befihigt.

Drittens ermdglicht strategische Einbindung von Gemein-
schaften neue Formen des Dialogs. Regierungen und Zivilgesell-
schaft konnen transparente, einwilligungsbasierte Gesprachs-
werkzeuge einsetzen, um  zuzuhoren, aufkommendes
Ressentiment (grievances) frithzeitig zu erkennen und zeitnah
zu reagieren. So wird der Raum verkleinert, den Gegner fiir Aus-
nutzung nutzen kénnen. Um demokratisch zu bleiben, muss dies
auf Legitimitit, Transparenz, Rechenschaftspflicht und einer kla-
ren Trennung zwischen Unterstiitzung und Zwang beruhen.

Auf nachrichtendienstlicher Ebene kann defensive hybride
Intelligence synthetische kognitive Werkzeuge einsetzen, um
gegnerische Narrative zu modellieren, Eskalationspfade vorher-
zusagen und Informationen mit Maschinengeschwindigkeit zu
triagieren - bei gleichzeitiger Verankerung menschlichen Urteils

und ethischer MafSstabe.

GOVERNANCE-, LEGITIMITATSPRINZIPIEN UND KONT-

ROLLMECHANISMEN

Auf Ubergeordneter Ebene sollten Organisationen, die diese Tech-

niken nutzen, von einfachen Prinzipien geleitet werden:

m Offenlegung - dass es sich um Kl handelt, wer sie steuert und
zu welchem Zweck

m Einwilligung - einfacher Opt-in und Opt-out bei personalisierten
KlI-Erfahrungen

m Rechenschaftspflicht - klare Verantwortlichkeit mit nachvoll-
ziehbarem Audit-Trail

m Verhaltnismagigkeit - nur so viel Anthropomorphisierung und
Persuasion wie notig

m Menschliche Rechtsbehelfe - Einspruchs- und Eskalationswege

mit Mensch-in-der-Schleife

KI Persuasion

Diese Prinzipien sollten durch strikte Grenzziehungen er-
ginzt werden: etwa durch explizite Verbote staatlicher verdeckter
Identitatstauschung gegeniiber Biirgerinnen und Biirgern, durch
die Verhinderung von Mikro-Targeting auf Basis sensibler Merk-
male wie Religion oder Ethnie sowie durch den Ausschluss emo-
tionsgetriebener Manipulation, bei der wesentliche Evidenz vor-
enthalten wird.

Zivile Gesprichsagenten sollten klar gekennzeichnet sein
und tiber transparente Audit-Logs verfiigen — insbesondere dort,
wo ihre Sensibilitit eine Umsetzung mit hoherem Risiko dar-
stellt. Gesellschaften werden entscheiden miissen, wie ein akzep-
tables Maf3 an Einflussnahme in demokratischen Kontexten ge-
messen und begrenzt wird. Entscheidend ist dabei: Je
menschendhnlicher und autoritativer LLMs erscheinen, desto
wichtiger ist es, dass sie Evidenz, Unsicherheiten und Alternati-
ven offenlegen diirfen, ohne sich als legitime Autoritdt auszuge-
ben. Die Umsetzung dieser differenzierten Kontrollen erfordert
einen multidisziplindren Ansatz in Design und Implementie-
rung; zudem sollten Beschaffungsstandards etabliert werden, um
zu verhindern, dass schlecht umgesetzte, aber persuasive KI-Sys-

teme an Biirgerinnen und Biirger ausgerollt werden. >

~Gesellschaften werden ent-
scheiden miissen, wie ein
akzeptables Maf} an FLin-
flussnahme in demokrati-
schen Kontexten gemessen
und begrenzt wird.*

Jeff Watkins
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FAZIT
Fortgeschrittene KI-Systeme wie LLMs konnen Einflussnahme
in eine interaktive, skalierbare Beziehungsplattform verwandeln,
die Staaten und andere Organisationen fiir nachrichtendienstli-
che und staatspolitische Zwecke in bislang unerreichtem Umfang
nutzen kénnen. Anthropomorphe Signale und persuasive Dialo-
ge konnen Aufmerksamkeit in Vertrauen und Vertrauen in Of-
fenlegung tiberfithren und so neue Formen automatisierter HU-
MINT sowie Manipulation auf Gemeinschaftsebene erméglichen.
Die vorliegende Forschung deutet auf unterschiedliche regionale
Adoptionsmuster hin: Die USA priorisieren analytische Vorteile,
Europa verfolgt einen Detektions- und Governance-Fokus, Russ-
land setzt auf disruptive Einflussnahme, und China verfolgt ei-
nen Ansatz der Souverdnitits- und Wahrnehmungssteuerung.
Jenseits dieser Muster ermoglichen Verfiigbarkeit und geringe
Kosten dieser Technologien auch Organisationen und kleineren
Akteuren, vergleichbare Ansdtze zu nutzen.

Die defensive Antwort auf das offensive Potenzial dieser

Technologien muss umfassend und mehrschichtig sein. Sie sollte

KI Persuasion

technische und netzwerkbasierte Erkennung, robuste operative
Verifikationsmechanismen und breit angelegte Intelligence- bzw.
KI-Kompetenz umfassen. Europa sollte priifen, wie sich diese
Ebenen so umsetzen lassen, dass defensive Exzellenz durch Her-
kunftsnachweise, Plattformverantwortung und integrierte De-
tektion erreicht wird. Eine koordinierte Architektur kénnte EU-
weite  Frihwarnsysteme, gemeinsame  Standards und
kollaboratives Red-Teaming erméglichen - ergénzt durch eine
legitime Engagement-Ebene fiir Prebunking und Aufklarung.
Die wichtigste Entscheidung ist jedoch normativer Natur:
Demokratien kénnen die Vorteile dialogischer Systeme - Ge-
schwindigkeit, Zugénglichkeit und Resilienz — nutzen, ohne ma-
nipulativen Zwang (coercive manipulation) zu reproduzieren.
Ziel sollte nicht sein, synthetische Beziehungen und algorithmi-
sche Anstofle vollstindig abzulehnen, sondern sie zu erkennen
und zu regulieren: Menschliches Urteilsvermogen, Transparenz
und demokratische Legitimitdt miissen im Zentrum einer zu-

nehmend dialogischen Welt stehen. m
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Frank Sauer, seit Jahresbeginn iiberschla-

gen sich die Ereignisse. Sie sind Politik-

wissenschaftler, Analyst und Podcaster zu

sicherheitspolitischen Themen. Wie ver-

arbeitet man das alles?
Frank Sauer: Wir durchleben einen
Epochenbruch. Institutionen und Nor-
men, die wir fUr selbstverstandlich
gehalten haben, erodieren tber Nacht.
Fir mich ist das auch schwierig, weil
ich mich seit finfundzwanzig Jahren
mit Theorien und Erklarungsansatzen
beschaftige, die vor allem bei Trump
analytisch wenig greifen.

Wie meinen Sie das?
Meine Frau und ich machen oft den
Witz: Wenn man verstehen will, was
Trump oder Witkoff machen, dann sollte
man keine Politikwissenschaftler, son-
dern Mafiabosse oder New Yorker Im-
mobilienspekulanten fragen. Trumps
Politik hat mit US-Interessen, Verhand-
lungen und einem verninftigen Um-
gang mit Russlands Angriffskrieg in
Europa nichts zu tun. Diese Leute sind,
vorsichtig formuliert, diplomatische
Amateure.

Trotzdem wird taglich analysiert und

kommentiert...
Ja, eine paradoxe Situation. Uns fehlt
die passende Sprache, aber wir reden
trotzdem. Wir reden von Verhandlun-
gen oder Diplomatie, obwohl wir wis-
sen, dass diese Begriffe eigentlich nicht
tragen. Man denke nur an Trumps ,Frie-
densrat".

Wie blicken Sie auf das Biindnis zwischen

Trump und Big Tech?
Die Inauguration hat gezeigt, wie
schnell die Tech-Grdfien vermeintlich
hochgehaltene Werte wie Diversitat
oder Inklusion Uber Bord werfen. Inner-
halb kirzester Zeit schwenkt man um
auf diese sehr spezielle Auslegung von

,Meinungsfreiheit“. Das sagt viel liber

ihr Verhaltnis zur politischen Macht.
Das andere ist der Grad der Heuchelei.
Gerade bei Elon Musk ist es bemerkens-
wert, wie er sich als libertar inszeniert,
wahrend er in Wahrheit massiv von
staatlichen Auftragen und Steuergel-
dern profitiert. SpaceX ist nur durch

staatliche Forderung grofi geworden.

Und was bedeutet diese Machtkonzentra-

tion fiir Europa?

Wir sind eine digitale Kolonie der USA.
Alle reden Uber digitale Souveranitat,
aber wir sitzen wieder in einem Micro-
soft Teams Call. Besonders kritisch
wird es in Verteidigungsfragen. Denken
Sie wieder an SpaceX und Starlink.
Militarisch relevante Kommunikations-
und Transportfahigkeit an einen priva-
ten Akteur zu delegieren, das verbietet
sich fir Streitkrafte. Es gibt Dinge, die

muss der Staat selbst tun konnen.

Wenn Sie als Analyst auf den Ukrainekrieg

blicken: Wie lernt man daraus?

Auf hochster Abstraktionsebene erle-
ben wir in Europa einen ,,Morgenthau-
Moment". Ich meine Hans Morgenthau,
den Mitbegrinder des klassischen
Realismus in der Analyse der interna-
tionalen Politik. Unsere Annahme, die
regelbasierte Ordnung sei stabil, hat
sich als Illusion erwiesen. So erging es
einst auch dem Volkerrechtler Morgen-
thau mit den beiden Weltkriegen. Der
russische Angriffskrieg und Akteure wie
Trump zeigen, wie schnell Archaisches
und Anarchie dominieren. Und auch auf
operativer Ebene gibt es Paradigmen-
wechsel. Moderne Gefechtsflihrung ist
gekennzeichnet durch Beschleunigung
und den massenhaften Einsatz unbe-
mannter Systeme, deren Leistungsfa-
higkeit durch Software bestimmt ist.
Streitkrafte wie die Bundeswehr mis-
sen das jetzt im Kaltstart lernen - her-

ausfordernd, aber unvermeidlich. >

INTERVIEW_ Frank Sauer

Dr. Frank Sauer ist Politikwissenschaft-
ler und Publizist. Als Forschungsleiter
des Metis Instituts fir Strategie und
Vorausschau forscht er zum Nexus
zwischen Sicherheit, Technologie und
Gesellschaft und berat die Abteilung fur
Strategieentwicklung im Bundesvertei-
digungsministerium. Er ist Co-Host des
preisgekronten Podcasts ,Sicherheits-
halber" Uiber Aktuelles in der deutschen

Sicherheits- und Verteidigungspolitik

KEY MESSAGES

> Institutionen, Normen und Gewisshei-
ten der regelbasierten Ordnung erodie-
ren schneller, als Politik und Analyse
darauf reagieren konnen.

> Akteure wie Trump handeln auf3erhalb
klassischer aufienpolitischer Logiken;
Begriffe wie Diplomatie oder Verhand-
lung greifen analytisch oft nicht mehr.
- Europas digitale Abhdngigkeit von
US-Konzernen ist sicherheitspolitisch
hochriskant.

- Kiinstliche Intelligenz wird alle Berei-
che militarischer Praxis durchdringen,
von Logistik bis Gefechtsfihrung.

> Realismus bedeutet, Konflikte so

zu analysieren, wie sie sind - ohne
Wunschdenken, aber auch ohne in be-

quemen Zynismus zu verfallen.
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Wie schidtzen Sie die strategische Bedeu-

tung von KI fiir die Kriegsfiihrung der

Zukunft ein?

Das ist wie der Umstieg vom Pferd auf
den Verbrennungsmotor. KI wird im
Militar jeden Bereich durchdringen,
genau wie im Zivilen. Logistik, Wartung,
Verwaltung, Analyse, Gefechtsflihrung.
Es ware absurd zu glauben, dass alle
anderen mit moderner Technologie
arbeiten und nur das Militar beim Pferd
bleibt. Heikel ist der Einsatz von KI-Sys-
temen vor allem dort, wo militarische
Gewalt wirkt, und Menschen sterben.
Meine erniichternde Erfahrung der
letzten Dekade ist, dass wir keine ver-
bindlichen multilateralen Regeln dafur
bekommen werden. Die geopolitische
Lage - der ,Rustungskontrollwinter” -

lasst das nicht zu.

Risiken gewarnt habe und heute trotz-
dem sage: wir missen das schnell

umsetzen. Die Zeitenwende zwingt uns.

Wie hilft Kiinstliche Intelligenz bei der

militarischen Aufklarung?

Sie konnen zum Beispiel Daten von
Radarsatelliten nehmen und mit Kl-
Change-Detection-Modelle aufsetzen.
Dann sieht man: Ist da der Boden ein-
gedriickt? Sind das neue Fahrspuren?
Wann waren die Fahrzeuge da? Wo sind
sie jetzt? Alles automatisiert. Der Weg
von Daten zu Informationen ist massiv
erleichtert. Open-Source-Analysten
konnen mit kommerziell verfiigbaren
Daten heute Dinge tun, die friiher nur

Supermachte tun konnten.

Gibt es nicht auch einen Hype um militari-

sche KI-Anwendungen?

Vieles ist »Snake Oil.« Viel Marketing,

~Open-Source-Analysten kénnen

heute Dinge tun, die friiher

nur Supermidchte tun konnten.”

Frank Sauer

Und dennoch pladieren Sie heute fiir eine
militarische Kl-Strategie fiir Deutschland
und Europa.

Absolut. Ich sage seit Jahren: Die USA
haben seit 2012 eine Doktrin fir den
Einsatz von Autonomie in Waffensyste-
men, wir haben bis heute keine. Wir
brauchen eine klare Haltung: volker-
rechtskonform, wertebasiert, aber
entschlossen und effektiv. Konzepte wie
,Meaningful Human Control" existieren
und erlauben das. Die Ironie fur mich

ist, dass ich zwanzig Jahre vor den

viele Versprechen. Battle-Management-
Systeme mit einem LLM und einem
hibschen Dashboard werden als Revo-
lution verkauft. Aber es sind eben
Schichtungen bestehender Technolo-
gien - und jede Schicht bringt neue
Fehlerqguellen. Ohne menschliche Ur-
teilskraft kommt man weiterhin nicht

aus. Das gilt auch fur Waffensysteme.

Wo liegen aus lhrer Sicht die Grenzen

beim KI-Einsatz in der Kriegsfiihrung?

Die fraglichen Waffen haben kein Situa-

tionsverstandnis, sondern machen nur

KI & Krieg

Objekterkennung. Bei eindeutig militari-
schen Objekten - ein Kampfpanzer ist
ein Kampfpanzer - kann das funktionie-
ren. Und selbst da wird es schwierig,
wenn der Panzer vorne von einem
Baum verdeckt ist und hintendrauf
Schnee liegt. Sobald Situationen kom-
plexer und dynamischer werden und es
keine passenden Trainingsdaten gibt,
stofit KI aktuell an Grenzen. Menschen
hingegen verstehen komplexe Zusam-
menhange und Kausalketten, nicht nur
Bildmuster. Deshalb geht es bei Auto-
nomie in Waffen nicht um die Frage ,Ja
oder Nein“, sondern um ,Wie machen
wir es richtig?“. Und das heifit: die
richtige Mischung aus menschlichem
Urteil und Waffenautonomie, je nach
Anwendung.
Hat KI nicht das Potenzial, den sogenann-
ten ,Nebel des Krieges“, wie Clausewitz es
nannte, zu lichten?
Kurzfristig beschleunigt Kl Ablaufe und
lichtet den Nebel. Alle reden jetzt vom
,glasernen Gefechtsfeld". Aber das gibt
es auch nur unter Idealbedingungen.
Schon Wetter mit Regen, Schnee oder
Nebel schrankt Aufklarung mit Drohnen
stark ein. Und mittelfristig werden wir,
metaphorisch gesprochen, , KI-Nebel-
werfer” sehen. Gegner manipulieren
Signaturen und tauschen gezielt Objekt-
erkennung. Der grofite Fehler ist zu
glauben, der Gegner reagiere nicht. Tut
er aber - und das zwingt dann zur
erneuten Anpassung.
Man kann sich ja vorstellen, dass wir es
am Ende mit einem Nebel aus Desinforma-
tion von beiden Seiten zu tun haben, in
dem man liberhaupt nichts mehr erkennt.
Auf operativer und strategischer Ebene
sicher. Auf der taktischen Ebene ist es
etwas anders, weil es dort mehr um
unmittelbare Wahrnehmung geht, also

Sichtverbindungen oder elektroopti- >

human ForwarRD 98



sche Systeme. Aber auch da lasst sich

tarnen und tauschen.

Befinden wir uns also schon in einem

KI-Wettriisten?

Viele Dinge, die wir heute beobachten,
wurden schon 2015 oder 2016 als war-
nende Extrapolation beschrieben. Die
These war damals: Wenn es einen
grofieren Krieg zwischen technologisch
fahigen Akteuren gibt und keine Leit-
planken existieren, dann wird all das
extrem schnell entwickelt werden, weil
es technisch langst moglich ist. Genau
das ist passiert. Autonomie in der Ziel-
bekdampfung, als nachstes Schwarme,
all das.

Brauchen wir eine europdische Atomwaf-
fenstrategie?

Wir missen uns als Europa dringend
Gedanken dartiber machen, wie wir eine
Ruickfalloption schaffen, falls die nuk-
leare Teilhabe in der NATO eines Tages
wegfallen sollte. Und mir schwant
Schreckliches, wenn ich mir anschaue,

wie diese Debatte verlaufen konnte.

An welches Szenario denken Sie?

Nehmen Sie eine zerfallende NATO und
einen Wahlsieg des Rassemblement
National in Frankreich: In Deutschland
wiirde Panik ausbrechen. Der Ruf nach
einer ,,deutschen Bombe" war friiher

Sommerloch. Das wird dann Main-

stream. Das bereitet mir Sorge, weil
diese schwierige Debatte bisher nicht
mit der notwendigen Sachkenntnis
geflihrt wurde.
Sehen Sie sich in sicherheitspolitischen
Fragen eigentlich als Realist? Und wie
kann man Realist sein, ohne zum Zyniker
zu werden?
Ich bezeichne mich nicht als Realist im
Sinne der Theorien der internationalen
Beziehungen, sehr wohl aber im um-
gangssprachlichen: Ich nehme die Welt,
wie sie ist, nicht wie ich sie mir wiin-
sche. Das Kuriose: Viele selbstdekla-
rierte ,Realisten” vertreten aktuell
Positionen, die weder von der Theorie
noch von der Realitat gedeckt sind
- etwa die Annahme, Russland sei nicht
zu bezwingen oder man habe dem
Kreml nur noch nicht genug Verhand-
lungen angeboten. Das ignoriert ers-
tens, dass Putin ganz eindeutig nicht
ernsthaft verhandeln will. Er kommt ja
nicht mal zu Friedensgesprachen, die er
selbst vorschlagt. Und zweitens, dass
der angegriffene Staat Ukraine sich
weiter verteidigen will. Realismus heifit
fir mich, den Konflikt so zu betrachten,
wie er ist, mit einem Russland und
einer Ukraine, wie sie real existieren.
Dazu gehort auch die Erkenntnis, dass

die Kriegsursache das neoimperiale

KI & Krieg

Projekt Putins ist, nicht ,,Russlands
verletzte Sicherheitsinteressen”.

Und wie wird man nicht zynisch?
Zynismus ist langweilig. Da habe ich
keine Lust drauf.

Wie gehen Sie mit Zweifeln um, wenn von

lhnen erwartet wird, dass Sie als Experte

klare Antworten liefern?
Einen Experten erkennt man daran,
dass er sagt: Das weif} ich nicht, wenn
er es nicht weifl. Fir bestimmte The-
men beanspruche ich Expertise, weil ich
mich nachweislich jahrelang damit
beschaftigt habe. Bei anderen Themen
halte ich den Mund. Wenn Sie mich zu
den Protesten im Iran oder zum Olhan-
del befragen, werde ich keine Antwort
geben. Das Erste ist also zu wissen:
Wozu kannst du etwas sagen und wozu
nicht? Und dann: nach bestem Wissen
und Gewissen Auskunft geben.

Was macht lhnen am meisten Sorge?

Das Alter der Protagonisten. Vor allem
bei Putin. Er schaut auf die Uhr und
glaubt, kurz davor zu sein, sein politi-
sches Lebenswerk zu vollenden: den
politischen Westen sprengen und sein
Imperium wiederaufbauen. Diese Kom-
bination aus Macht, Zeitdruck und per-
sonlicher Obsession ist flr uns eine

grofie Gefahr. m

I's bereitet mir Sorge, dass die schwierige

Debate um eine europdiische Atom-

strategie bisher nicht mit der notwendigen

Sachkenntnis gefiihrt wurde.”

Frank Sauer
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Die Hlusion der
Vorhersehbarkeit

Viele Unternehmen kaufen mit Cyber Threat Intelligence (CTI) weniger
fertige Antworten als kostspielige Hausaufgaben. Trotz des Versprechens
globaler Sichtbarkeit bleibt die entscheidende analytische Veredelung
der Daten haufig aus. Ein Pladoyer fir methodische Strenge und das
eigentliche Handwerk der Intelligence, um der semantischen Erosion des
Begriffs entgegenzuwirken.

ntelligence teilt in der Cyber-Sicherheitsbranche

heute das Schicksal vieler Modevokabeln: Der Be-

griff wird so inflationdr gebraucht, dass er seine

operative Schirfe verloren hat. Was friiher eine dis-

ziplindre Kunstform zur Gewinnung von Entschei-
dungsvorteilen war, ist heute ein generisches Etikett fiir jede
Form von Daten-Feed. Diese semantische Erosion ist langst ein
handfestes Sicherheitsrisiko. In einer Zeit, in der die Bedrohungs-
lage so volatil und komplex ist wie nie zuvor, verkommt das wich-
tigste Instrument zur Antizipation von Angriffen zu einer Marke-
tinghiilse.

Wenn alles Intelligence ist — vom einfachen Log-Eintrag bis
zur strategischen Gegneranalyse —, dann ist eine Ausdifferenzie-
rung nicht mehr moglich. Um diesem gefihrlichen Trend entge-
genzuwirken, missen Cybersecurity Professionals den Schritt
wagen, den viele Praktiker scheuen: den Schritt zuriick zur prazi-
sen Definition. Hierbei hilft der methodische Riickgriff auf das
Definitionskonzept des Sozialwissenschaftlers John Gerring. Was
zunéchst theoretisch anmutet, ist in Wahrheit der Schliissel zur
Praxis: Nur wer {iber Intension (welche Attribute definieren den
Begriff?) und Extension (auf welche Objekte trifft er zu?) Klarheit
schafft, kann verhindern, dass er Threat Information fiir echte In-
telligence hélt. Doch genau hier versagt der Markt. Unterneh-
men, die ihre Produkte als CTI-Losungen propagieren, suggerie-
ren eine analytische Tiefe, die sie methodisch oft nicht liefern.
Selbst etablierte Standards wie die des NIST kategorisieren Indi-
katoren und Taktiken, Techniken und Prozeduren (TTPs) zwar

korrekterweise als Bedrohungsinformation (Threat Informati- >

..... Cyber Threat Intelligence

TEXT_ Richard Weiss und

Marc Mahlke

Richard Weiss arbeitet an der Schnittstel-
le von technischer Analyse und strategi-
scher Doktrin. Mit Hintergrund in Mathe-
matik, Physik und Data Science war er u.
a. Reverse Engineer im FLARE-Team von
Mandiant. Er berat zwei NATO Centres of
Excellence (COE) sowie militdrische und
offentliche Institutionen und forscht zur
Nutzung von Kl und LLMs im Intelligence-
Tradecraft.

Marc Mahlke ist Cybersecurity-Experte
mit interdisziplinarem Hintergrund in
Informations- und Kommunikationstech-
nik und IT-Management. Er arbeitet an der
Verbindung technischer Sicherheitsana-
lyse und strategischer Cybersicherheit,
mit Schwerpunkten in Penetration Testing,
Red Teaming, Governance und Intelligen-

ce-Ansatzen auf Organisationsebene.

KEY MESSAGES

- Prizision statt Konzeptdehnung (Con-
cept Stretching): Ohne klare Definitionen
von ,Intelligence” entsteht Sprachverwir-
rung, die jede Kooperation lahmt.

- Vermeidung von Cargo Cult Science:
Die Ubernahme militdrischer Begriffe
ohne methodisches Handwerk erzeugt
nur eine Fassade von Sicherheit.

- Problem: Intelligence entsteht erst
durch die Fusion von (externer) Daten-
lage aus allen verfligbaren Quellen mit
internem Kontext.

- CTI als Tatigkeit: Cyber Threat Intelli-
gence ist keine isolierte Disziplin, son-
dern eine interdisziplinare Querschnitts-

tatigkeit.
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on). Der Markt verkauft diese jedoch als Intelligence. Diese Be-
griffsverwirrung ist der Ursprung jener Ineffizienz, die wir heute
in fast allen Security Operations Centers (SOCs) beobachten.
Bereits 2020 haben Kris Oosthoek und Christian Doerr in
ihrem Artikel ,,Cyber Threat Intelligence® Schwéchen im Bereich
CTI beschrieben. Zu diesem Zeitpunkt evaluierte und benannte
Schwichen besitzen heute noch Aktualitét. Eine Einschrankung
besteht darin, dass die Evaluierung grofitenteils anhand des Pro-
zesses und des Ergebnisses beleuchtet wurde. Zu den Schwéchen

zdhlten folgende Punkte:

m CTI mangelt es an Methodik: In vielen SOCs regiert das Prinzip
,Ad-hoc" statt strukturierter Analyse. Etablierte Methoden wie
Structured Analytic Techniques (SATs) oder Analysis of Compe-
ting Hypotheses (ACH) werden oft nur als Lippenbekenntnis
geflhrt, wahrend der operative Alltag von reaktivem Abarbei-
ten dominiert wird. Es fehlt ein formalisierter Prozess, der
reproduzierbare Ergebnisse garantiert.

m CTIl ist generell von geringer Qualitat: Das ,Garbage In, Garba-
ge Out“-Prinzip schlégt hier voll durch. Viele Feeds liefern
veraltete oder kontextlose Indikatoren (I0Cs) mit hohen False-
Positive-Raten. Was als Intelligence verkauft wird, sind haufig
ungepriufte Rohdaten, die ohne Veredelung in die Systeme
gepumpt werden und dort mehr Larm als Sicherheit erzeugen.

m CTl-Anbieter sind intransparent in ihrer Beschaffung: Der Markt
gleicht einer Black Box. Anbieter deklarieren ihre Quellen oft
als Geschaftsgeheimnis, wodurch die Herkunft der Daten fur
den Kunden unverifizierbar bleibt. Ohne Transparenz tber die
Quelle (z. B. Vorfallsanalyse mit Bewertung der Aussagekraft
im Gesamtkontext vs. Open Source) ist eine valide Bewertung
der Vertrauenswiirdigkeit (Reliability) jedoch methodisch un-
maglich.

m CTI ist zu voreingenommen: Produkte unterliegen einer doppel-
ten Verzerrung: Zum einen durch den Vendor Bias, der Bedro-
hungen hervorhebt, fur die der Anbieter Losungen verkauft
(Marketing-Driven Intelligence). Zum anderen durch kognitive
Verzerrungen (Cognitive Bias) der Analysten, die oft nur das
finden, wonach sie suchen (Confirmation Bias) und was sie auch
selbst kennen.

m Attribution in CTI ist schwierig: Die technische Zuordnung von
Angriffen zu Akteuren ist hochgradig spekulativ und anfallig fur
Manipulationen (False Flags). Analysten ziehen oft vorschnelle
Schlisse auf Basis technischer Indikatoren, ohne politische
oder wirtschaftliche Motive ausreichend alternativ zu prifen - ein

Risiko, das schnell geopolitische Sprengkraft entwickeln kann.

Cyber Threat Intelligence

Mit der immer schnelleren Verianderung der Bedrohungs-
landschaft sollten Anpassungen vorgenommen und diese reeva-
luiert werden. Auch die fehlenden Betrachtungswinkel zu be-
leuchten, scheint essenziell, gerade mit zunehmendem Ruf nach
der Zusammenarbeit zwischen Unternehmen aus dem privaten
Sektor, Behorden und dem Militdr. Grundvoraussetzungen in
der Zusammenarbeit wurden vielfach beschrieben.

Im Bereich Intelligence ist es jedoch besonders wichtig, erst
einmal Moglichkeiten der Zusammenarbeit zu definieren und
die Abhéngigkeiten zu priifen. Das Fehlen einer einheitlichen
Definition wirkt hierbei fatal: Es bildet die Ausgangslage fiir das,
was Thomas Kuhn als Inkommensurabilitit bezeichnet — die Un-
vereinbarkeit unterschiedlicher Denkschulen. Verstarkt durch
individuelle Sensemaking-Prozesse (nach Weick), bei denen je-
der Akteur die unklaren Daten anders interpretiert, fithrt dies
(letztlich) zu einer strukturellen Beziehungsstérung im Sinne
Paul Watzlawicks. Daraus resultiert die dringende Notwendig-
keit, Konzepte prézise zu definieren, die auch den methodischen

Anforderungen von Gerring standhalten.

~Mit der immer schnelleren
Verinderung der Bedro-
hungslandschaft sollten An-
derungen vorgenommen und
reevaluiert werden .*

Richard Weiss und Marc Mahlke

Cyber Threat Intelligence ldsst sich nicht als eigenes Analyse-
feld wie Kriminalitdt und Terrorismus eingliedern — hier fiihrt
CT1 sogar zu einer erhéhten Komplexitit: neben den physischen
Formen der Kriminalitét ist nun noch Cyber-Kriminalitit, neben
Terrorismus der Cyberterrorismus einzuordnen. Ebenso ist eine
Kategorisierung nach Quelletyp wie Menschen, Signale oder of-
fene Quellen nicht wechselseitig ausschlieflend moglich. Bei Cy-
ber Threat Intelligence handelt es sich um eine interdisziplinére
Querschnittstitigkeit mit der Betonung auf Titigkeit. Deswegen
ist es auch wichtig, Cyber Threat Intelligence nicht isoliert oder
als eigenstdndige Intelligence-T4tigkeit zu betrachten. Auch un-

ter Betrachtung des Aspekts der Inklusion aller vorhandenen >
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Intelligence-Disziplinen zur Lieferung von Finished Intelligence
nach dem Intelligence Reform and Terrorism Prevention Act
(IRTPA) spielt CTI eine immer groflere Rolle. Isolierte Betrach-
tung von CTI verliert in Veroffentlichungen oftmals den physi-
schen Kontext oder endet in der Argumentationskette zu friith.
Dennoch iibernimmt CTT auch Konzepte aus dem Intelligen-
ce-Bereich: Es beginnt bei einfachen Konzepten, wie dem Intelli-
gence Cycle, der je nach Interviewpartner eine unterschiedliche
Anzahl an Phasen aufweist — von vier bei der NATO bis sechs bei
CTI-Providern - mit grofitenteils einer fehlenden Ausdefinie-

rung der einzelnen Phasen.

OHNE DIE BEANTWORTUNG DER ,SO WHAT?‘-FRAGE
KONSTITUIERT INFORMATION NOCH KEINE VALIDE
INTELLIGENCE.

Ein etabliertes Strukturierungsmodell ist die Stratifizierung in
taktische, operative und strategische (Threat) Intelligence. Fach-
autoren wie Thomas Roccia sowie diverse Security-Provider
ersetzen hierbei hiufig eine préizise Definition durch eine rein
deskriptive Einordnung. Dabei wird der Liefergegenstand - bei-
spielsweise Indicators of Compromise (IOC) - primir mit der
funktionalen Rolle korreliert, fiir die diese Informationen be-
stimmt sind. Das US-Cybersicherheits-Unternehmen Mandiant,
das von Google iibernommen wurde, operationalisiert diesen
Ansatz im Kontext der Attribution iiber drei Ebenen: Strategisch
erfolgt die Zuschreibung iiber die geografische Verortung des
Akteurs, operativ iiber dessen Verhaltensmuster und taktisch an-
hand technischer Indikatoren. Es gilt jedoch zu konstatieren: Die
blof3e Befiillung der Intelligence-Ebenen mit Threat Information
konstituiert ohne die rigorose Anwendung von Intelligence Tra-
decraft und ohne die Beantwortung der ,,So What?“-Frage noch
keine valide Intelligence.

Auch das ,National Institute for Standards and Technolo-
gy“(NIST), die European Union Agency for Cybersecurity (ENI-
SA), das National Cyber Security Centre (NCSC), wie auch das
Council of Registered Ethical Security Testers (CREST) bedienen
sich der klassischen Anwendungsebenen, fiillen diese Container-
kategorien primér mit Threat Information, nicht mit Intelligence.
Bei dem additiven beschreibenden Faktor herrscht kein Konsens.
Fehlt zudem die terminologische Kompatibilitit zu anderen In-
telligence-Disziplinen, fiihrt dies zwangsldufig zu einer methodi-
schen Isolation der CTI. In der Praxis werden die Begrifflichkei-
ten Strategie, Operativ und Taktik haufig instrumentalisiert, um
lediglich eine Binnendifferenzierung innerhalb der IT-Organisa-

tion vorzunehmen - als Unterscheidungsmerkmal zwischen

Cyber Threat Intelligence

hochtechnischen Inhalten fiir Fachpersonal und abstrahierten
Informationen fiir Entscheidungstréger.

Hier manifestiert sich paradigmatisch die Problematik der
Ubertragung militdrischer Doktrinen in die Cyberdomine. Gio-
vanni Sartori beschreibt diesen Prozess als Konzeptdehnung
(concept stretching): Begriffe werden auf neue Felder ausgewei-
tet, verlieren dabei aber zwangsldufig an Préizision und Bedeu-
tungsschirfe. Der Physiker Richard Feynman pragte fiir solche
Phinomene den Begriff der Cargo Cult Science. Ahnlich wie
Kulturen, die technologische Formen imitierten, ohne deren
Funktionsweise zu verstehen, adoptieren Teile der CTI-Branche
oft nur die duf3ere Hiille militdrischer Intelligence (die Termino-
logie und Phasen-Modelle), ohne deren methodischen Kern (das
Tradecraft) zu durchdringen. Diese semantische Erosion und die
wachsende Distanz zur urspriinglichen Definition lassen sich bei
diversen Intelligence-Anbietern beobachten. Ein weiteres
eklatantes Beispiel fiir diese Schieflage offenbart sich in der an
entsprechender Stelle beschriebenen Beurteilung der Daten-
relevanz.

Die diskutierten Beispiele illustrieren eindriicklich ein weite-
res Kernproblem: das Fehlen einer prézisen terminologischen
Basis. Was in der Praxis oft als akademische Wortklauberei ab-
getan wird, entpuppt sich als strukturelles Hindernis. Genau hier
entfaltet die eingangs hergeleitete methodische Strenge ihre ope-
rative Relevanz. Die Bestimmung von Begriffen tiber ihre Inten-
sion und ihre Extension zwingt zur notwendigen Prazision. Fiir
die interdisziplindre Zusammenarbeit ist dies kein theoretischer
Luxus, sondern operative Notwendigkeit: Nur wenn alle Akteure
- vom CTI-Analysten bis zum militarischen Planer - exakt den-
selben Begriffsumfang und denselben Begriffsinhalt meinen,
wenn sie ,Intelligence’ sagen, lasst sich die babylonische Sprach-
verwirrung aufldsen und echte Interoperabilitit herstellen.

Eine weitere strukturelle Limitation in der Interaktion zwi-
schen Threat Information Providern und den anfordernden Stel-
len (Intelligence-Konsumenten) manifestiert sich in den oftmals
diffusen Schnittstellen. Wahrend der Ruf nach ,,Kooperation® all-
gegenwirtig ist, fehlt es operativ meist an einer klaren Definition
der Ubergabepunkte. Diese Zusammenarbeit wird durch eine
fundamentale Asymmetrie erschwert: Die hochspezifischen An-
forderungen des Kunden - also dessen konkrete Fragestellung
und der benétigte Kontextzeitpunkt - kollidieren mit der generi-
schen Natur der angebotenen Daten. Um Skaleneffekte zu nutzen
und einen moglichst breiten Markt zu bedienen, beschrinken
sich viele CTI-Anbieter bewusst auf die Lieferung standardisier-

ter Threat Information. >
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Die Schattenseite dieses Geschiftsmodells ist evident: Die
eigentliche Intelligence- Auswertung — das methodische Veredeln
der Daten - findet auflerhalb des Verantwortungsbereichs des
Anbieters statt. Dies hat zur Folge, dass die Zusammenarbeit an
einem vo6llig anderen Punkt im Intelligence Cycle ansetzt als oft
angenommen. Betrachtet man die Kooperation durch die me-
thodische Linse des Intelligence Collection Plans (ICP), ldsst sich
die tatsiachliche Schnittstelle jedoch prazise verorten: Die Provi-
der liefern keine fertigen Antworten auf strategische Fragen (In-
telligence), sondern fungieren faktisch als Zulieferer von ,Sen-
sordaten’, die lediglich zur Beantwortung der Essential Elements
of Information (EEI) dienen. Die kognitive Leistung der Synthe-

se verbleibt beim Empfinger.

wAngesichts der globalen
Datenschwemime an
Rohdaten ist der Anspruch
auf Vollstindigkeit eine
Hllusion.*

Richard Weiss und Marc Mahlke

Obgleich der Intelligence Collection Plan (ICP) ein funda-
mentales Steuerungsinstrument darstellt, findet er in der géngi-
gen CTI-Praxis hdufig nur unzureichende Beriicksichtigung.
Eine kurze Einordnung dieses Konzepts ist daher an dieser Stelle
notwendig. Fiir eine tiefergehende methodische Auseinanderset-
zung und detaillierte Darstellung verweisen wir auf das Working
Paper ,,Baur u. a.: Development of an ICP-LLM to support the
creation of an Intelligence Collection Plan (ICP)” der Northern
Business School (NBS) in Zusammenarbeit mit dem NATO-ak-
kreditierten CIMIC COE (Civil-Military Cooperation Centre of
Excellence).

Akzeptiert man die Rolle der Provider als reine Sensoren,
wird die Qualititsbewertung der Rohdaten zur Uberlebensfrage.
Im CTI-Bereich hat sich hierfiir der aus dem militérischen Nach-
richtendienst stammende Admiralty Code etabliert, dessen Inte-
gration in die Malware Information Sharing Platform (MISP) im
Jahr 2015 einen wichtigen Schritt zur Standardisierung markier-

te. Doch eine valide Bewertung setzt voraus, dass sowohl die Zu-

Cyber Threat Intelligence

verldssigkeit der Quelle (Source Reliability) als auch die Glaub-
wiirdigkeit der Information (Information Credibility) transparent
priifbar sind. Genau hier bricht das Vertrauensmodell. Durch die
funktionale Arbeitsteilung - der Anbieter liefert, der Kunde ver-
arbeitet - verschiebt sich die Verantwortung fiir Vollstandigkeit,
Korrektheit und Standardisierung massiv auf die Lieferanten.
Eine Uberpriifung dieser Qualititsmerkmale ist fiir den Kunden
jedoch faktisch unméglich, da Threat Information Provider ihre
Erhebungsmethoden oft als geschiitztes geistiges Eigentum de-
klarieren oder unter Verweis auf den Quellenschutz intranspa-
rent halten.

Das Dilemma vertieft sich durch die technische Realitdt: Be-
drohungsinformationen basieren héufig auf impliziten Annah-
men und werden ungefiltert in die starren Korsette existierender
Sicherheitsprodukte mit all ihren Limitierungen gepresst. Ange-
sichts der globalen Datenschwemme an Bedrohungs-Rohdaten
ist der Anspruch auf Vollstindigkeit ohnehin eine Illusion.
Schwerwiegender ist jedoch das statistische Defizit: Die mathe-
matische Signifikanz eines einzelnen Threat Information Provi-
ders ist angesichts der fragmentierten Sicht auf die globale Be-
drohungslage stark anzuzweifeln.

Die Konsequenz dieser Mingel ist eine fundamentale Markt-
verzerrung. Das Kernproblem liegt in der Natur der Intelligence
selbst: Die entscheidende Frage - das ,,So What?“ - lisst sich ohne
detailliertes Wissen tiiber die eigene Infrastruktur, Risikobereit-
schaft und Geschiftsziele nicht beantworten. Da CTI-Providern
dieser interne Kontext systembedingt fehlt, kénnen sie per Defi-
nition keine Finished Intelligence liefern, sondern lediglich kon-
textlose Daten.

Das zentrale Marktversprechen der Intelligence Delivery ist
somit eine Illusion. Die eigentliche Veredelung - die Fusion von
externer Bedrohungslage mit internem Kontext — muss zwangs-
laufig beim Endkunden erfolgen. Doch viele Unternehmen sind
strukturell nicht dafiir aufgestellt. Es scheitert oft weniger am
methodischen Wissen, sondern schlicht an den Ressourcen. Wir
beobachten daher einen massiven, oft unkalkulierten Ressour-
cen-Shift: Anstatt Skaleneffekte zu nutzen, bei denen ein Provi-
der die Analyse {ibernimmt, findet eine volkswirtschaftlich inef-
fiziente Vervielfiltigung des Aufwands statt. Jeder Kunde muss
die teuer eingekauften Rohdaten selbst kontextualisieren, um sie
handlungsfihig zu machen. Die Industrie kauft keine fertigen

Antworten, sondern teure Hausaufgaben. m
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~Wir erleben
die Lage in der
Ukraine sehr
unmittelbar®

Aufklarungsdrohnen liefern prazise Lagebilder aus schwer zuganglichen
Gebieten. Krista-Marija Labe von Quantum Systems erklart, warum
Tempo, Vernetzung und europaische Souveranitat bei der Drohnenent-

wicklung entscheidend sind.

Krista-Marija Ldbe, wie wiirden Sie jeman-
dem, der mit der Branche nichts zu tun
hat, verstandlich machen, was Quantum
Systems macht?
Krista-Marija Labe: Quantum Systems
entwickelt und produziert Drohnen und
die dazugehorige Software. Unsere
Drohnen sind Aufklarungsdrohnen. Sie
werden eingesetzt, um Informationen
aus Gebieten zu sammeln, die fur Men-
schen schwer zuganglich sind oder die
man nicht mit Helikoptern oder Flug-
zeugen Uberfliegen kann. Die Drohnen
liefern diese Daten in Echtzeit an die
Nutzer zurick. Das kénnen Soldaten
sein, aber auch Einsatzkrafte im Katast-
rophenschutz, Notdienste oder die

Kistenwache. Aus diesen Daten ent-

steht ein prazises Lagebild dariber,
was in einem Gebiet gerade passiert.
Quantum hat eigentlich als ziviles UAS-
Startup angefangen. Wie hat sich das
Unternehmen entwickelt?
Genau. Wir sind ein Dual-Use-Unterneh-
men. Unsere Produkte kénnen sowohl
zivil als auch militarisch genutzt wer-
den. In den ersten Jahren lag der Fokus
stark auf Landwirtschaft, Forstwirt-
schaft und anderen zivilen Anwen-
dungsfeldern. Damals war der militari-
sche Einsatz von Drohnen in westlichen
Armeen noch kein grofies Thema. Das
hat sich mit dem russischen Angriffs-
krieg gegen die Ukraine grundlegend
verandert. Seit Beginn der Vollinvasion

sind unsere Drohnen auch in der >

INTERVIEW_ Krista-Marija Labe
Krista-Marija Labe ist eine deutsch-ukrai-
nische PR-Managerin beim deutschen
Drohnenhersteller Quantum Systems
Zuvor arbeitete sie als strategische Kom-
munikationsberaterin fur die ukrainische
Botschaft in Deutschland. Sie ist zudem
Mitbegriinderin und Vorstandsmitglied
der Deutsch-Ukrainischen Gesellschaft
und engagiert sich dafir, das Bewusstsein
fur ukrainische Perspektiven im westeuro-

paischen Diskurs zu scharfen.

KEY MESSAGES

- Quantum Systems entwickelt und
produziert Dual-Use-Aufklarungsdrohnen
sowie die zugehorige Software fur milita-
rische und zivile Nutzer.

> Der VECTOR ermdglicht mit Gber drei
Stunden Flugzeit, grofier Reichweite und
moderner Sensorik eine dauerhafte Echt-
zeitaufklarung.

> Transparenz entsteht durch den kom-
binierten Einsatz verschiedener Drohnen-
typen, die unterschiedliche Reichweiten
abdecken und gemeinsam ein durchgangi-
ges Lagebild erzeugen.

- Die Erfahrungen aus der Ukraine be-
schleunigen Innovation, Software-Upda-
tes und die Resilienz gegentber elektro-
nischer Kriegsfihrung.

> Das Unternehmen setzt auf europai-
sche Lieferketten, China-freie Kernkom-
ponenten und industrielle Skalierung zur

Starkung strategischer Autonomie.
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Ukraine im Einsatz, zunachst ab Frih-
jahr 2022. Seitdem hat sich Quantum
Systems sehr stark auf den militari-
schen - bzw. staatlichen - Markt kon-
zentriert, da hier die grofiten Entwick-
lungsspriinge in der Technologie zu

sehen sind.

Wie klart die von Quantum entwickelte
Drohne VECTOR Ziele in Echtzeit auf?

Bleibt sie in der Luft ,,stehen“?

Sie bleibt nicht im klassischen Sinne
stehen. Der VECTOR ist ein sogenannter
Starrfllgler, also eine Drohne mit FLU-
geln - quasi ein Segelflugzeug. Damit
kann man Ziele uber langere Zeit beob-
achten, indem man tber dem Zielgebiet
kreist. Man kann sagen, bleib an einer
Stellung dran oder verfolge diese Be-
wegung. So lassen sich Muster erken-
nen, Verstecke finden oder relevante
Ziele identifizieren. Teilweise wird ein
VECTOR dann auch von einem nachsten
abgelost. Die Flugzeit liegt bei Uber drei
Stunden, die Reichweite bei mehr als 60

Kilometern.

Und wie stark ist der Wettereinfluss?

Regen und Nebel sind weniger proble-
matisch, als man denkt. Der VECTOR
hat eine Nacht- und Warmebildkamera
und kann auch durch Nebel sehen. Das
war ein entscheidender Vorteil in der
Ukraine. Bei der Schlacht um Sjewjero-
donezk im Mai 2022 konnten herkdmm-
liche Drohnen durch den Nebel nichts
erkennen, der VECTOR aber schon. So
konnten russische Truppenbewegungen
identifiziert und rechtzeitig gemeldet
werden. Wind bleibt ein limitierender
Faktor, aber es braucht schon starke

Windbden, um uns am Boden zu halten.

Das heifit, das System ist auch nachts

einsatzfahig.

Ja, nachts, bei Nebel und auch bei Kal-
te. Wir haben das System aufgrund der

Erfahrungen in der Ukraine weiterent-

wickelt, etwa gegen Vereisung der

Fligel und fir stabile Batterieleistung
im Winter. Gerade nachts hat sich der
VECTOR aufgrund seiner lberlegenen

Sensorik von grofiem Wert erwiesen.

Wo passieren aktuell die grdfiten techno-

logischen Fortschritte?

Vor allem in der Software und der
Anpassung an neue Bedrohungen.
Hardware, Software und K| werden
laufend weiterentwickel, aber entschei-
dend ist die Geschwindigkeit der Up-
dates. In einem aktiven Krieg reden wir
Uber Wochen, nicht Monate. Eine Droh-
ne muss sich standig weiterentwickeln,
um einsatzfahig zu bleiben. Nur so kann
sie ihren Kernauftrag erfillen: relevan-
te Informationen in Echtzeit bereitzu-

stellen.

Luftaufklarung

zusammenfiihrt. So entsteht ein umfas-
sendes Lagebild vom Weltraum bis zum
Boden. Diese Software, MOSAIC UXS, ist
bei all unseren Drohnen einheitlich und

ermoglicht den Einsatz mehrerer Syste-

me gleichzeitig.

Wie lauft die Zusammenarbeit mit den

Nutzern, also den Soldaten?

Es gibt eine direkte Support-Struktur,
etwa ein Call-Center in der Ukraine, wo
Soldaten rund um die Uhr technischen
Support bekommen. Das Wissen fliefit
direkt in Weiterentwicklungen ein, vor
allem in der elektronischen Kriegsfih-
rung. Der VECTOR ist inzwischen sehr
resistent gegen Jamming. Selbst wenn
die Verbindung abreifit oder GPS ge-
stort wird, kann er seine Mission fort-

setzen und selbststandig zurtckfinden.

»Iiine Drohne muss sich stindig

weiterentwickeln, um einsatzfihig

zu bleiben.*

Krista-Marija Labe

Bei Aufkldarungsdrohnen geht es ja um die
Idee eines transparenten Gefechtsfelds.

Worum geht es dabei genau?

Transparenz entsteht durch den Ver-
bund verschiedener Systeme. Wir ha-
ben Drohnen fir unterschiedliche
Reichweiten, vom nahen Umfeld bis zu
grofien Distanzen. Zusammen ermog-
lichen sie eine dauerhafte, kosteneffi-
ziente Aufklarung. Das gilt militarisch,
aber auch zivil, etwa bei Naturkatastro-
phen oder Rettungseinsatzen. Wichtig
ist die Vernetzung, also Software, die

verschiedene Systeme und Hersteller

Wie arbeitet der VECTOR mit anderen
Intelligence-Quellen zusammen, zum

Beispiel Satelliten?

Ein Beispiel ist unsere Partnerschaft
mit Planet Labs. Die Idee ist, satelliten-
basierte ISR (Intelligence, Surveillance,
Reconnaissance) mit taktischer Droh-
nenaufklarung zu verbinden. Satelliten
zeigen Veranderungen am Boden, die
Drohne schaut dann gezielt nach, was
dort tatsachlich passiert. So kann man

Drohnen viel effizienter einsetzen.

Sehen Sie sich eher als deutsches oder als

europdisches Unternehmen? >
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Wir sind global aufgestellt, mit Produk-
tionsstandorten auch in der Ukraine,
den USA und in Australien. Aber in
Europa haben wir einen klaren Fokus
darauf, starke europaische Lieferketten
aufzubauen. Uns geht es um europai-
sche Souveranitat und strategische
Autonomie. Wir arbeiten in vielen euro-
paischen Landern und wollen so unab-
hangig wie maglich werden. Das ist ein

klarer Teil unserer Identitat.

Wie abhdngig ist Quantum eigentlich von
den USA?

Wir haben Komponenten, die aus den
USA kommen, und wir sind auch in den
USA prasent. Dort haben wir eine Fab-
rik, weil auch die amerikanischen
Streitkrafte zu unseren Kunden geho-

ren. Gleichzeitig haben wir einen Fokus

Weiterentwicklung unserer Systeme
Ubersetzen, wovon dann auch die Bun-
deswehr und andere Kunden profitie-
ren. So haben wir mit der ukrainischen
Firma Frontline Robotics zusammen
das erste Deutsch-Ukrainische Joint
Venture zur Produktion Ukrainischer
Drohnen in Deutschland aufgebaut -

Quantum Frontline Industries.

Wie geht es weiter?

Wir arbeiten daran, die Produktionska-
pazitaten in Europa massiv zu erhohen.
Zum Beispiel durch Joint Ventures, bei
denen ukrainische Produkte in Deutsch-
land oder anderen europaischen Lan-
dern in groflem Mafistab gefertigt und
dann in die Ukraine geliefert werden.
Daraus entstehen wieder neue Lehren,

die wir zuruckspielen konnen.

Luftaufklarung

die Deutsch-Ukrainische Gesellschaft
gegriindet und aufgebaut. Wir sind
inzwischen uber 500 Mitglieder stark
und verfolgen das Ziel, die deutsch-uk-
rainischen Beziehungen in verschiede-

nen Bereichen zu starken.

Was tun Sie konkret?

Wir organisieren Studienreisen, zum
Beispiel fur Journalistinnen und Jour-
nalisten, aber auch fir unsere Mitglie-
der. Viele von ihnen sind Deutsche, die
sich fur die Ukraine engagieren. Wir
verstehen uns als Netzwerk fur Men-
schen, die auf unterschiedliche Weise
unterstitzen, durch humanitare Hilfe,
Aufklarungsarbeit, Wissenschaft oder
Politik. Uns geht es darum, Austausch
zu ermoglichen und Engagement zu

bindeln.

darauf, unsere Lieferketten europaisch Sie sprechen ja von Nutzern, wenn Sie von Warum ist lhnen dieses zivilgesellschaft-

auszurichten. So konnen wir jederzeit den Soldaten sprechen, nicht von Kunden. liche Engagement so wichtig?

amerikanische mit europaischen Kom- Warum? Weil man in der Ukraine sehr deutlich

ponenten austauschen - wenn unser

Kunde das wiinscht.

Und wie sieht es mit China aus?

Da hat die Geschaftsflihrung schon vor
vielen Jahren begonnen, sich bewusst
von chinesischen Komponenten zu
l6sen. Heute sind wir bei den sogenann-
ten Tier-One und Tier-Two Komponen-
ten tatsachlich “China-free” in unserer
Lieferkette. Bei Rohstoffen, bei denen

noch Anteile aus China kommen, suchen

Formal ist der Kunde das Verteidi-
gungsministerium, aber die eigentli-
chen Nutzer sind die Soldatinnen und
Soldaten. Das unterscheidet sich funda-
mental von anderen Branchen. Wenn
ich hier von Nutzern spreche, dann
meine ich Menschen, die diese Systeme
unter extremen Bedingungen einsetzen.
Das ist etwas vollig anderes als Kon-
sumprodukte. Und das pragt auch

meine Arbeit und meine Haltung sehr

sieht, dass Verteidigung eine gesamt-
gesellschaftliche Aufgabe ist. Politik,
Industrie, Zivilgesellschaft und Militar
arbeiten dort eng zusammen. Zivilge-
sellschaft sammelt Spenden, klart tiber
Kriegsverbrechen auf, unterstiitzt das
Militar. Unternehmen helfen materiell
oder finanziell, Medien informieren,
Politik Ubernimmt die diplomatische
Arbeit. Dieses Zusammenspiel wiinsche

ich mir auch starker in Deutschland.

wir entweder europdische Alternativen stark. Wie verbinden Sie Ihr Engagement mit der

oder haben strategische Reserven Wie hangt lIhre Arbeit zusammen mit Arbeit bei Quantum Systems?

aufgebaut. lhrem Engagement in der deutsch-ukraini- Mir ist wichtig, dass wir interdisziplinar

Welche Rolle spielen fiir Quantum Indust- schen Zivilgesellschaft? arbeiten. Dass wir mit Thinktanks, mit

riekooperationen?

Eine sehr grofie - gerade zwischen
Deutschland und der Ukraine. Die Uk-
raine ist ein reales Testfeld moderner
Kriegsfuhrung, leider unter extremen
Bedingungen. Das Feedback der Sol-
daten ist unglaublich wertvoll. Diese

Erkenntnisse konnen wir direkt in die

Fur mich ging es in den letzten vier
Jahren immer darum, die Ukraine zu
unterstutzen und den grofiten Beitrag
hier aus Deutschland heraus zu leisten.
Das hat zunachst zivilgesellschaftlich
begonnen, dann auch lber meine Arbeit
bei der ukrainischen Botschaft. Parallel

dazu habe ich gemeinsam mit anderen

zivilgesellschaftlichen Organisationen,
mit Politik und Militar im Austausch
stehen. Ein Beispiel war eine Delegation
ukrainischer Soldaten, die wir im De-
zember nach Deutschland eingeladen
haben. Sie haben hier offen Uber ihre
Erfahrungen berichtet, Gber den Einsatz

von Drohnen unf Uber notwendige >
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Anpassungen. Das war wichtig fur
Politik und Medien wie auch fir uns als
Unternehmen.
Die Lage in der Ukraine ist ja aktuell ext-
rem schwierig. Was bedeutet das fiir euch
als Unternehmen, gerade auch im Winter?
Wir erleben das sehr unmittelbar. Als
Unternehmen mit mehreren hundert
Mitarbeitern in der Ukraine stehen wir
in engem Kontakt mit Kolleginnen und
Kollegen vor Ort, von denen viele direkt
von Stromausfallen, Blackouts und
Luftangriffen betroffen sind. Das ist
nicht abstrakt, sondern personlich.
Ahnlich ist es bei den Soldaten: Unsere
Teams stehen im direkten Austausch
mit Brigaden und Einheiten. Die Lage an
der Front ist extrem hart, im Winter
verscharfen Kalte, Minusgrade und die
Gesamtlage die Situation zusatzlich.
Gleichzeitig laufen ja Verhandlungen iiber
ein magliches Kriegsende. Wie beeinflusst
das lhre Arbeit bei Quantum?
Ehrlich gesagt kaum. Die politischen
Gesprache haben oft wenig mit der
Realitat auf dem Boden zu tun. Die
Kampfe gehen weiter, die Luftangriffe
auf Stadte und die Energieinfrastruktur
haben sogar zugenommen. Die Lage an
der Front ist schwierig, aber die Ukrai-
ner halten stand. Deshalb richten wir
unseren Fokus weniger auf politische
Statements, sondern auf das, was die
Nutzer an der Front tatsachlich brau-
chen. Und das sind weiterhin diese
Systeme.
Denken Sie iiber zukiinftige Szenarien
nach, etwa einen Waffenstillstand? Und
was wiirde ein Ende des Krieges fiir Quan-
tum Systems bedeuten?
Naturlich denke ich Uber einen Waffen-
stillstand nach. Ich personlich hoffe
sehr auf einen gerechten Frieden. Aber
auch ein Waffenstillstand misste abge-

sichert werden. Aufklarungsdrohnen

werden in jedem Szenario gebraucht,
egal ob die Kdmpfe weitergehen, ein
Waffenstillstand kommt oder ein lang-
fristiger Frieden entsteht. Das gilt nicht
nur fir die Ukraine, sondern auch fir
andere Regionen wie das Baltikum.
Deshalb schauen wir vorausschauend,
was in sechs Monaten oder in einem
Jahr bendétigt wird.
Am 13. Februar 2026 haben Verteidi-
gungsminister Boris Pistorius und der
ukrainische Prasident Wolodymyr Selens-
kyj gemeinsam Quantum Frontline Indus-
tries besucht. Dort haben Sie die erste
produzierte Drohne des deutsch-ukraini-
schen Joint Ventures offiziell an Selenskyi
und die Ukraine iibergeben. Wie haben Sie
diesen Moment personlich erlebt?
Die Ubergabe erfolgte durch die Ge-
schaftsfiihrungen der beteiligten Unter-
nehmen, und ich hatte die Ehre, sowohl
die Ubergabe als auch den Besuch zu
moderieren. Prasident Selenskyj per-
sonlich zu treffen, war fir mich ein
unvergesslicher Moment und zugleich
ein starkes Signal, dass unsere Arbeit
und insbesondere diese Koproduktion
genau das sind, was die Ukraine in
dieser Phase des russischen Angriffs-
krieges dringend braucht.
Die Organisation der Veranstaltung und
die Begegnung selbst sind fir mich
Ansporn, Projekte wie diese mit konkre-

ter Wirkung kiinftig noch starker in den

Luftaufklarung

Fokus zu ruicken. Denn am Ende kommt
es auf eines an: greifbare Unterstdt-
zung und eine verlassliche Partner-
schaft mit der Ukraine.

Wie ist das gemeinsame Projekt gelaufen

- und was haben Sie und lhr Unternehmen

dabei gelernt?
Von der Ankiindigung von Quantum
Frontline Industries bis zum Aufbau der
Produktionslinie in Deutschland sind
exakt zwei Monate vergangen - fur ein
Projekt dieser Komplexitat ist das nahe-
zu Lichtgeschwindigkeit, wie auch Ver-
teidigungsminister Pistorius betonte.
Mdoglich wurde das durch die konse-
quente Priorisierung auf allen Ebenen:
durch unsere Geschaftsflihrung, durch
Frontline Robotics und insbesondere
durch den Managing Director von QFl,
Matthias Lehna, sowie durch die aktive
Unterstutzung der deutschen und ukrai-
nischen Regierungen. Unser Kommuni-
kationsteam hat die Offentlichkeits-
arbeit eng begleitet und wird dies auch
weiterhin tun.
Fir mich personlich ist diese Koproduk-
tion eines der wichtigsten Projekte
meiner bisherigen professionellen
Laufbahn. Weil hier sehr konkret wird,
worum es geht: um einen spirbaren
Mehrwert fur die ukrainischen Soldatin-
nen und Soldaten und um die Starkung
der Verteidigungsfahigkeit der Ukraine

und damit Europas. =

~Aufkldrungsdrohnen werden in

jedem Szenario gebraucht, ob die

Kdmpfe weitergehen oder nicht.”

Krista-Marija Labe
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03_Technology .. ... .. . . Urban Warfare

Gefechisfeld in

3 Dimensionen

Im Stadtkampf stoien moderne Waffensysteme schnell an Grenzen.
Urban-Warfare-Experte Julian Werner erklart, warum prazise
Aufklarung die militérische Entscheidungsfahigkeit unterstiitzt und
dazu beitragt, sowohl die eigene Truppe wie auch die Zivilbevol-

kerung zu schiitzen.

1.

Was unterscheidet Urban Warfare von
anderen Formen der Kriegsfiihrung?

Zum einen sind die Kampfentfernungen in
Stadten in der Regel extrem kurz. Von
Gebaude zu Gebdude - und erst recht
innerhalb von Hausern, von Raum zu
Raum - liegen sie oft bei nur wenigen
Metern. Entscheidungen uber Leben und
Tod miissen in Sekundenbruchteilen ge-
troffen werden; die mentale Belastung fur
die Soldaten ist entsprechend enorm.

Zum anderen zwingt die stadtische Bau-
weise dazu, das Schlachtfeld dreidimensio-
nal zu denken: Gefahren drohen aus obe-
ren Stockwerken ebenso wie aus
verborgenen Kellern und Tunneln. Die
Madglichkeiten fur Feuerstellungen und
Verstecke des Feindes sind nahezu endlos.
Jedes Fenster, jede Tur kann zur Bedro-
hung werden. Ein halbwegs sicheres Vor-
gehen unter wechselseitiger Uberwachung

von Sturm- und Deckungselementen erfor-

dert ein hohes Mafi an Kommunikation
und Koordination. All dies geschieht unter
der standigen Prasenz von Zivilisten,
deren Aufenthaltsorte sich weder planen

noch zuverlassig vorhersagen lassen.

2.

Wie verandern moderne Waffensysteme
(Drohnen, UGVs etc.) das urbane Gefechts-
feld?

Tatsachlich stofien moderne Waffensyste-
me im Stadtkampf deutlich schneller an
ihre Grenzen als auf freiem Feld. Drohnen
liefern zwar eine wichtige Fahigkeit zur
Aufklarung, konnen jedoch weder durch
Wande sehen noch verborgene Tunnel
erkennen - zumindest bislang. Gerade
deshalb spielen im urbanen Gefecht
Mikrodrohnen eine besondere Rolle,

insbesondere fir die Aufklarung inner-

halb von Gebauden. >

INTERVIEW_ Julian Werner

Julian Werner ist ehemaliger Fallschirm-
jager und Offizier der spezialisierten Kraf-
te des Heeres (EGB). Seit 2024 forscht

er unter Prof. Dr. Carlo Masala am Center
for Intelligence and Security Studies zu
Themen wie Urban Warfare und Military
Innovation. Sein Buch Urban Warfare -

Krieg zu Hause erscheint im April 2026.

KEY MESSAGES

- Urban Warfare ist durch extreme
Nahe, hohe mentale Belastung und ein
dreidimensionales Gefechtsfeld gepragt.
> Moderne Waffensysteme und Drohnen
sind wichtig, stofien im urbanen Raum
an physische und taktische Grenzen.

- Intelligence und ISR sind zentral,

um Bewegungen, Nutzung von Gebau-
den und zivile Prasenz zu erfassen.

> Prazise Aufklarung erweitert den
Entscheidungsspielraum und kann hel-
fen, Zielkonflikte aufzulosen.

- Urbane Kriegsfiihrung ist stets auch

Informations- und Deutungskampf .
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Hinzu kommt die begrenzte Nutzlast (,Pay-
load") vieler Drohnen und Loitering Muniti-
ons, die ihren Einsatz im urbanen Raum
einschrankt. Um massive Mauerstrukturen
zu durchbrechen oder stark befestigte
Stellungen zu zerstoren, bedarf es haufig
weiterhin , klassischer” Wirkmittel wie
Artillerie oder Fliegerbomben.
Unbemannte Bodenfahrzeuge scheitern
zudem haufig an banalen Hindernissen wie
Treppen oder bleiben vor ausgedehnten
Trimmerfeldern stehen, wie sie etwa in
Gaza immer wieder zu beobachten sind.
Das gilt oft auch fir bemannte Fahrzeuge,
weshalb Infanterie zu Fufi oder militarisch
eingesetzte Diensthunde in stark zerstor-
ten urbanen Gefechtsfeldern weiterhin
unersetzlich bleiben.

Gleichzeitig ist moderne Sensorik unver-
zichtbar: Sie erlaubt es, das urbane Ge-
fechtsfeld innerhalb von Sekunden detail-
liert abzubilden. Aus Drohnenaufnahmen
lassen sich dreidimensionale Modelle
erzeugen, die auf Bildschirmen oder in
Virtual-Reality-Umgebungen genutzt wer-
den konnen, um Missionsplanung und

Vorbereitung zu erleichtern.

3.

Welche Rolle spielt Intelligence bzw. ISR
(Intelligence, Surveillance, Reconnaissan-
ce) fiir Entscheidungsfihigkeit und Uber-
legenheit im urbanen Raum?

Die Prasenz von Zivilisten, kritischer Infra-
struktur, Krankenhausern sowie von Ge-
bauden mit symbolischem oder emotiona-
lem Wert macht es unabdingbar, im
urbanen Raum besonders umsichtig vorzu-
gehen. Militarische Entscheidungen betref-
fen hier nicht nur den Feind, sondern ha-
ben fast immer unmittelbare
Auswirkungen auf Unbeteiligte.

In einem solchen Umfeld reicht es nicht

aus zu wissen, wo sich der Gegner grund-
satzlich aufhalt. Entscheidend ist vielmehr,
wer sich wann wo befindet: Wo bewegen
sich Zivilisten? Welche Gebdude werden
militarisch genutzt, welche dienen als
Schutzraume? Welche Wege nutzt der
Gegner tatsachlich - und welche nur
scheinbar?

Leistungsfahige Intelligence- und ISR-Fa-
higkeiten sind deshalb eine zentrale Vor-
aussetzung fur Entscheidungsfahigkeit und
militdrische Uberlegenheit im Stadtkampf.
Sie ermoglichen es, Bewegungen zu erken-
nen, Muster zu verstehen und Risiken

abzuwagen, bevor gehandelt wird.

4.

Wie beeinflusst Intelligence speziell die
Abwagung zwischen Eigenschutz, militari-
scher Wirksamkeit und dem Schutz der
Zivilbevilkerung?

Haufig wird der Eigenschutz der eigenen
Truppe und der Schutz der Zivilbevolke-
rung als unauflosbarer Zielkonflikt darge-
stellt. Das ist sowohl volkerrechtlich als
auch strategisch kurzsichtig - und letztlich
gefahrlich.

Leistungsfahige Intelligence tragt dazu bei,
diesen vermeintlichen Gegensatz aufzulo-
sen, indem sie Handlungsmaglichkeiten
sichtbar macht, bei denen der militarische
Auftrag erfillt werden kann, ohne unnotig
ziviles Leben zu gefahrden. Sie erweitert
den Entscheidungsspielraum und erlaubt
es, zwischen unterschiedlichen Optionen
abzuwagen, statt auf die scheinbar einzige
militarische Losung festgelegt zu sein.

Das kann beispielsweise bedeuten, sich
bewusst nicht auf ein Urban-Warfare-Sze-
nario einzulassen. ISR-Erkenntnisse kon-
nen Schwachstellen aufzeigen, etwa in den
Flanken oder in den Nachschublinien des

Gegners. Wird dieser dort unter Druck

Urban Warfare

gesetzt, kann er zum Abzug gezwungen
werden, ohne dass die Stadt selbst zum

unmittelbaren Gefechtsfeld wird.

9.

Inwiefern ist Urban Warfare heute mit
Informations-, Medien- und kognitiven
Operationen verbunden?

Uber Jahrzehnte hinweg wuchs der Ein-
fluss medialer Berichterstattung auf milita-
rische Operationsfiihrung. Journalistische
Recherchen und spater die allgegenwarti-
ge Verbreitung von Bildern und Videos
Uber soziale Medien machten urbane Ge-
fechte nahezu in Echtzeit sichtbar. Uber-
mafige Kollateralschaden oder Kriegsver-
brechen konnten internationale Emporung
auslosen und zu politischem Druck, Sank-
tionen oder sogar militarischen Interven-
tionen fihren.

Derzeit lasst sich jedoch eine gegenlaufige
Entwicklung beobachten. Die Vertrauens-
krise klassischer Medien, die Fragmentie-
rung der Offentlichkeit und die gezielte
Verbreitung von Propaganda und Desinfor-
mation in sozialen Netzwerken haben die
abschreckende Wirkung medialer Sicht-
barkeit abgeschwacht. Insbesondere auto-
ritare oder populistische Akteure scheinen
sich zunehmend weniger von internationa-
ler Kritik beeindrucken zu lassen.

In der Folge wird urbane Kriegsfiihrung in
manchen Konflikten wieder offener und
brutaler gefiihrt, wahrend Verstofie gegen
das humanitare Vélkerrecht nicht nurin
Kauf genommen, sondern kommunikativ
begleitet oder relativiert werden. Militari-
sche Gewalt wird dabei haufig von eigenen
Medien-, Informations- und Propaganda-
kampagnen flankiert, die darauf abzielen,
das eigene Handeln zu legitimieren, Ver-
antwortung umzudeuten oder Zweifel an

belegten Tatsachen zu saen. >
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6.

Welche Rolle spielt Kl fiir Urban Warfare
(autonome Waffensysteme, Aufklirung,
Fiihrungsleitsysteme)?

Kinstliche Intelligenz wird absehbar eine
immer grofiere Rolle bei der Beschleuni-
gung der sogenannten Kill Chain spielen,
also des Prozesses von der Aufklarung bis
zur Bekampfung feindlicher Ziele. Vom
Erkennen und Priorisieren von Zielen bis
hin zur Steuerung von Waffensystemen
ermaglicht Kl, mit geringeren personellen
Ressourcen grofiere Operationsraume zu
beherrschen.

Gleichzeitig darf die Dynamik moderner
Gefechtsfelder - insbesondere in Stadten
- nicht unterschatzt werden, ebenso wenig
wie der ,Computer" im Kopf des Men-
schen. In hochdynamischen Gefechtssitua-
tionen sind Soldaten weiterhin aufierge-
wohnlich leistungsfahig darin, in
Sekundenbruchteilen komplexe Informatio-
nen zu verarbeiten. Erfahrene Soldaten
und Offiziere bleiben daher unersetzlich.
Die Aufgabe von Kl wird es sein, mensch-
liche Entscheidung zu entlasten und zu

verstarken - nicht, sie zu ersetzen.

7.

Welche Lehren lassen sich aus urbanen
Schlachtfeldern der jiingsten Vergangen-
heit ziehen?

Mit nackter Brutalitat lassen sich Schlach-
ten gewinnen, aber keine Kriege. Gerade
im urbanen Raum fihrt ein ricksichtsloses
Vorgehen gegen die Zivilbevolkerung erst
recht zu anhaltendem Widerstand. Das
zeigt sich sowohl im Ukrainekrieg, wo das
Massaker von Butscha zu einem Fanal fur
den ukrainischen Widerstand und zu ver-
starkten Waffenlieferungen des Westens
wurde. Aber auch in Gaza wird deutlich,

dass sich der Nahostkonflikt nicht weg-

bomben lasst. Kollateralschaden zu ver-
meiden und mit Prazision vorzugehen, ist
daher sowohl taktisch als auch strategisch
geboten.

Der Einsatz militarischer Gewalt muss
zudem immer einem langfristigen politi-
schen Ziel dienen, welches die Frage be-
antwortet, wie es mit der umkampften
Stadt und ihrer Bevdlkerung nach dem
Gefecht weitergehen soll. Andernfalls

bleiben am Ende nur verlorene Siege.

8.

Was wiinschen Sie sich personlich am
meisten?

Wenn ich mir einen einzelnen Aspekt her-
ausgreifen durfte, dann ware es, das kon-
krete menschliche Schicksal im Krieg nicht
zu vergessen. Das Individuelle geht
schnell verloren, wenn wir tUber Armeen
von Hunderttausenden sprechen oder von
Hunderten zivilen Opfern. Doch jeder Sol-
dat, jede Soldatin, jeder Mann, jede Frau
und jedes Kind, die Krieg erleben missen,
haben eine eigene Geschichte, eine Fami-
lie, Hoffnungen und Vorstellungen von
Zukunft.

Unser Wertesystem beruht darauf, das
Menschliche im Gegenuber nicht zu ver-
gessen und ihn nicht zum blofien Objekt
unseres - oder maschinellen - Handelns
zu degradieren. Das bedeutet nicht, milita-
risch handlungsunfahig zu werden. Im
Gegenteil: Den Feind zu bekampfen und zu
vernichten bleibt die brutale Realitat des
Krieges.

Aber das Menschliche selbst im Feind
anzuerkennen, bewahrt uns davor, uns
diese Aufgabe durch propagandistische
Narrative immer weiter zu erleichtern -
bis die Hemmschwelle gegeniber Zivilis-
ten fallt oder wir sogar beginnen, Gewalt

zu normalisieren oder zu rechtfertigen. m

Urban Warfare

~Das Menschliche

selbst im Feind
anzuerkennen
bewahrt uns davor,
Gewalt zu norma-
lisieren oder zu
rechtfertigen.”

Julian Werner
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Viele Augen sehen mehr

Eine der europdischen Intelligence-Schwachen liegt in der Signalauf-
kldrung (SIGINT). Wenn Europa strategisch handlungsfihig bleiben will,

muss es jetzt gemeinsame SIGINT-Strukturen aufbauen.

it dem Beginn der aktuellen Trump-Administ-

ration ist die Europdische Union in einer neu-

en Realitit angekommen: Die Vereinigten

Staaten ziehen nicht nur ihren sicherheitspoli-
tischen Schutzschirm zuriick - eine Politik, die sie 70 Jahre lang
verfolgt haben -, sondern zeigen auch gegeniiber einigen ihrer
NATO-Verbiindeten offen feindseliges und zunehmend aggres-
sives Verhalten, zuletzt etwa durch die Drohungen gegeniiber
Gronland. Im Mirz 2025 setzte die Trump-Administration plotz-
lich die Geheimdienstkooperation mit der Ukraine aus und hielt
entscheidende Gefechtsfeldinformationen zuriick, die das Land
im Krieg gegen Russland dringend benétigte. Dieser Schritt scho-
ckierte viele Beobachter der Nachrichtendienste, da er in aller
Deutlichkeit offenlegte, in welchem Ausmaf} den USA als euro-
péischem Sicherheitspartner nicht mehr zu trauen ist.

Die europiische Reaktion fiel auf der Ebene der militdrischen
Riistungsproduktion tatsachlich schnell aus: In der ersten Halfte
des Jahres 2025 beschloss die Europaische Kommission, européi-
sche Verteidigungskapazititen aufzubauen und die eigene Riis-
tungsindustrie zu starken. Kurz gesagt besteht der Plan darin,
Europa in eine Kriegsmaschine zu verwandeln. Wihrend Europa
den massiven militdrischen Kapazititsaufbau zwischen seinen
Mitgliedstaaten koordiniert, bleiben die Nachrichtendienste wei-
terhin national organisiert und weitgehend unberiihrt. Dies muss
sich dringend 4ndern.

Parallel zur militarischen Integration miissen die europdi-
schen Auslandsnachrichtendienste zudem das entstehende Vaku-
um eines amerikanischen Sicherheitsriickzugs fiillen. Experten

beklagen seit Langem, dass europdische Dienste in zu hohem >

TEXT_ Aviva Guttmann

Dr. Aviva Guttmann ist Lecturer in
Strategy and Intelligence an der Aber-
ystwyth University. Zuvor forschte sie
am King's College London (King's
Intelligence and Security Group) und
an der University of Southern Den-
mark. Sie ist Grinderin und Vorsitzen-
de des Women's Intelligence Network
(WIN). Ihre Forschung zu Geheimdiens-
ten, verdeckten Aktionen und Terroris-
mus veroffentlichte sie u. a. in Opera-
tion Wrath of God (Cambridge, 2025).

KEY MESSAGES

> Der US-Riickzug aus Sicherheits-
und Geheimdienstkooperationen hat
Europas strategische Verwundbarkeit
offengelegt.

> Militdrische Aufriistung allein ge-
niigt nicht - ohne eigene Auslandsauf-
klarung bleibt Europa abhangig.

- Européische Nachrichtendienste sind
stark fragmentiert und besonders bei
der Signalaufklarung unterlegen.

> Notwendig ist eine Multilateralisie-
rung der Aufkldrung: von Rekrutierung
Uber Sammlung bis Analyse.

- Ein europdischer Geheimdienstver-
bund - etwa nach dem Modell ,27
Eyes” - ist entscheidend fiir strategi-

sche Autonomie.
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Maf3e von Informationen der US-Geheimdienstgemeinschaft ab-
héngig sind. Dies gilt insbesondere fiir die Signalaufkldrung -
also fiir nachrichtendienstliche Erkenntnisse, die durch das Ab-
fangen unterschiedlicher Kommunikationskanile gewonnen
werden. Das Problem besteht darin, dass keine einzelne europai-
sche Behorde das entstehende Vakuum ausgleichen kann, falls
die USA den Informationsaustausch mit européischen Staaten
einstellen sollten. Es bedarf daher einer neuen Art der Organisa-
tion nachrichtendienstlicher Fihigkeiten in Europa.

Wihrend die EU und ihre strategischen Partner zwar hervor-
ragende Geheimdienstkooperationsbeziehungen aufgebaut ha-
ben, erfolgen diese Formen der Zusammenarbeit bislang tiber-
wiegend informell und fallbezogen. Zudem reicht eine blofle
Intensivierung der Geheimdienstkooperation nicht aus, um ei-
nen moglichen Wegfall US-amerikanischer Aufkldrungskapazi-
taten zu kompensieren. Notwendig ist vielmehr das, was man als
»Multilateralisierung“ der européischen Nachrichtendienste auf

allen Ebenen bezeichnen konnte.

Signals Intelligence

linderspezifische, aufbereitete Lageberichte austauschen. Es darf
sich nicht allein die nachrichtendienstliche Auswertung - wie
von der Kommission angedeutet — stirker verzahnen; vielmehr
muss auch die eigentliche Informationsgewinnung unter einer
EU-Institution integriert werden.

Wie kann das gelingen? Die Wahrheit ist: Das wird nicht ein-
fach sein. Bislang galt es allgemein als selbstverstidndlich, dass be-
sonders sensible nachrichtendienstliche Tatigkeiten — etwa die
Fithrung menschlicher Quellen oder das Abfangen verschliissel-
ter Kommunikation - zu heikel seien, um sie multilateral und
grenziiberschreitend zu organisieren. Hinzu kommt ein weiteres
Hindernis: mangelndes Vertrauen und gegenseitige Verdachti-
gungen zwischen den Diensten. So gibt es in Geheimdienstkrei-
sen derzeit den (begriindeten oder unbegriindeten) Verdacht,
der deutsche Auslandsnachrichtendienst BND sei von russischen
Spionen unterwandert.

Sollte dies zutreffen und Frankreich und Deutschland Infor-

mationen teilen oder gar Kapazititen zusammenlegen, miisste

»Die europdischen SIGINT-I<ihigkeiten sind sehr gering und

miissten nahezu von Grund auf neu aufgebaut werden.”

Aviva Guttmann

Von der Personalrekrutierung tiber die Informationsgewin-
nung bis hin zur Analyse miissen sdmtliche Aspekte nachrich-
tendienstlicher Arbeit neu gedacht und in einer neuen, anderen,
ja bislang beispiellosen Weise weiterentwickelt werden. Zum Teil
haben einige politische Akteure diesen Bedarf erkannt, wie Au-
Blerungen von Henna Maria Virkkunen, Exekutiv-Vizeprésiden-
tin der Europdischen Kommission, nahelegen. Im April 2025 er-
klarte sie, die Kommission plane, ,,Europa mit neuen Wegen der
Zusammenfiithrung und des Austauschs von Informationen aus-
zustatten. Dies wird unsere Fihigkeit zur Antizipation und Re-
aktion verbessern.“ Konkret bedeutet dies, dass die EU starker
vernetzte Datenbanken und neue sichere Kommunikationskana-
le aufbauen will. Zudem schligt die Kommission vor, die Sicher-
heit kritischer Infrastrukturen zu verbessern und starker in euro-
paische Cybersicherheit zu investieren.

Dies ist ein guter Ausgangspunkt, angesichts der aktuellen
Bedrohungslage jedoch bei weitem nicht ausreichend. Europa

muss nicht nur seine Analysefidhigkeiten ausbauen oder mehr

ein fremder Nachrichtendienst nur ein Land kompromittieren,
um Zugang zu den Geheimnissen beider zu erhalten. Ahnlich
wird vermutet, dass Nachrichtendienste in osteuropéischen Staa-
ten wie Bulgarien stark von russischen Agenten infiltriert sind.
Dieses Risiko lasst sich jedoch mindern, etwa durch strenge Si-
cherheitsiiberpriifungen fiir alle Personen, die in einem gemein-
samen europdischen Geheimdienstrahmen tétig wiren.

Die derzeitigen europdischen Fahigkeiten in der Signalauf-
klarung sind sehr gering und miissen nahezu von Grund auf neu
aufgebaut werden. Anders gesagt: Im Vergleich zu den USA sind
Europas Moglichkeiten, seine Gegner auszuspéhen, verschwin-
dend gering.

So gravierend dieses Defizit ist, so sehr birgt es zugleich eine
Chance: Da sich alle EU-Mitgliedstaaten auf einem relativ dhn-
lichen Niveau befinden, kénnte der koordinierte Aufbau von Si-
gnalaufkldrungsinfrastrukturen reibungsloser verlaufen, als
wenn einzelne Liander bereits {iber etablierte, moglicherweise

nicht interoperable Systeme verfiigten. >
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GIBT ES EIN MODELL, AN DEM SICH DIE EU ORIENTIE-
REN KONNTE?

Die derzeitige nachrichtendienstliche Struktur, die dem europdi-
schen Bedarf am nichsten kommt, ist der bekannte Five-Eyes-
Verbund. Ahnlich wie beim UKUSA-Abkommen miisste die EU
ein ,,27-Eyes“-Modell auf der Grundlage eines robusten rechtli-
chen Rahmens schaffen, das die Signalaufklarungskapazititen
koordiniert und zusammenfithrt und alle Staaten verpflichtet,
Rohdaten, Bewertungen und Analysen zu teilen. Diese Struktur
miisste als supranationale Einheit operieren und vollstindig in
die dritte Sdule der EU integriert sein.

Alternativ konnte auch der Ausbau bestehender ad-hoc-Ge-
heimdienstformate ein Ausgangspunkt sein. Die prominenteste
und am lidngsten bestehende Gruppe dieser Art ist der Club der
Berne, der 1969 in der gleichnamigen Schweizer Hauptstadt ge-
griindet wurde. Er beherbergt derzeit die Counter Terrorist
Group und ist eines der am héufigsten genutzten europiischen
Rahmenwerke fiir den nachrichtendienstlichen Austausch im
Bereich der Terrorismusbekdmpfung. Ein moglicher Weg nach
vorn konnte darin bestehen, das Portfolio des Club de Berne um
weitere Schwerpunkte jenseits der Terrorismusbekampfung zu
erweitern.

Ein Vorteil des Club de Berne liegt in der Einbindung von
Nicht-EU-Mitgliedern sowie in den {iber Jahrzehnte gewachse-
nen Vertrauensbeziehungen zwischen europiischen Nachrich-
tendiensten und auflereuropéischen Partnern. In diesem Zusam-
menhang trafen sich im Marz 2025, nach der voriibergehenden
Aussetzung des US-amerikanischen Geheimdienstaustauschs
mit der Ukraine, mehrere Staaten unter Fithrung Frankreichs
und des Vereinigten Koénigreichs in Paris und einigten sich dar-
auf, die direkte Zusammenarbeit mit der Ukraine zu intensivie-
ren, einschliefllich der Bereitstellung von Uberwachungstechno-
logie und Satellitendaten.

Jungsten Berichten zufolge hat Frankreich inzwischen die

Signals Intelligence

USA als wichtigsten Intelligence-Lieferanten fiir die Ukraine ab-
gelost. Solche spezialisierten Signalaufkldrungsgruppen konnten
ausgeweitet werden, um den Aufbau europiischer nachrichten-
dienstlicher Fahigkeiten in diesem Bereich voranzutreiben. Be-
stehende supranationale Strukturen konnten ebenfalls deutlich
ausgebaut werden, etwa das eigene Intelligence and Situation
Centre (INTCEN) der EU sowie die Intelligence Directorate des
EU-Militérstabs.

Ihre Funktion ist bislang vor allem auf die Analyse be-
schrankt. INTCEN ermoglicht jedoch bereits die Abordnung
von Personal aus nationalen Nachrichtendiensten; dieses Instru-
ment liefle sich potenziell ausweiten und auf weitere Phasen des
nachrichtendienstlichen Zyklus anwenden - perspektivisch eines
Tages auch auf die Informationsgewinnung selbst. Parallel dazu
muss die EU ernsthaft in neue Technologien investieren; sie muss
dariiber nachdenken, wie sie die Entwicklung militarischer Satel-
liten ausbauen kann; und sie muss ihre Fihigkeiten zur Uber-
wachung von Kommunikation stirken.

Sobald eine gemeinsame Struktur zur Auslandsaufkldrung
und -steuerung etabliert ist, stellt sich als nédchster Schritt die
Frage der Koordinierung der Inlandsnachrichtendienste. Dies ist
jedoch deutlich anspruchsvoller, da die rechtlichen Rahmenbe-
dingungen und politischen Kulturen stark divergieren. Gelingt es
jedoch, ein tragfahiges Modell fiir eine gemeinsame européische
Auslandsaufkldrung zu entwickeln, konnte dieser Ansatz pers-
pektivisch auch auf andere Bereiche iibertragen werden.

Insgesamt hat die EU zwar erkannt, dass sie massiv und ko-
ordinjert in den Ausbau ihrer militirischen Fahigkeiten investie-
ren muss. Sie muss jedoch ebenso begreifen, dass der logische
néchste Schritt darin besteht, in gleichem Mafle ihre Auslands-
nachrichtendienste zu stirken, zu koordinieren und weiterzuent-
wickeln. Europa wird nicht nur mit Panzern und Granaten ver-
teidigt, sondern auch durch einen integrierten Nachrichtendienst,

der seine Handlungsfihigkeit und Macht sichert. m

»Die EU muss ernsthaft in neue Technologien investieren

und dariiber nachdenken, wie sie die ntwicklung militdiri-

scher Satelliten ausbauen kann.”

Aviva Guttmann
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Advertorial Threat Intelligence

Cyberkriminalitat als Geschiaftsmodell
verstehen — und kollektiv bekampfen

Viele Unternehmen verteidigen sich immer noch isoliert, wahrend Angreifer
als automatisierte Okosysteme agieren. Moderne Threat Intelligence dreht
dieses Ungleichgewicht um. Die Initiative NetWatch verbindet Echtzeit-Erkennung

mit kollektiver Reaktion und macht Cyberabwehr skalierbar.

Viele Sicherheitsmafinahmen setzen auf Praven-
tion und Reaktion. Warum reicht das aus

Threr Sicht nicht mehr aus, um Cyberangriffe
nachhaltig einzudimmen?

Ralf Schneider: Pravention und Reaktion bleiben zentrale
Bausteine, greifen aber allein zu kurz. Cyberangriffe entwi-
ckeln sich heute extrem schnell, insbesondere durch Kl

und Automatisierung. Notig sind daher proaktive Pravention
und adaptive Reaktion in Echtzeit. Entscheidend ist, den
Kontext laufend zu verstehen: aktuelle Bedrohungen, Veran-
derungen und besonders kritische Assets. Das gelingt nur
mit kontinuierlicher Cyber Threat Intelligence.

Lars Kénig: Hinzu kommt, dass Unternehmen oft isoliert
denken und sich primar selbst schitzen. Angreifer agieren
dagegen hochautomatisiert und wechseln schnell zwischen
Zielen. Deshalb braucht es einen kollektiven Ansatz: Ahnlich
einem Immunsystem sollte ein Angriff idealerweise nur
einmal erkannt werden, damit anschlieiend das gesamte

Okosystem davon profitiert.

Was verstehen Sie unter Threat Intelligence?

Lars Konig: Threat Intelligence ist der strukturierte Austausch
von Informationen ber Cyberangriffe zwischen unterschied-
lichen Akteuren. Man unterscheidet drei Ebenen: taktisch
(konkrete Indikatoren wie bosartige IP-Adressen), operativ
(wer greift welche Branchen oder Regionen an) und strate-

gisch (neue Angriffsmuster und langfristige Trends). Ziel ist

Lars Konig (links) bekdmpft als
Grunder von NetWatch weltweit
Missbrauchssysteme durch einen
gemeinschaftsbasierten Ansatz. Er
ist Teil der Customer Advisory
Boards von Google und
CrowdStrike.

Dr. Ralf Schneider (rechts) ist
Vorstandsvorsitzender des Vereins
Cyber Security Sharing & Analytics
e. V. (CSSA) - einem Zusammen-
schluss 17 deutscher Grofiunter-
nehmen mit dem Ziel, sich und die
offentliche IT-Infrastruktur gemein-
sam besser vor Cyberangriffen zu

schitzen.

Mehr unter netwatch.de
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es, Angreiferverhalten schnell einzuordnen und handlungs-
fahig zu werden.

Ralf Schneider: Die grofite Herausforderung ist heute die
Informationsflut. Unternehmen brauchen nicht mehr Daten,
sondern bessere Priorisierung: Was ist fir mich jetzt rele-
vant? Dafiir braucht es eine hochfokussierte, 24/7 verfligbare
Threat Intelligence, die unmittelbar in Entscheidungen und
Mafinahmen Ubersetzt wird. Sonst bleibt man reaktiv und

immer einen Schritt zu spat.

Was macht NetWatch aus Ihrer Sicht grundle-
gend anders als traditionelle Ansétze?

Lars Konig: Angreifer operieren wie jedes andere Unterneh-
men nach einem 6konomischen Modell, bei dem sie mehr
Geld einnehmen missen, als sie ausgeben, um profitabel zu
bleiben. lhre Einnahmequellen umfassen beispielsweise
Losegeldforderungen von kompromittierten Unternehmen
oder den Verkauf giiltiger Zugangsdaten an andere Kriminel-
le. Auf der Kostenseite fallen Ausgaben fur die Aufrechterhal-
tung der Infrastruktur und Werkzeuge sowie die Zeit an, die
fur die Vorbereitung und Durchfiihrung von Angriffen auf
Opfer aufgewendet wird. NetWatch ist kein klassischer Thre-
at-Intelligence-Provider, sondern greift aktiv ein. Gemeinsam
mit Internet-Service-Providern werden Angreifer-Systeme
schnell vom Netz genommen. Da sich die Erlosseite kaum
beeinflussen lasst, erhdhen wir gezielt die Kosten - vor allem
Zeit. So wird das Geschaftsmodell der Angreifer unattraktiv.
Aufierdem kehren wir den psychologischen Effekt um: Nicht
mehr der Verteidiger lebt in Unsicherheit, sondern der An-
greifer.

Ralf Schneider: Entscheidend ist der Community- und Open-
Source-Ansatz. Die Sensoren sind minimalinvasiv, kosten-
glnstig und fur Angreifer nicht erkennbar. Jeder kann mitma-
chen, und die Verteidigung skaliert mit der
Angreiferlandschaft. Das macht kollektive Cyberabwehr prak-

tikabel und wirksam.

Welche konkreten Fragen kann NetWatch fiir
ein Unternehmen beantworten, die klassische
Security-Tools offenlassen - und welche Vorteile
haben Unternehmen davon?

Lars Kénig: NetWatch zeigt, wer ein Unternehmen aktuell
angreift, wo diese Angreifer sonst aktiv sind, wie haufig sie

vorgehen und welche Muster sie nutzen. Angriffe werden zu

Advertorial Threat Intelligence

Gruppen gebindelt, sodass sofort erkennbar ist, ob es sich
um gezielte Angriffe oder Massen-Scans handelt. Honeypots
(digitale Kédersysteme) liefern zusatzliche Einblicke in Vor-
gehen und Fahigkeiten.

Ralf Schneider: Der Mehrwert liegt in Friihzeitigkeit und Kon-
text. Angreifer werden schon beim Eindringversuch erkannt.
Statt Informationen zu verlieren, entsteht Echtzeitwissen iiber
Absicht, Risiko und Prioritat - eine Grundlage fir wirksame

Abschreckung.

Wenn Sie einem Manager einen einzigen Grund
nennen miissten, warum sich ein Engagement mit
NetWatch strategisch lohnt — welcher wire das?
Ralf Schneider: Cybersecurity funktioniert heute nicht mehr
isoliert. Nachhaltige Sicherheit entsteht nur durch kollektive
Verteidigung. NetWatch ist ein einzigartiges Vehikel, um in
Echtzeit eine echte Community-basierte Cyberabwehr umzu-
setzen. Man gibt Informationen hinein und bekommt kollekti-
ve Sicherheit zuriick - das ist Collective Cyber Defense in
Reinform.

Lars Konig: NetWatch ersetzt Einzelverteidigung durch eine
vernetzte Community aus Unternehmen, Providern und Be-
horden. Angriffe werden in Echtzeit erkannt, blockiert und
Infrastruktur rasch abgeschaltet. Das verschiebt das Macht-

verhaltnis zugunsten der Verteidiger.

Wie funktioniert in Ihrem Ansatz die Abschre-
ckung - und welche Rolle spielt dabei die 6kono-
mische Logik der Angreifer?

Ralf Schneider: Cyberangriffe erfolgen dezentral und anonym,
man kann sie nicht mit einem ,grofien Gegenschlag” stoppen.
Abschreckung wirkt daher inkrementell: Angriffe werden
teurer, und das Risiko, entdeckt und verfolgt zu werden,
steigt. Angreifer haben dabei drei zentrale Kostenbldcke:
Infrastruktur, Wissen und Menschen. Wird ihre Infrastruktur
regelmaflig abgeschaltet, miissen Server neu beschafft, konfi-
guriert und getarnt werden Das kostet Zeit und Geld. Gleich-
zeitig steigt ihr Risiko, je mehr Community und Behorden tber
Vorgehen, Tools und Muster wissen.

Lars Kénig: Deterrence heifit, Kosten und Risiken fir Angrei-
fer dauerhaft zu erhéhen. Wenn Systeme regelmafiig abge-
schaltet werden oder Strafverfolgung wahrscheinlicher wird,
lohnt sich ein Angriff schlicht nicht mehr. Die ,,Pyramid of

Pain“ zeigt: IP-Adressen lassen sich leicht wechseln, Tech- >
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niken und Muster nicht. Wird ein Angreifer tber seinen digita-
len Fingerabdruck erkannt, muss er sein gesamtes Vorgehen
andern. Das unterbricht Operationen und verursacht hohe

Kosten.

Wie erkennt man die Absichten eines Angreifers?
Lars Konig: Der Intent ergibt sich aus Metadaten und Mustern:
Benutzer/Passwortkombinationen, Zielsysteme und Angriffs-
haufigkeit zeigen, ob breit gescannt oder gezielt angegriffen
wird. Durch Clustering digitaler Fingerabdriicke lassen sich
ganze Angreifergruppen erkennen, auch bei wechselnden IPs.
Honeypots liefern zusatzliche Einblicke.

Ralf Schneider: Entscheidend ist das Zusammenspiel aus
Technik, Kontext und Mustererkennung. Intent zeigt sich nicht
im Einzelereignis, sondern erst durch die Ubergreifende

Echtzeitanalyse vieler Angriffe.

Wie stort man Cyberangriffe?

Lars Konig: Blockieren schiitzt nur das eigene Unternehmen.
Wirksam wird Cyberabwehr erst durch aktive Stérung: Infor-
mationen teilen, Angreifer-Systeme tber Provider oder Ab-
use-Meldungen abschalten und friih beim Initial Access ein-
greifen, bevor sich Angriffe ausbreiten.

Ralf Schneider: Storung heifit auch Attribution. Werden An-
greifergruppen identifiziert und an Behorden Gbergeben,
steigt ihr Risiko erheblich. Nachhaltige Cyberabwehr entsteht
durch das Zusammenspiel von Unternehmen, Providern und

staatlichen Akteuren.

Was geschieht mit der gewonnenen Intelligence
und welche Mafinahmen folgen daraus? Was sind
die konkreten Ergebnisse?
Ralf Schneider: Entscheidend ist die Kuratierung. Behorden
werden nicht aktiv, wenn man sie mit unstrukturiertem Rau-
schen Uberschwemmt. Wenn aber Attribution und Muster
sauber aufbereitet sind, steigt die Chance, dass Ermittlungs-
behdrden tatsachlich handeln. So konnten Botnetze identi-
fiziert und mit dem BKA abgeschaltet werden - zehntausende
Systeme neu aufzubauen, trifft Angreifer hart.
Lars Kénig: Der Prozess ist folgender: Sensordaten sammeln
und gruppieren, das Verhalten analysieren und daraus Block-
listen bauen. So lassen sich Unternehmen in Millisekunden
Limmunisieren”. Clustering und Honeypots liefern dabei kura-

tierte Erkenntnisse, die an Behorden weitergegeben werden.

Advertorial Threat Intelligence

In einem Fall konnten wir ein grofles Botnetz samt Zugangs-
daten Ubergeben; die Behorden haben es dann vom Netz

genommen.

Welche Rolle spielt die Zusammenarbeit mit
Community, Internet-Service-Providern und
Behorden?

Ralf Schneider: Kollektive Cyberabwehr basiert auf Vertrauen.
NetWatch teilt ausschliefilich echte Angreiferdaten - ohne
Kundeninformationen und mit minimalen False Positives. So
kann sich die Community 6ffnen und skalieren, was notig ist,
da auch Angreifer als Community agieren.

Lars Kénig: Community schafft Reichweite, ISPs ermdglichen
das schnelle Abschalten von Infrastruktur, und Behdrden sind
entscheidend, um ganze Angreifergruppen koordiniert zu

zerschlagen, nicht nur einzelne Systeme.

Wo liegt die Grenze zwischen Verteidigung und
Abschreckung, operativ wie strategisch?

Lars Kénig: Verteidigung bedeutet zunachst, Angriffe zu blo-
ckieren und sich selbst zu schitzen. Abschreckung beginnt
dort, wo Angreifer-Infrastruktur aktiv entfernt und deren
Kosten sowie Risiken systematisch erhoht werden. Viele
Threat-Intelligence-Ansatze enden bei Indikatoren. NetWatch
geht einen Schritt weiter, damit Angriffe nicht nur lokal abge-
wehrt, sondern fir alle gestoppt werden.

Ralf Schneider: Ein zusatzlicher Abschreckungseffekt entsteht
durch Identifizierung. Wenn Tater oder Gruppen offentlich
zugeordnet werden, steigt ihr personliches Risiko massiv. Fur
professionelle Hacker ist das besonders schmerzhaft und

erschwert weiteres Operieren erheblich.

Was ist der grofite blinde Fleck von Unternehmen
beim Thema Cyberresilienz?

Ralf Schneider: Der grofite blinde Fleck ist das ,,Unknown
Unknown" - also das Unvorhersehbare. Dem begegnet man
nur mit kontinuierlichem, flexiblem und kreativem Threat
Hunting, jenseits von Checklisten und Standards.

Lars Kénig: Hinzu kommt mangelnde Geschwindigkeit. Unter-
nehmen reagieren oft zu langsam, wahrend Angreifer durch
Kl und Automatisierung extrem schnell sind. Proaktives,
automatisiertes Isolieren auf Verdacht ist kulturell noch nicht

verankert.
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Wie viel Offenheit ist fiir Unternehmen sinnvoll -
und wann wird es problematisch?

Ralf Schneider: Angreiferdaten wie bdsartige IPs lassen sich
gut teilen, solange sie kontrolliert weitergegeben werden.
Problematisch wird es, wenn Informationen Angreifern helfen,
Muster zu verandern oder Schwachstellen auszunutzen.
Compliance setzt hier klare Grenzen: Personenbezogene
Daten und interne Prozesse dirfen nicht geteilt werden.
Lars Kénig: Wichtig ist, bereits abgewehrte Angriffe am Peri-
meter zu teilen. Diese Daten sind skalierbar nutzbar und
ermoglichen Korrelationen. Tiefergehende Vorfalle gehdren
nur in sehr vertrauenswirdige Kreise - zu viel Sichtbarkeit

kann auch neue Angreifer anziehen.

Wo endet die Verantwortung einzelner Unterneh-
men in der Cyberabwehr - und ab wann wird sie
staatliche Aufgabe?

Ralf Schneider: Sobald es um Ermittlungen, Strafverfolgung
oder Eingriffe in fremde Systeme geht, endet die Verantwor-
tung von Unternehmen. Hackbacks und Attribution konnen
nur staatliche Stellen leisten. Daflir brauchen sie kuratierte,
priorisierte Daten statt Rohdatenmengen.

Lars Konig: Behorden sind unverzichtbar, sobald strafbares
Handeln vorliegt. NetWatch liefert ihnen Einblicke in reale
Unternehmensangriffe - eine Perspektive, die sie sonst kaum

haben - und macht internationale Zusammenarbeit wirksam.

Welche Rolle sollten grofie Unternehmen in einem
europdischen Cyber-Defense-Okosystem spielen?
Und welche neue Verantwortung entsteht dadurch
fiir Vorstinde und Geschiftsleitungen?

Ralf Schneider: Cyberabwehr ist Chefsache. Grofie Unterneh-
men missen eigene Cyberkompetenz aufbauen und sich aktiv
in Communities vernetzen. Cyber Defense lasst sich nicht
outsourcen; Fiihrung muss Vernetzung uber Unternehmens-
und Sektorgrenzen hinweg ermdglichen und fordern.

Lars Koénig: Vorstande tragen die Verantwortung, Geschwin-
digkeit und Kooperation zuzulassen. Bei Millionen Angriffen
taglich braucht es automatisierten Echtzeit-Datenaustausch
statt langsamer Meldungen. Security-Teams mussen sichtbar
sein und sich austauschen dirfen - ohne Allianzen bleibt man

isoliert.

Gab es in Ihrer Laufbahn einen konkreten

Advertorial Threat Intelligence

Moment, einen Vorfall oder eine Entscheidung,
bei der Thnen klar wurde: ,,Cybersecurity ist
mehr als nur ein IT-Thema“. Was hat dieser Mo-
ment bei Thnen verandert?

Ralf Schneider: Ja. 2013 war der Wendepunkt: das Abhdren
von Angela Merkels Handy und kurz darauf die Snowden-Ent-
hillungen. Da wurde mir klar, welches Machtinstrument
Cyber ist - und dass kriminelle Akteure ahnliche Fahigkeiten
entwickeln wiirden. Seitdem hat sich diese Einschatzung
leider bestatigt.

Lars Kénig: Bei mir war es Ende 2021 die Schwachstelle in
der Java-Bibliothek Logé4j. Innerhalb weniger Stunden nach
der Veroffentlichung wurde das Internet automatisiert ge-
scannt. Wir mussten wie Angreifer denken, um schneller zu
sein. Das zeigte mir, wie grof} die Unknown Unknowns sind -
und dass Geschwindigkeit und Kreativitat entscheidender
sind als klassisches Hardening.

Ralf Schneider: Im Verein Cyber Security Sharing & Analytics
(CSSA) haben wir das von Lars’ Team entwickelte Logéj-
Skript geteilt. Andere Unternehmen konnten damit sofort
eigene Schwachstellen finden. Das zeigte sehr konkret: Com-
munity ist kein Schlagwort, sondern verhindert unmittelbar
Schaden.

Lars Kénig: Und das wird noch wichtiger. Kl findet Schwach-
stellen zunehmend automatisiert. Diese Fahigkeiten werden
schnell verbreitet sein. Dann entscheiden Sekunden - denn
ohne Echtzeit-Sharing lasst sich die erste Angriffswelle nicht

stoppen.

Was war fiir Sie personlich die schwierigste Ent-
scheidung — nicht technisch, sondern menschlich
oder organisatorisch?

Lars Konig: Der Teamaufbau. Braucht man erfahrene Exper-
ten und Expertinnen mit festen Meinungen oder junge Talente
mit groflem Potenzial? Beides hat Vor- und Nachteile. Der
richtige Mix ist schwer zu finden, und Frustration auf beiden
Seiten ist fast unvermeidlich. Diese Balance zu halten, ist eine
dauerhafte Fihrungsaufgabe.

Ralf Schneider: Eine Krisenentscheidung, etwa bei der Sicher-
heitsliicke »Heartbleed«: da ging es darum, entgegen aller
Regeln nur die echten Konner zusammenzuholen, jenseits
aller Hierarchien. Ware es ein Fehlalarm gewesen, hatte ich
massive Konsequenzen gespirt. War es zum Gluck nicht.

Aber solche Entscheidungen sind menschlich schwer. m
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. Governance

Macht kontrollieren, Vertrauen schaffen

»Geheimdienste miissen
kontrolliert werden,
da sie Instrumente der
Exekutive sind.

Prof. Dr. Anna Daun, Deutschland

Illustration clu/iStock




04_GOVEINANCE . . . o et et et e e e e e e e e e e e Parlamentarische Kontrolle

~Die Welt

wartet nicht
auf uns”

Der griine Bundestagsabgeordnete Konstantin von Notz gilt als
einer der besten Kenner der Nachrichtendienste im Politikbetrieb.
Ein Gesprach iiber offensive Cyberoperationen, unsere Abhangigkeit
von den USA - und die Rolle von Intelligence fiir die Demokratie.
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~Aufgrund der Erfahrung von zwei Diktaturen haben wir

ein besonderes Verhdlinis zu Nachrichtendiensten.*

Konstantin von Notz

Konstantin von Notz, wenn Sie auf die
aktuelle Weltlage schauen: Was geht
lhnen als langjahrigem Kontrolleur der
deutschen Dienste durch den Kopf?
Konstantin von Notz: Mir geht zualler-
erst durch den Kopf, dass wir in rauen
Zeiten leben, in denen man gut funktio-
nierende Nachrichtendienste braucht.
Unsere Welt verschiebt sich geopoli-
tisch massiv und steht enorm unter
Druck. Es geht viel um Intelligence, also
um die Frage, was man weif3, was man
versteht und was man prognostizieren
kann. Deshalb ist es wichtig, dass wir
Uber gute Dienste verfiigen, die inter-
national gut vernetzt sind und starke
Partner haben. Die Diskussion, die wir
in Deutschland Uber die Bedeutung der
Zeitenwende auch fur die Dienste fih-
ren, ist vor dem Hintergrund der aktuel-
len Auseinandersetzungen absolut
richtig.
Sie befassen sich seit fast zehn Jahren mit
der parlamentarischen Kontrolle der
Dienste. Was haben Sie in dieser Zeit
dariiber gelernt, wozu wir Nachrichten-
dienste iiberhaupt brauchen, gerade als
Griinen-Politiker mit besonderem Blick auf
Demokratie und Biirgerrechte?
Aufgrund der Erfahrung von zwei Dikta-
turen haben wir ein besonderes Ver-
haltnis zu Nachrichtendiensten. Selbst-
verstandlich spielten sie auch und
gerade wahrend der deutschen Teilung
eine Rolle. Heute werden die Dienste
im Inland tatig, bevor die Polizei zustan-
dig ist, verfassungsrechtlich klar ge-

trennt, mit begrenzten Befugnissen zur

Beobachtung von Extremismus in all
seinen Auspragungen. Heute streben
Rechtsextremisten offen nach politi-
scher Macht, um unsere liberale Demo-
kratie zu zerstoren. Das verandert die
Debatte. Wenn der Inlandsnachrichten-
dienst sagt, er schiitze unsere Verfas-
sung, dann ist das angesichts sehr
ernster innerer und dufierer Bedrohun-
gen offenkundig dringend notwendig.
Wie hat die Zeitenwende lhren Blick auf
die Dienste verandert?
Schon vor der Vollinvasion der Ukraine
haben wir aggressives Agieren Russ-
lands und auch Chinas gesehen. Diese
offene Aggressivitat war sichtbar, auch
und gerade auf nachrichtendienstlicher
Ebene. Bei der parlamentarischen Kont-
rolle geht es darum, ob Recht und Ge-
setz eingehalten werden. Angesichts
der veranderten Weltlage geht es aber
immer starker auch um die Frage, ob
die Dienste ihrem Auftrag gerecht wer-
den: Schiitzen sie die Verfassung und
die Interessen Deutschlands und Euro-
pas? Gewinnt der BND die notwendigen
Erkenntnisse, um Bedrohungen von
aufien besser abzuwehren? Informiert
man die Politik rechtzeitig Uber aktuelle
Entwicklungen?
Stimmen Sie den Autoren Katja Gloger und
Georg Mascolo (,Das Versagen“) zu, dass
unsere Dienste im Fall Russland eigentlich
gut geliefert haben - und das ,Versagen“
eher auf politischer Seite lag?
Dem wiurde ich zustimmen. Die Dienste
haben die Problematik friih gesehen

und immer wieder deutlich adres- >

INTERVIEW_ Konstantin von Notz
Dr. Konstantin von Notz ist Mitglied des
Bundestages (Biindnis 90/ Die Griinen)
und stellvertretender Vorsitzender des
parlamentarischen Kontrollgremiums,
das die drei Nachrichtendienste des
Bundes,den Bundesnachrichtendienst
(BND), den Militdrischen Abschirm-
dienst (MAD) und das Bundesamt fiir
Verfassungsschutz (BfV) tiberwacht. Er
war unter anderemVorsitzender des
Untersuchungsausschusses ,,NSA" so-
wie Mitglied im Untersuchungsaus-
schuss ,Berliner Breitscheidplatz®, seit
2017 ist er Mitglied im parlamentari-
schen Kontrollgremium, dessen Vor-
sitz er von 2021 bis 2025 innehatte.

KEY MESSAGES

> Zeitenwende fiir die Dienste: In einer
konfliktreichen Welt brauchen wir leis-
tungsfahige Nachrichtendienste fir
politische Entscheidungen

- Russland: Dienste warnten frih, doch
Politik, Wirtschaft und Offentlichkeit
unterschatzten lange die Bedrohung.

> Cyberabschreckung: Offensive Cyber-
fahigkeiten sind denkbar - aber nur mit
klaren Zustandigkeiten, gesetzlichen
Regeln und strenger Kontrolle.

- Digitale Abhangigkeiten: Die starke
Abhangigkeit von US-Technologien
schwacht die europdische Souveranitat.
- Européische Kooperation: Gemeinsa-
me Analysen, ein Lagebild zu Spionage
und Sabotage sowie engere Partner-

schaften werden wichtiger.
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siert. Das Versagen lag aber zweifellos
nicht nur bei politischen Verantwort-
lichen, sondern auch in Teilen der Wirt-
schaft und der Medien. Man hat sich
lange etwas vorgemacht und vieles
schongeredet. Wenn man auf China
schaut, sieht man ahnliche Debatten.
Teilweise wird noch immer naiv argu-
mentiert, etwa beim Einbau von Technik

oder bei Fragen digitaler Souveranitat.

Und auch auf Palantir setzen wir weiter.

Wie bewerten Sie den aktuellen Prozess
zur Reform der Dienste?
Die Debatte, ob die Dienste angesichts
aggressiven Verhaltens Russlands und
veranderter Partnerlogiken mit den
USA Anpassungen brauchen, ist be-
rechtigt. Es besteht Veranderungs-
druck, auch im klaren rechtsstaatlichen
Rahmen. Beim BND kann ich bestimmte
Erweiterungen mit klaren Leitplanken
nachvollziehen. Die Ausweitung auf den
Inlandsnachrichtendienst halte ich
jedoch verfassungsrechtlich fur sehr
schwierig. Wenn wir schnell handeln
wollen, sollten wir tun, was verfas-
sungsrechtlich machbar ist und wofir
sich demokratische Mehrheiten organi-
sieren lassen. Fur diese Debatten ste-
hen wir zur Verfligung.
Wie beurteilen Sie die Aussagen des neu-
en BND-Prasidenten Martin Jager auf der
Miinchner Sicherheitskonferenz, der
Dienst miisse im Hinblick auf hybride
Angriffe auch selbst ,operativer” werden,
Stichwort ,.aktive Gegenmafinahmen*“?
Ich glaube, das muss man ernsthaft
diskutieren. Deutschland ist die dritt-
grofite Wirtschaftsnation der Welt, das
wirtschaftlich starkste und bevélke-
rungsreichste Land Europas. Da kann
man sich nicht dauerhaft den Luxus
leisten zu sagen, wenn es schwierig
wird, sollen es die Niederlander oder

die Briten machen. Diese Position tragt

nicht. Gleichzeitig haben wir mit Blick
auf die aktuelle Vorlage der Bundesre-
gierung Bedenken, dass sie die recht-
liche wie politische Klarheit schafft, die

es dringend braucht!

Parlamentarische Kontrolle

rig ist, etwa wenn Server in Drittstaaten
genutzt werden. Aber wenn man solche
Befugnisse diskutiert und gesetzlich
regelt, kann man rechtsstaatliche Be-

dingungen klar hineinschreiben. Es

w~Deutschland ist eines der am meisten

angegriffenen Ldnder der Welt.*

Konstantin von Notz

Konkret gefragt: Sind Sie fiir offensive
Cyberoperationen?

Mit bestimmten Sicherungsmechanis-
men kann ich mir das vorstellen. Bisher
haben wir immer gesagt, dass die Ab-
wehr von Cybermafinahmen vor allem
wegen der schwierigen Attribution
problematisch ist. Inzwischen gibt es
Falle, in denen die Zuordnung relativ
klar ist. Gleichzeitig sehen wir, dass
sich die Bundesregierung teils nicht
einmal einigen kann, ob die Bundespoli-
zei oder das BKA oder das BSI (Bundes-
amt fur Sicherheit in der Informations-
technik) zustandig sein sollen. Wenn
dann noch der BND hinzukommt, wird
es noch schwieriger. Aber wir werden
nicht pauschal Nein sagen. Auch in der
Opposition prifen wir solche Vorschla-
ge sorgfaltig und entlang der verfas-
sungsrechtlichen Vorgaben. Wenn es
im Rahmen der freiheitlich demokrati-
schen Grundordnung maglich ist, kann

man daruber sprechen.

Gerade bei offensiven Cybermafinahmen
stellt sich die Frage, wie nah das verfas-
sungsrechtlich (Artikel 26) an einen An-

griff riickt...

Absolut. Das haben wir immer betont,

insbesondere wenn Attribution schwie-

geht nicht ums Verunmaglichen, son-
dern um robuste und rechtssichere

Regelungen.

Inwiefern geht es bei offensiven Cyber-Fa-

higkeiten um Abschreckung?

Auf der einen Seite muss man es fak-
tisch kdnnen. Auf der anderen Seite
muss man auch signalisieren, dass man
es kann. Sonst werden wir weiter tag-
lich angegriffen. Deutschland ist eines
der meistangegriffenen Lander der
Welt. Das hat mit unserem Wohlstand
zu tun, mit Defiziten beim Schutz, aber
auch mit mangelnder Rickschlagfahig-

keit. Das muss sich andern.

Welche Rolle spielt dabei unsere techno-
logische Abhangigkeit, insbesondere von
den USA?

Das ist ein enormes Problem. Seit Jah-
ren diskutieren wir Uber Abhangigkei-
ten bei Social Media, Huawei-Technik im
Mobilfunk, kritischer Infrastruktur oder
amerikanischer Software fir unsere
Sicherheitsbehorden. Die Bundesregie-
rung hat lange gezogert, klare Kriterien
zu setzen. Bei Energiefragen wurde
zwar reagiert, aber vor allem im Digita-
len sind wir spat dran. Deutschland ist
stark abhangig, das kann schnell exis-

tenziell werden. Wir missen diese >
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Abhangigkeiten reduzieren - mit klaren
politischen Vorgaben, rechtlichen Re-
geln und klaren Beteiligungsquoten.
Das Wirtschaftsministerium schaut
inzwischen genauer hin, aus unserer
Sicht aber noch nicht scharf genug.
Was heifit das konkret im Hinblick auf die
Abhéngigkeit von US-Technologien, gerade
auch bei KI? Was konnen wir hier iiber-
haupt noch tun?
Wir missen uns auf unsere eigenen
Starken besinnen. So wie wir es bei der
Regulierung mit dem Digital Services
Act und der EU-Datenschutzgrundver-
ordnung getan haben. Als Wirtschafts-
raum mit 450 bis 500 Millionen wirt-

schaftskraftigen Konsumenten sind wir

abzuschalten oder bestimmte politische
Krafte massiv zu starken. Der 6ffent-
lich-rechtliche Rundfunk ist historisch
auch als Antwort auf Gleichschaltung
entstanden. Haben wir die notigen
Reformschritte gemacht, um in der
digitalen Welt anzukommen? Ich wirde

sagen, nein.

Ware das so etwas wie eine dffentlich-
rechtliche Konzeption fiir den digitalen

Raum?

Ja, warum eigentlich nicht? Eine Platt-
form ist kein Hexenwerk. China rollt
seine Angebote auch strategisch aus.
Wir sind die drittgrofite Wirtschaftsna-
tion der Welt mit 84 Millionen Men-

schen. Europaisch gedacht ist das noch

Parlamentarische Kontrolle

will, muss es entschlossener handeln.
Sollte das ein EU-Projekt sein oder eher
eine Koalition williger Partner?

Man muss in Stufen denken. Zuerst

braucht es passende Partner. Enge

Kooperationen gibt es bereits, die kann

man durchaus ausbauen. Wenn daraus

spater ein Integrationsmodul wird,

umso besser. Aber wir sollten nicht erst

37 Jahre an der perfekten Losung fei-
len. Wir missen ins Tun kommen. Das
gebieten die stark gestiegenen Bedro-
hungslagen. Die Welt wartet nicht auf
uns.
Zuriick zur nationalen Ebene. Wie lasst
sich die Kommunikation zwischen Politik

und Diensten verbessern?

ein relevanter Marktteilnehmer mit
echtem Impact. Daraus folgt, dass wir
uns in zentralen digitalen Bereichen
nicht vollstandig abhangig machen
durfen.

Das heifit, wir mussen dariber reden,
welche eigenen Plattformen wir schaf-
fen kdnnen. Ich stehe hinter dem o6ffent-
lich-rechtlichen Rundfunk. Aber bei
rund acht Milliarden Euro im Jahr muss
man schon fragen, wie wir das in die
digitale Welt ubertragen und dort Mei-
nungsvielfalt absichern. Diese Diskus-

sion kann man verlangen....

Meinen Sie damit, wir sollten die Mittel fiir
den ORR besser in eine digitale Plattform

investieren?

So pauschal wiirde ich das nicht sagen.
Aber digitale Souveranitat bedeutet
auch, eigene Strukturen zu fordern und
zu modernisieren. Es ist legitim zu
fragen, wie viel in den letzten zehn
Jahren in echte digitale Infrastruktur
geflossen ist. Die Frage muss erlaubt
sein: Brauchen wir nicht eine europai-
sche Plattform? Es kann doch nicht
sein, dass der reichste Mann der Welt

morgen entscheidet, ein Netzwerk

einmal eine ganz andere Dimension.
Aber man muss aus dem alten Trott
herauskommen. In den letzten Jahren
hat es daran gemangelt. Jetzt zwingt
uns die globale Entwicklung zum Han-
deln.
Was bedeutet fiir Sie europaische nach-
richtendienstliche Souveranitdt? Gemein-
same Analysen, ein europdisches Lagebild,
vielleicht sogar ein europaischer Dienst?
Wir haben das Schlagwort ,Euro Eyes"
gepragt, weil bislang immer nur von
den ,Five Eyes" die Rede ist. Doch
selbst dort ist die Lage schwieriger
geworden. Kanada, Australien und auch
Grofibritannien sind durch das Agieren
der aktuellen US-Administration ver-
stimmt. Zugleich hangt die Starke von
Diensten vom Zugang zu Netzknoten
und Infrastruktur ab. Europa hat hier
Gewicht, nutzt es aber zu wenig. Wenn
wir uns behaupten wollen, brauchen wir
eine engere und bessere Kooperation

unter befreundeten Diensten. Sicherheit

Wir haben in Deutschland weiterhin
kein einheitliches Lagebild zu Spionage
und Sabotage, auch nicht zum Ausspa-
hen kritischer Infrastruktur, und schon
gar kein offentlich kommuniziertes.
Eigentlich brauchten wir ein europai-
sches Lagebild, am besten wochentlich.
Die Menschen mussten nachvollziehen
konnen, was konkret passiert: Spiona-
ge allerorten, Sabotage an Gleisen,
zerstorte Strommasten, Einbriche in
Kasernen. Stattdessen bleibt alles
diffus.

Jeder Drohnenuberflug wirkt nebulds,
jeder Vorfall wird relativiert. Es fehlen
klare Kategorien und eine systemati-
sche Einordnung, die Entwicklungen
sichtbar macht. In Bundestagsanhorun-
gen wird die Lage zwar als kritisch
beschrieben, doch das dringt kaum
durch. Zugleich verharmlosen manche
Parteien die Bedrohung. Auch Regie-
rungen haben es versaumt, das Prob-

lem offentlich klar zu benennen.

und Nachrichtendienste sind Kernberei-
che staatlicher Souveranitat, Integra-
tion ist hier besonders anspruchsvoll.

Doch wenn Europa nicht nur reagieren

Wie kdonnen Politiker eine bessere, dialogi-

schere Beziehung zu Biirgerinnen und
Biirgern aufbauen?

Natlirlich muss kommunikativ etwas

>
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passieren, weil viele das Gefiihl haben,
es stimmt etwas grundsatzlich nicht.
Aber wir sind eine reprasentative De-
mokratie: Das Grundprinzip ist, dass
man jemanden wahlt, der fur vier Jahre
Politik macht. Wenn er es gut macht,
wird er wiedergewahlt, wenn nicht,
dann nicht. Digitalisierung und soziale
Medien erzeugen den Eindruck perma-
nenter Echtzeitpolitik, das ist hoch

populismusanfallig.

Was meinen Sie damit?

Viele politische Entscheidungen sind
extrem komplex und voraussetzungs-
voll. Auf der Strafle klingt vieles einfach
und plausibel, etwa die Idee, dass ein
Antrag automatisch genehmigt ist,
wenn die Behorde nach drei Monaten
nicht reagiert. Aber wenn man das auf
Nummernschilder, Waffenscheine oder
Bauantrage im Naturschutzgebiet an-
wendet, merkt man schnell, dass es

komplizierter ist....

gung ausbauen und die Transparenz
staatlichen Handelns erhéhen. Gleich-
zeitig braucht es ein realistisches Er-
wartungsmanagement. Die Menschen
wahlen Profis, damit sie sich nicht
taglich mit allen Details beschaftigen
mussen. Am Ende kdnnen sie ein hartes
Urteil fallen.
Und bei aller Kritik sollten wir die Dinge
nicht schlechter reden, als sie sind. Ja,
es gibt Probleme. Aber wir leben in
Wohlstand und grofier Sicherheit. Im
globalen Vergleich ist Deutschland alles
andere als eine Bananenrepublik. Ich
pladiere dafir, selbstbewusster auch
eine positive Diskussion Uber Europa zu
fihren, gerade im Vergleich zu autori-
taren Systemen.
Konnen Nachrichtendienste iiber ihre
klassische Aufgabe hinaus eine aktivere
Rolle im demokratischen Diskurs iiberneh-
men, gerade im heutigen Informationsum-

feld? Etwa durch ein dffentliches Lagebild?

Parlamentarische Kontrolle

man konnte es zusammenfihren. In
Berlin gibt es seit Jahren offentliche
Anhorungen der Prasidentinnen und
Prasidenten der Dienste im Bundestag,
online abrufbar. Dort wurden zuletzt
sehr deutliche Warnungen formuliert -

etwa zur russischen Bedrohung....

Welche Warnungen meinen Sie?

Der Prasident des BND hat etwa gesagt,
er gehe davon aus, dass Russland die
NATO vor 2029 angreift. Das ist eine
gravierende Aussage. Er sagt nicht, das
kénne vielleicht passieren, sondern
dass er davon ausgeht. Und er sagt das
nicht aus dem Bauch heraus, sondern
auf Grundlage der Erkenntnisse seines
Dienstes. Mich wundert manchmal, wie
wenig solche Informationen in der
Offentlichkeit wirklich diskutiert wer-
den.

Insofern kénnen die Dienste mit ihren
Erkenntnissen durchaus einen Beitrag

zum demokratischen Diskurs leisten.

.- Die Dienste konnen mit ihren

Erkenntnissen einen Beitrag zum

demokratischen Diskurs leisten.

Konstantin von Notz

Was kann die Politik dann iiberhaupt ge-
gen die Unzufriedenheit vieler Biirger und
Biirgerinnen tun?

Interessant ist, dass diese Frustration
mit Politik in fast allen westlichen De-
mokratien existiert, unabhangig davon,
wer regiert. Wir haben mit Burgerraten
experimentiert, um Beteiligung zu star-
ken. Aber selbst dort wurden Ergebnis-
se infrage gestellt, wenn sie politisch

nicht passten. Man sollte Burgerbeteili-

Ich halte das fur sinnvoll. In anderen
Landern wird sehr viel offener mit
Intelligence umgegangen - mit Erfolg.
Nicht jede Information muss geheim
bleiben. Es gibt Erkenntnisse, die fur die
Offentlichkeit relevant sind und einen
gesellschaftlichen Mehrwert haben,
wenn man sie transparent macht.

Ein Lagebild zu Spionage und Sabotage
ware zwar sowohl polizeilich als auch

nachrichtendienstlich gepragt, aber

Nicht als einzige Stimme, aber als wich-
tiger Teil des Diskurses. Da ist noch Luft
nach oben.
Muss sich dafiir auch die Kultur der Diens-
te verandern? Eine Social-Media-Kampa-
gne des BND zur Rekrutierung neuer
Mitarbeiter und Testimonials zum 70.
Geburtstag des Dienstes werden kaum
reichen...
Das finde ich etwas streng. Es gibt
heute deutlich mehr Offenheit und
Austausch. Dienste diskutieren o6ffent-
lich, die Vernetzung mit der Wissen-
schaft ist gewachsen. Natirlich bleiben
sie Geheimdienste, totale Transparenz
ware widersinnig. Aber die Haltung hat
sich verandert. Sie verstehen sich
starker als Teil der demokratischen
Gesellschaft, werben auf Messen, spre-
chen mit jungen Leuten und suchen den
Dialog mit der Zivilgesellschaft. Auch

die Snowden-Enthiillungen und das
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NSU-Versagen haben wichtige Lernpro-
zesse angestofien. Sicher ist nicht alles
perfekt, aber die Entwicklung ist durch-

aus positiv.

Wie blicken Sie heute auf die Snowden

Affare?

Wir haben immer gesagt, die Frage, ob
Snowden ein Verrater oder ein Held ist,
fihrt nicht weiter. Er selbst hat gesagt,
dass er Gesetze gebrochen hat und sich
einem Verfahren stellen wirde. Die
eigentliche Frage ist, ob er auf Grund-
lage eines Gesetzes von 1907 dauerhaft
ohne angemessene Verteidigungsmog-
lichkeiten verfolgt wird. Aus heutiger
Sicht bleibt fir mich auch, dass es ein
politisches Versaumnis war, Putin die-
sen symbolischen Triumph zu berlas-
sen. Das hatte man aus meiner Sicht

vermeiden konnen...

Und zwar wie?

Ich glaube, man hatte einen Weg finden
konnen. Nicht indem man sagt, das sei
alles rechtlich in Ordnung gewesen,
sondern indem man es politisch einord-
net. Kein demokratischer Dienst dieser
Welt hat nach den Snowden-Enthiillun-
gen unverandert weitergearbeitet. Er
hatte also zweifellos einen Punkt. Das
kann man nicht wegdiskutieren. Zu-
gleich ist es problematisch, dass er
weiter in Moskau sitzt und instrumenta-
lisiert wird. Bei Julian Assange sehe ich
das anders, dort spielten russische

Dienste aus meiner Sicht frih eine

nen, spricht mit Mitarbeiterinnen und
Mitarbeitern, versteht Ablaufe, Risiken,
Starken und Schwachen. Vieles, was
vorher abstrakt war, wird konkret. Aber
man darf die eigene Rolle nie verges-
sen. Unsere Aufgabe ist Kontrolle. Wir
sollen fur das Parlament scharf hin-
schauen. Und das tun wir.

In den letzten zehn bis zwalf Jahren
haben wir die Kontrollmoglichkeiten
deutlich ausgebaut, mit inzwischen
rund 30 Mitarbeitenden. Wir haben sehr
intensive Prifauftrage durchgefiihrt,
Veranderungen angestofien und uns
auch immer wieder 6ffentlich sehr
kritisch geaufert, etwa bei der Frage
deutscher Bundeswehr-Piloten, die in
China ausbilden. Kontrolle heifit nicht

Nahe, sondern kritische Distanz.

Gibt es ein zentrales Learning aus diesen

Jahren der Kontrolle?

Uber konkrete Sachverhalte darf ich
nicht sprechen. Aber abstrakt gesagt
haben wir vor einigen Jahren festge-
stellt, dass sich die Dienste zu wenig
mit russischen Aktivitaten in Europa
und Deutschland beschaftigt haben.
Auch die Rolle von Proxy-Strukturen
und die Aggressivitat chinesischer
Dienste wurden deutlich unterschatzt.
Das hat sich inzwischen stark veran-
dert. Wenn man sieht, wie sich etwa der
Militarische Abschirmdienst strukturell
und personell neu aufgestellt hat, dann

ist das Ausdruck eines Lernprozesses.

Parlamentarische Kontrolle

ren, ist ein anspruchsvoller und sehr
relevanter Job. Aber meine Starke lage

wohl in der Analyse und Auswertung. =

Rolle. Bei Snowden kam erst die Ver- Zum Abschluss eine personliche Frage:

offentlichung, dann die politische Nut- Wenn Sie selbst fiir einen Dienst arbeiten
zung. Sicher wissen lasst sich das nie. wiirden - lieber operativ oder analytisch?
Aber das ist meine Einschatzung. Ich glaube, ich ware im analytischen
Sie befassen sich seit vielen Jahren inten- Bereich besser aufgehoben. Das ent-
siv mit Nachrichtendiensten. Entwickelt spricht eher dem, was ich mitbringe.
man da eine gewisse personliche Affinitat? Wobei ich grofien Respekt vor den
Wenn man sich so intensiv mit Diensten operativ Tatigen habe. Informationen im
beschaftigt, farbt das naturlich ab. Man Ausland zu beschaffen oder auch im
lernt die Arbeit in den Behorden ken- Inland komplexe Sachverhalte aufzukla-
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+~Man muss
sich die Hciinde

schmutziq

machen®

Das Trennungsgebot pragt deutsche Nachrichtendienste bis heute. Der
Rechtswissenschaftler Luca Manns erklart, warum es rechtlich kein Tabu
ist, wo operative Befugnisse denkbar werden - und weshalb Cyberraum,
Fernmeldeaufklarung und politische Risikobereitschaft entscheidend sind.

Luca Manns, was unterscheidet denn die

Dienste, die wir in Deutschland haben, von

»echten” Geheimdiensten?
Luca Manns: In Deutschland wird oft
zwischen Nachrichten- und Geheim-
diensten unterschieden, auch wenn
keine trennscharfen Kriterien existie-
ren. Die Differenzierung geht auf histo-
rische Erfahrungen mit der Gestapo und
der DDR-Staatssicherheit zurick, also
Behorden, die Informationen sammelten
und zugleich polizeilich handelten. Um
solche Allmachtsstrukturen zu verhin-
dern, entstand das Trennungsgebot,
das auf den ,Polizeibrief* der Alliierten
zuriickgeht. Er bestimmte, dass dem
Verfassungsschutz keine polizeilichen
Befugnisse zustehen und er nicht Teil

der Polizei ist.

Was heifit das konkret? Was diirfen BND
und Verfassungsschutz und was diirfen sie

nicht?

Das Trennungsgebot ist heute in allen
Nachrichtendienstgesetzen verankert.
Die Mehrheit der Juristen geht aber
davon aus, dass es keinen Verfassungs-
rang hat. Seine Urteile im Sicherheits-
recht hat Karlsruhe folgerichtig nicht
hierauf gestutzt, sondern das Verhalt-
nismafigkeitsprinzip des Grundgeset-
zes herangezogen und hieraus ein infor-
mationelles Trennungsprinzip
abgeleitet: Nachrichtendienste dirfen
Erkenntnisse unter niedrigeren Schwel-
len erheben, dann aber keine operati-
ven Anschlussbefugnisse darauf ge-
stutzt wahrnehmen. In den Worten des

Rechtslehrers Christoph Gusy: ,Wer >

INTERVIEW_ Luca Manns

Luca Manns ist Geschaftsflhrer der
Forschungsstelle Nachrichtendienste der
Universitat zu Koln. Der Rechts- und
Wirtschaftswissenschaftler publiziert
regelmafig in juristischen Fachzeitschrif-
ten, berat Regierungsstellen sowie Parla-
mente. Daneben wirkt er am Aufbau der
Adenauer School of Government der
Kélner Universitat mit und lehrt zum

Recht der Digitalisierung.

KEY MESSAGES

- Das Trennungsgebot bestimmt, dass
dem Verfassungsschutz keine polizei-
lichen Befugnisse zustehen.

> Nachrichtendienste durfen Informa-
tionen mit niedrigen Schwellen erheben,
sind aber bei operativen Anschlussbe-
fugnissen rechtlich stark begrenzt.

- Die Reformdebatte zielt auf neue
Fahigkeiten im Cyberraum, etwa Hack-
backs bei Angriffen.

- Rechtliche Ermachtigungen allein
reichen nicht aus: Operative Schwachen,
Personaldefizite und Risikoaversion
mindern die Wirksamkeit.

> Zeitgemafie Intelligence erfordert
leistungsfahige Fernmeldeaufklarung,
temporare Datenspeicherung und den

grundrechtskonformen KI-Einsatze.
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(fast) alles weif3, soll nicht alles dirfen;
wer (fast) alles darf, soll nicht alles

wissen”.

Logik von Befehl und Zwang und durfte
daher nur selten als operativ zu bewer-

ten sein. Im Netz existiert kein territo-

BND-Reform

fehlen. An anderen Stellen wie der
Fernmeldeaufklarung sind es tatsach-
lich juristische Hirden, an denen der
BND scheitert.

Worum geht es bei der aktuellen Diskus- riales Gewaltmonopol.

sion um die Reform des Nachrichten- Und bei realweltlichen Mafinahmen? Die Welt verdndert sich rasend schnell,

dienstrechts?

Verfassungsschutzprasident Sinan
Selen hat mehrfach betont, in der heuti-
gen Zeit reiche das Detektieren von
Bedrohungen nicht mehr, es brauche
auch Disruptionen durch ,Abwehrdiens-
te". Dieser Befund soll in Befugnis-
erweiterungen minden, die beim BND
angesichts seines militarischen Auf-
trags noch weiter reichen werden als

beim Verfassungsschutz.

Hier sprechen wir eher tUber den BND,
denn im Inland stehen an der Seite des
Verfassungsschutzes ja die Polizeibe-
horden. Der Auslandsdienst mochte nun
in Krisenlagen zum Beispiel Infrastruk-
turen sabotieren konnen. Denken Sie an
militarische Einrichtungen oder Glas-
faserkabel gegnerischer Geheimdiens-
te. Klar ist, dass diese Uberlegungen
starker in das hineinragen, was Anhan-

gern des tradierten Trennungsgebots

von neuen Technologien bis hin zu geopoli-

tischen Umbriichen. Wie konnen Nachrich-

tendienste Schritt halten?
Die deutschen Dienste sind in Abkehr
von der ,kdmpfenden Verwaltung” des
Dritten Reichs stark behordlich gepragt.
Positiv ist zwar, dass angesichts der
neuen politischen Unterstitzung viele
Mitarbeiter in Aufbruchstimmung gera-
ten. Dennoch bremsen mitunter starre

Hierarchien die Schlagkraft.

Welche operativen Befugnisse waren missfallt, und dass sie rechtlich streiti-

rechtlich denkbar? ger sein werden.
Uber gezielte Tétung oder &hnlich Wiirden nicht bereits ,Hackbacks"” Eskala-

schwerwiegende Eingriffe reden wir tionen mit anderen Staaten befeuern?

sicherlich nicht. Vorrangig geht es um
den Cyberraum, weil digitale Bedrohun-
gen massiv zugenommen haben. Die
Schadigung der deutschen Wirtschaft
durch Hacking ist enorm, gleiches gilt
fur Angriffe auf Behorden. Das ist, ge-
paart mit Desinformationskampagnen,
eine Form hybrider Kriegsfihrung. BND
und Verfassungsschutz wollen kiinftig
selbst eingreifen, also laufende Atta-
cken stoppen und nétigenfalls gegneri-

sche IT zerstdren.

Warum gerade im Internet?

In der Verfassungsrechtsprechung
kommt dem schon angesprochene
Kriterium der operativen Anschlussbe-
fugnisse eine wichtige Bedeutung zu.
Folgt eine staatliche Intervention, die
als operativ einzustufen ist, auf eine
nachrichtendienstliche Ausgangsmaf-
nahme, gelten flr diesen ersten Schritt
plotzlich ebenfalls hohe Schwellen.
Hacking im Internet unterliegt jedoch
anders als etwa eine Verhaftung, der

man sich rechtlich beugen muss, keiner

Theoretisch ja. Praktisch halte ich das
Risiko fur geringer. Wir leben in einer
hybriden Konfliktlage. Staaten wie
Russland oder China gehen ohnehin
davon aus, dass zuriickgehackt wird,
weil sie uns selbst permanent digital
beschiefien. ,Hackbacks" unterscheiden
sich diesbezlglich gravierend von

territorialen Einwirkungen.

Ein Restrisiko bleibt also immer?

Das liegt in der Natur der Sache, diese
Unsicherheit kann kein Gesetz auflosen.
Am Ende ist der Einsatz von Diensten
eine politische Risikoentscheidung, fur
die das Recht die dufieren Grenzen

vorgibt.

Konnen unsere Dienste liberhaupt mehr?

Das ist eine berechtigte Frage. Denken
Sie etwa an Computer-Netzwerk-Ope-
rationen, wie im BND das Hacken feind-
licher Computer heif3t. Dem Dienst ist
bislang operativ langst nicht alles ge-
lungen, was er schon aktuell darf. Ge-
setzliche Ermachtigungen gentigen

nicht, wenn Kompetenz und Personal

~Dem BND ist
operativ lingst
nicht alles gelun-
gen, was er schon

aktuell darf.*

Luca Manns

Das klingt verhalten.
Nehmen Sie den BND: Er hat eine starke
Personalvertretung mit Auseinander-
setzungen Uber Arbeitszeiten oder
Zulagen bis vor die Gerichte. Das ist ein
vollig anderer Laden als etwa die CIA.
Dazu kommt eine gewisse deutsche
Grundangstlichkeit. Dort, wo der BND
gesetzlich viel Spielraum hat, performt
er nicht in jedem Fall auf hochstem

Niveau. >
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...zum Beispiel? enorme Beschrankung, da gezielte hilft, Selektierungen zu verbessern und

Bei der Satellitenaufklarung. Als 2014 Anfragen oft erst spater erfolgen, viel- so weniger nachrichtendienstlich irrele-

die Annexion der Krim begann, musste leicht nach einem vermuteten Sabota- vante Treffer menschlichen Auswertern

vorzulesen, die diese mitunter sehr

der Dienst stundenlang auf kommerziel-
le Zulieferungen warten, weil er tber
keine eigenen Bilder verfugte. Die Be-
schaffung des ersten BND-Satelliten
Uberhaupt lauft seit Uber zehn Jahren,

er ist noch immer nicht im AlL

Gilt das auch fiir menschliche Quellen?

Der BND darf niemanden erpressen.
Aber in armeren Landern sind Geld und
krumme Deals ohnehin haufiger ent-
scheidend fir die Informantengewin-
nung. Dafiir muss man rausgehen, sich
in gefahrlichem Umfeld bewegen und
die Hande schmutzig machen. Eine
solche Bereitschaft ist im BND struktu-
rell schwacher ausgepragt als bei
manch anderem Auslandsdienst. Auch,
weil die Bundesregierung sich lange
vor robustem Auftreten scheute. Prasi-
dent Jager hat deshalb konsequenter-
weise eingefordert, sein eigenes Haus
misse ,operativer” werden und mehr

wagen.

Was muss sich noch verandern?

Der grofite, oft unterschatzte Hebel mit
Blick auf den BND ist die Fernmeldeauf-
klarung. Klassische Quellenarbeit ist
extrem aufwendig und hangt oft von
Zufallen ab. Informanten im Kreml oder
im Politbiro der chinesischen KP zu
rekrutieren - seien wir ehrlich, so gut
sind wir zumeist nicht. Breit angelegte
technische Uberwachung ist deshalb

das Mittel erster Wahl.

Wo stehen wir da?

Der BND muss Daten derzeit nach dem
Gewinnen sofort filtern und, wenn be-
stimmte Schutzrechte eingreifen oder
kein eingespeister Selektor anschlagt,
loschen. Es erfolgt keine zeitweise
Speicherung, wie es fast alle anderen

EU-Staaten geregelt haben. Das ist eine

geakt oder wenn ein Terrorist auf das
behordliche Radar gerat. Ende-zu-Ende-
Verschlusselung verstarkt das Prob-
lem, weil sich Inhaltsdaten kaum noch
lesen lassen. Der neue Gesetzentwurf
mit Speicherfristen von sechs Monaten
fur Inhalte und 18 Monaten fir Meta-
daten ware ein Schritt zu zeitgemaler
Aufklarung, der mit Blick auf die Dauer
sogar noch unterhalb der friedlieben-

den Schweiz lage.

»Die Beschaffung

des ersten BND-
Satelliten iiber-
haupt lauft seit
iiber zehn Jahren,
er ist noch immer

nicht im AIL*

Luca Manns

Dies auch in Verbindung mit Kil-Analyse?

An dieser Stelle nehme ich viele Angste
wabhr. Es liegt auf der Hand, dass die
Verarbeitung auf kommerziellen Ser-
vern oder der Einsatz von US-Tools mit
Internetverbindung datenschutzwidrig
ware. Mir scheint allerdings, dass unse-
re Dienste hierflr sensibilisiert sind.
Bezogen auf den Grundrechtsschutz

kann Kl sogar Gutes bewirken, wenn sie

privaten Daten bislang zumindest kurz

erfassen. m
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Demokratische

Selbst-

verteidiqung

Wie politisch sind die deutschen Nachrichtendienste - und wie politisch
diirfen sie sein? Der Rechtswissenschaftler Jan-Hendrik Dietrich iiber
ein mogliches AfD-Verbot und die Funktion des Verfassungsschutzes in

der ,wehrhaften Demokratie“.

Jan-Hendrik Dietrich, wie sehen Sie die
aktuellen Herausforderungen der deut-
schen Nachrichtendienste zwischen Geo-
politik und AfD-Verbotsdiskussion? Wie
muss sich der rechtliche Rahmen d@ndern,
insbesondere mit Blick auf ,,echte” ge-
heimdienstliche Befugnisse?
Jan-Hendrik Dietrich: Die deutschen
Nachrichtendienste stehen zunehmend
unter Druck. Das liegt vor allem an der
Gleichzeitigkeit von verschiedenen,
vielfach entgrenzten Bedrohungen von
ganz erheblicher Intensitat. Oft hangen
einzelne Phanomene auch zusammen.
Die Grenze zwischen Reichsbirgern
und Rechtsextremisten ist zum Beispiel
genauso flieflend wie die zwischen
Extremisten und Spionen. Schon gar

nicht lassen sich innere und aufiere

Bedrohungen immer klar voneinander
trennen.

Fur die Nachrichtendienste bedeutet
das Dauerstress. Die einzige Moglich-
keit, die wirklich immensen Herausfor-
derungen zu bewaltigen, liegt in der
sicherheitsbehdrdlichen Kooperation

- national wie international. Die deut-
schen Dienste - gerade die Verfas-
sungsschutzbehorden der Lander - sind
vergleichsweise klein. Sie konnen ihren
Auftrag nur erfiillen, wenn sie optimal
mit anderen zusammenarbeiten. Not-
wendig ist dafir ein schneller Informa-
tionsaustausch, auf nationaler Ebene
insbesondere mit den Strafverfolgungs-
behorden, ggf. auch mit Jugendamtern
oder Waffenbehorden. Genau hier liegt

aber ein wesentliches Problem. Das >

INTERVIEW_ Jan-Hendrik Dietrich
Prof. Dr. Jan-Hendrik Dietrich lehrt an
der Hochschule des Bundes in Berlin und
der Universitat der Bundeswehr Min-
chen. Mit Prof. Dr. Carlo Masala leitet er
das Masterprogramm Intelligence and
Security Studies, ist Co-Direktor des
Center for Intelligence and Security Stu-
dies an der Universitat der Bundeswehr
Miinchen sowie ,chercheur invité" bei
SciencesPo Paris. Er ist Autor zahlreicher

Publikationen zum Sicherheitsrecht.

KEY MESSAGES

> Bedrohungen sind entgrenzt: Extre-
mismus, Spionage und Sabotage greifen
ineinander, klare Trennlinien ver-
schwimmen.

> Das grofite Defizit liegt nicht bei Be-
fugnissen, sondern beim eingeschrank-
ten Informationsaustausch zwischen
Behorden.

> Das informationelle Trennungsprinzip
erschwert operative Gefahrenabwehr
und praxisnahe Kooperation erheblich.
- Europdische Abhangigkeit von US-
Diensten ist strukturell, kann aber nur
durch Investitionen und Kooperation
reduziert werden.

> Wehrhafte Demokratie braucht
beides: rechtsstaatliche Grenzen und
anpassungsfahige Dienste in verander-

ten Bedrohungslagen.
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Bundesverfassungsgericht hat dem
Datenaustausch enge Grenzen gesetzt.
Das Gericht nimmt ein informationelles
Trennungsprinzip an, das heifit, dass
Daten nur im Ausnahmefall ausge-
tauscht werden dirfen. In der Praxis
fiihrt das mitunter zu gewissen Schwie-
rigkeiten. Ich gebe lhnen ein Beispiel:
die nachrichtendienstliche Erkenntnis,
dass jemand Uber einer Bundeswehr-
kaserne eine Spionagedrohne aufstei-
gen lassen will, darf derzeit mit der
Polizei nicht geteilt werden. Die Strafer-
wartung in § 109g StGB ist zu gering,
um eine Ausnahme vom Trennungsprin-
zip zu rechtfertigen. Bevor wir Uber
neue Befugnisse nachdenken, missen
wir vor allem erst einmal fur eine opti-
male Zusammenarbeit unserer Sicher-
heitsbehdrden sorgen. Die Innenminis-
terkonferenz hat sich kirzlich daftr
ausgesprochen, die Aufnahme einer
Kooperationspflicht beim behordlichen
Informationsaustausch in das Grundge-
setz prifen zu lassen. Zu einer Grund-
gesetzanderung wird es nicht kommen.
Das zeigt aber anschaulich, dass es

Probleme gibt.

die europaischen Dienste deutlich weni-
ger schlagkraftig. Das ergibt allein der
Blick auf Budget und Personalressour-
cen. Eine Aufkiindigung der Zusammen-
arbeit wiirde deshalb niemals Sinn
machen. Um allerdings politisch nicht
erpressbar zu sein, missen die Europa-
er viel mehr in ihre Dienste investieren.
Auch hier gibt es eine Zeitenwende.
Gleichzeitig muss die nachrichten-
dienstliche Kooperation auf europai-
scher Ebene verbessert werden. Das ist
gar nicht so leicht, weil die EU-Vertrage
ausdricklich Belange der ,Nationalen
Sicherheit" aus dem europaischen
Integrationsprozess exkludieren. Das
bedeutet in der Konsequenz, dass die
europaische Zusammenarbeit der Nach-
richtendienste im Wesentlichen aufler-
halb der Europaischen Union organi-
siert werden muss, wenn sich die

Vertrage nicht andern.

Wehrhafte Demokratie

Machtmaximierung an einer einzigen
Stelle innerhalb der Exekutive verhin-
dern. Intra-exekutive Gewaltenteilung
konnte man das vielleicht nennen.
Auflerdem sind die Nachrichtendienste
in Deutschland besonders engmaschi-
gen Kontrollen unterworfen. Es gibt bei
uns mehr Kontrollorgane als Nachrich-
tendienste. FUr die drei Behorden auf
Bundesebene gibt es allein sechs spezi-
fische Kontrolleinrichtungen. Und dabei
ist die Kontrolle durch Gerichte und Auf-
sichtsbehdrden gar nicht eingerechnet.
Welche konkrete Funktion haben die deut-
schen Nachrichtendienste im Rahmen der
wehrhaften Demokratie: Sind sie aus lhrer
Sicht primar analytische Friihwarnsyste-
me oder entwickeln sie sich faktisch zu
politischen Abwehrinstrumenten, die
selbst an der Grenzziehung des Demokra-
tischen mitwirken?

Ihre Frage spielt aber noch auf eine

~Deutsche Dienste diirfen keine poli-

zeilichen Befugnisse haben.*

Jan-Hendrik Dietrich

Welche Voraussetzungen braucht es, um
besonders die Abhangigkeit von den US-

Diensten zu reduzieren?

Es ist richtig, dass Informationen von
auslandischen Partnerdiensten oft zur
Aufdeckung von terroristischen An-
schlagsplanen oder Spionageaktivitaten
beitragen. Wichtig ist zunachst, dass
man versteht, dass das nicht notwendi-
gerweise auf eine Schwache der deut-
schen Behorden hinweist. Bei grenz-
Uberschreitenden Bedrohungen gibt es
unter den westlichen Diensten durch-
aus ein ,burden sharing"“. Manchmal
wissen die franzosischen Dienste mehr,
manchmal die britischen. Im Verhaltnis

zu den amerikanischen Behorden sind

Inwieweit pragt die deutsche Geschichte
den heutigen Status der deutschen Nach-
richtendienste, vor allem auch in recht-
licher Hinsicht?
Sie sprechen Verbrechen von Gestapo
und Stasi an. Tatsachlich haben die
Lehren aus der Vergangenheit bis heute
Einfluss auf die Arbeit der deutschen
Nachrichtendienste. Rechtlich drickt
sich das zum Beispiel dadurch aus,
dass die deutschen Dienste keine poli-
zeilichen Befugnisse haben und keiner
polizeilichen Dienststelle angegliedert

werden dirfen. Man will dadurch eine

spezielle Facette der Arbeit der Dienste
an. Im Grunde fragen Sie: ,Wie politisch
sind die Verfassungsschutzbehdrden?”.
Von Links- und Rechtsextremisten wird
oft vorgetragen, dass sich der Verfas-
sungsschutz in Deutschland eine Art
Deutungshoheit dariiber anmafie, was
extremistisch sei und was nicht. Das
stimmt so nicht. Die Verfassungsschutz-
behorden beobachten und dokumentie-
ren Bestrebungen, die sich - mit und
ohne Gewalt - gegen die freiheitliche
demokratische Grundordnung richten.

Das Bundesverfassungsgericht hat in >
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standiger Rechtsprechung klar ge-
macht, was darunter zu verstehen ist.
Die Konkretisierung der fdGO findet sich
in allen Verfassungsschutzgesetzen des
Bundes und der Lander. Die Verfas-
sungsschutzbehdrden beobachten
diejenigen, die elementare Grundrechte
in Frage stellen, Gerichte und Parla-
mente nicht anerkennen oder zu ge-
waltsamen Umsturzen aufrufen. Das
machen sie nicht zum Selbstzweck,
sondern zur Dokumentation fir die
Offentlichkeit. Sie entreiRen dabei eini-
gen die Maske der Biederkeit. Es ist
naheliegend, dass das nicht jedem

passt.

Alles andere ware naiv. Wir sprechen
zum Beispiel Uber Sabotageaktionen
hinter feindlichen Linien oder aktive
Cyberoperationen. Aus dem reinen
Nachrichtendienst wird unter diesen
Bedingungen ein operativer Geheim-
dienst.
Der Staatsrechtler Hans Kelsen warnte
einst davor, die Demokratie durch inhalt-
liche Abwehrmafinahmen zu schiitzen,
sein Kollege Karl Loewenstein befand eben
das fiir notwendig im Sinne einer , militant
democracy”. Welche der beiden Positionen
ist aus lhrer Sicht im Grundgesetz starker
angelegt? Wo besteht bis heute eine unge-

léste Spannung?

Wehrhafte Demokratie

diese Ordnung zu beseitigen, haben alle

Deutschen das Recht zum Widerstand,

wenn andere Abhilfe nicht moglich ist".
Carlo Schmid sprach in der 2. Sitzung des
Parlamentarischen Rates am 8.9.1948
vom ,Mut zur Intoleranz” gegeniiber Fein-
den der Demokratie. Ist diese Intoleranz
heute rechtlich als Ausnahmeinstrument
zu verstehen - oder als konstitutives
Element demokratischer Selbstverteidi-
gung, das auch praventive nachrichten-
dienstliche Mafinahmen legitimiert?

Ich will Ihnen mit einem Goebbels-Zitat

antworten. Josef Goebbels hat 1928 ein-

mal gesagt: ,Wir gehen in den Reichs-

tag hinein, um uns im Waffensaal der

Verandert sich die Rolle der Nachrichten-
dienste qualitativ, wenn der Staat sich
nicht mehr nur praventiv, sondern existen-

ziell bedroht sieht?

Kelsen hat vielleicht auf den ersten
Blick ein logisches Argument auf seiner
Seite. Eine Demokratie, die sich - viel-

leicht sogar nur mit Gewalt - gegen den

Demokratie mit deren eigenen Waffen
zu versorgen. Wir werden Reichstags-
abgeordnete, um die Weimarer Gesin-

nung mit ihrer eigenen Unterstiitzung

Das ist sehr wahrscheinlich. Uber unse-
rer Sicherheitsarchitektur liegt immer
noch die Patina des Ost-West-Konflikts
und transatlantischer Sicherheitsgaran-
tien. Der Ukraine-Krieg und die juings-
ten US-amerikanischen Sicherheitsstra-
tegien haben eine doppelte Zeitenwende
markiert. Daraus folgt, dass Krieg in
Europa nicht langer ein abstraktes
Gedankenspiel ist. Fir die Nachrichten-
dienste andern sich dadurch einige
Szenarien ihres Einsatzes. In einem
Verteidigungsfall wird zum Beispiel der
BND sicherlich weniger die organisierte
Kriminalitat und internationale Prolife-
ration beobachten. Er wird stattdessen
vor allem seine Funktion als militari-
scher Nachrichtendienst wahrnehmen.
Hier wird sich vermutlich schon ein
Perspektivenwechsel vollziehen. Der
Fokus wird sich zunehmend von strate-
gic intelligence auf tactical intelligence
verlagern. Das allein wird aber nicht
reichen. Man wird dem Dienst eigene

operative Befugnisse geben mussen.

Willen der Mehrheit behauptet, kann
keine Demokratie mehr sein. Das ist
sicher richtig. Aber bei Licht betrachtet
ist so eine Entwicklung doch eher das,
was Juristen als ,pathologischen Lehr-
buchfall" ansehen wiirden. Das ist ein
theoretisch denkbarer Fall, der in der
Realitat wenig wahrscheinlich ist. Wenn
in einem Bundesland 35% der Wahler
eine gesichert extremistische Partei
wahlen, haben noch immer 65% diese
Partei nicht gewahlt. Das Grundgesetz
hat aus diesem Grunde Sicherungen
von Demokratie und Rechtsstaat ange-
legt. Beides unterliegt nach Art. 79
Absatz 3 einer sogenannten Ewigkeits-
garantie. Gelangen Extremisten auf
legalem Wege an die Macht, kdnnen sie
die Verfassung in dieser Hinsicht nie-
mals andern. Aufierdem - und das ist
ein sehr starkes Statement der Wehr-
haftigkeit - enthalt Art. 20 Abs. 3 des
Grundgesetzes ein individuelles Recht
zum Schutz der Verfassung. Dort heifit

es: ,Gegen jeden, der es unternimmt,

lahmzulegen”. Das Grundgesetz hat
daraus seine Lehren gezogen. Die Ver-
fassung und ihre Werte mussen gegen-
Uber ihren Feinden aktiv verteidigt
werden. Deshalb ist ein administrativer
Verfassungsschutz heute verfassungs-
rechtlich institutionell gesichert. Art. 73
und Art. 87 des Grundgesetzes gehen
davon aus, dass Bund und Lander Be-
hérden zum Zwecke des Verfassungs-
schutzes einrichten, die eng zusammen-
arbeiten. Die wehrhafte Demokratie
findet darin einen Ausdruck. So sieht es
auch das Bundesverfassungsgericht.
Wer immer im ganz linken und im ganz
rechten Lager die Verfassungsschutz-
behorden abschaffen will, sollte vorher
in die Verfassung schauen.
Ein mogliches AfD-Verbot wird kontrovers
diskutiert. Ware ein solches Verbot aus
Sicht der wehrhaften Demokratie Aus-
druck staatlicher Selbstbehauptung oder
birgt es die Gefahr, die politische Legitimi-
tat von Verfassungsschutz und demokrati-

scher Ordnung zu beschadigen? >
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Ein Parteiverbot ist auf jeden Fall ulti-
ma ratio des wehrhaften Verfassungs-
staates. In der Geschichte der Bundes-
republik hat es aus gutem Grunde
bisher nur wenige Parteiverbote gege-
ben. Zur Demokratie gehort, andere
Meinungen anzuhoéren und auch auszu-
halten. Das Bundesverfassungsgericht
hat den Flaschenhals fur Parteiverbote
in den letzten Jahren sehr eng ge-
macht. Ob die vorliegenden Informatio-
nen uber die AfD ausreichen, um ein
Parteiverbot zu rechtfertigen, darf
wenigstens als unsicher gelten. Ein
gescheiterter Verbotsantrag wiirde
meines Erachtens die Verfassungs-
schutzbehdrden nicht notwendigerwei-
se beschadigen.

Die Antragsstellung ist eine politische
Entscheidung, die von Bundestag, Bun-
desrat oder Bundesregierung zu treffen
ist. Die Antragssteller miussen den
Antrag begrunden. Erst in diesem Zu-
sammenhang wiirden Erkenntnisse der
Verfassungsschutzbehorden eine Rolle
spielen. Die Amter erstellen keine Gut-
achten fir Parteiverbote. Sie dokumen-
tieren nur entlang ihres gesetzlichen
Auftrags, ob sich eine Bestrebung im
Rahmen der freiheitlichen demokrati-
schen Grundordnung unterwegs ist.
Bisher haben sich entsprechende Ein-
ordnungen des Verfassungsschutzes
als gerichtsfest erwiesen. In Bezug auf
die Einordnung als ,rechtsextremisti-
scher Verdachtsfall" hat die AfD bislang

vor den Verwaltungsgerichten verloren.

Ware es nach § 3 Abs. 1 BVerfSchG bzw. §
1 Abs. 2 BNDG rechtlich zuldssig, wenn
deutsche Nachrichtendienste Bestrebun-
gen der USA beobachten, die auf eine
aktive Unterstiitzung der AfD zielen?
Der Verfassungsschutz beobachtet die
AfD als gesichert extremistische Be-

strebung. Vom Umfang der Beobach-

tung ist auch umfasst, wer die Partei
auf welche Weise unterstitzt. Von Inter-
esse ist zum Beispiel, woher finanzielle
Mittel kommen. Aber auch offentliche
AuBerungen von Unterstiitzern werden
in den Blick genommen. Das sind alles
Mosaiksteine, die ein Gesamtbild der
Beobachtungsbediirftigkeit ergeben. Es
spielt dabei grundsatzlich erst einmal
keine Rolle, woher die Unterstiitzung
kommt. Dokumentiert und analysiert
wird sie unabhangig davon, ob sie aus
Russland, den USA oder von sonst
woher stammt.

Beim BND sind die Vorzeichen etwas
anders. Der BND sammelt Informatio-
nen von aufien- oder sicherheitspoliti-
scher Bedeutung mit Bezug zur Bun-
desrepublik Deutschland. Das kann
auch beinhalten, welche auslandischen
Staaten oder Organisationen sich offen
oder verdeckt in Deutschland politisch

engagieren.

Wehrhafte Demokratie

einordnen, sachlich begriinden und
dokumentieren, wenn eine Bestrebung
elementare Werte unserer Verfassung
in Frage stellt. Das tun sie auch noch
immer. Nur wer liest sie? Aus aktuellen
Untersuchungen zum Medienkonsum-
verhalten wissen wir, dass junge Men-
schen ihre Informationen oft aus sozia-
len Medien beziehen. Hier fehlt
teilweise die Gatekeeper-Funktion von
Journalisten.

Viele bleiben in Internetblasen hangen
und werden verfuhrbar. Insofern gebe
ich lhnen Recht, dass der Schutz unse-
rer Demokratie bereits damit beginnt,
Jugendlichen Medienkompetenz beizu-
bringen. Resilienz geht dann vor Wehr-
haftigkeit. Gleichzeitig muss aber auch
der wehrhafte Verfassungsstaat neue
Formate finden, um z.B. die Gen Z zu
erreichen. Hochglanzbroschiren oder
markige Spruche helfen nicht weiter,

genauso wenig ubrigens wie ideologi-

~Hochglanzbroschiiren oder markige

Spriiche helfen nicht weiter.”

Jan-Hendrik Dietrich

Ist der klassische Rahmen der wehrhaften
Demokratie fiir heutige Bedrohungslagen
noch ausreichend? Miisste man angesichts
hybrider Bedrohungen und Radikalisie-
rung im Netz nicht eher von einer ,resi-
lienten Demokratie“ sprechen- und liegt
darin maglicherweise auch eine europai-
sche Perspektive?
Richtig ist, dass einige traditionelle
Mittel der wehrhaften Demokratie in der
Informationsgesellschaft zu kurz grei-
fen. Nehmen Sie z.B. die Verfassungs-

schutzberichte. Sie sollen fachlich

sche Verbohrtheit, wenn etwa Mitarbei-
tern von Verfassungsschutzbehorden,
Polizei und Bundeswehr der Besuch
von Schulen verweigert wird. Innerhalb
der Europaischen Union ist zumindest
die Verletzlichkeit der westlichen De-
mokratie erkannt worden. Die EU-Kom-
mission hat Ende des letzten Jahres
einen ,Europdischen Schutzschild fir
die Demokratie" vorgestellt. Bis die
Mafinahmen greifen, wird es noch et-
was dauern. Aber das geht in die richti-

ge Richtung. m
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2%

des Verfassungsschutzberichts 2021, ,war die sehr heterogene
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Vom Protest
zur Bedrohung?

Zwischen legitimer Kritik und Extremismus verlauft keine klare Linie.
Wie Nachrichtendienste in Europa neue Protestphdanomene vermessen
und dabei Sicherheit und Freiheit auszutarieren suchen.

usgangspunkt fiir das neue Beobachtungsob-

jekt®, so erlduterte Thomas Haldenwang, dama-

liger Prisident des Bundesamtes fiir Verfas-

sungsschutz (BfV) anldsslich der Vorstellung

Protest-Szene gegen die staatlichen Mafinahmen zur Bekimp-

fung der Corona-Pandemie, wo Verschworungstheorien, das

Schiiren von antisemitischen Ressentiments und eine massive

Gewaltbereitschaft gegen Polizei- und Ordnungsbehérden ei-

nen fruchtbaren Boden vorfanden.“!

Die Einfithrung dieses ,neuen Beobachtungsobjekts® ver-

weist auf zwei Problemkomplexe: Erstens die Schwierigkeiten fiir

die Nachrichtendienste, die heterogenen Strémungen der Coro-

na-Proteste auf einen Begriff zu bringen. Zweitens die Gratwan-

derung, normale Biirgerinnen und Biirger sowohl als Bedrohung

und als Schutzobjekt zu sehen. Denn es handelte sich bei der

»heterogenen Protest-Szene* um Bewegungen, die sich vor allem

aus der gesellschaftlichen Mitte speisten, an denen also ,,ganz

normale® Biirger:innen teilnahmen, die in dieser Zahl und

Schnelligkeit kaum je ins Visier der deutschen Nachrichten-

dienste geraten waren.

Wie sollen Nachrichtendienste in liberalen Demokratien zu-

kiinftig mit Protestbewegungen umgehen, die breite Teile einer

Gesellschaft erfolgreich mobilisieren — und die teilweise in Extre-

mismus oder Gewalt umschlagen? Das ist keine Frage fiir

Deutschland allein, auch in anderen europidischen Landern gab

es Proteste gegen die Mafinahmen zur Bekdmpfung des Corona-

Virus. Wie konnen die nationalen Erfahrungen fiir eine européi-

sche Zusammenarbeit genutzt werden?

>

'https:/ /www.verfassungsschutz.de/ SharedDocs/ statements/
DE/ 2022/ 2022-06-07-haldenwang-vorstellung-des-verfassungsschutzbe-

richts-2021.html (9.1.26).

TEXT_ Eva Herschinger

Prof. Eva Herschinger ist Professorin
fur Sicherheitsforschung und Leiterin
des Forschungsbereichs Sicherheit
und Intelligence am Center for Intelli-
gence and Security Studies der Univer-

sitat der Bundeswehr Miinchen.

KEY MESSAGES

- Die Corona-Proteste zwangen Nach-
richtendienste, neue Kategorien jen-
seits klassischer Extremismusbegriffe
zu entwickeln.

- Bewegungen aus der gesellschaft-
lichen Mitte stellen eine besondere
Herausforderung dar, weil Protest und
Bedrohung ineinander greifen kdnnen.
- Die Kategorie der ,Delegitimierung
des Staates" zeigt die Schwierigkeit,
Kritik an Regierung, Staat und Demo-
kratie trennscharf zu unterscheiden.

- Protestmilieus bleiben meist gewalt-
frei, konnen aber durch Desinformation
und Extremisten partiell radikalisiert
werden.

- Fiir die Zukunft braucht es europai-
sche Abstimmung, flexible Analysean-
satze und besondere Sensibilitat fur

demokratische Grundrechte.
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PROTESTE: BEOBACHTUNGSOBJEKT DER
NACHRICHTENDIENSTE

Die Proteste gegen die Corona-Mafinahmen markierten in vie-
len Lindern eine Zasur. In Deutschland blieben sie vielfach
friedlich, gipfelten aber auch in aggressiven Aktionen — man
denke etwa an den versuchten Sturm auf den Reichstag im Au-
gust 2020. Das BfV sah sich mit einer Protestbewegung konfron-
tiert, die aus der gesellschaftlichen Mitte kam: Menschen, die
zuvor politisch kaum aktiv waren - ,,Herr und Frau Schmidt* -
protestierten Seite an Seite mit Impfgegner:innen und Verschwo-
rungsgldubigen, Esoteriker:innen und Rechtsextremist:innen.
Aus Sicht der Nachrichtendienste entstand eine neue, gegen den
Staat gerichtete Szene, die sich nicht in bestehende Extremismus-
Kategorien (Rechts-, Links-, oder religioser Extremismus) ein-
ordnen lief3. Das BfV reagierte im April 2021 mit der Einrichtung
des Phanomenbereiches ,Verfassungsschutzrelevante Delegiti-
mierung des Staates®.

Nachrichtendienste in anderen westlichen Landern verwen-
deten dhnliche Bezeichnungen, um die Protestbewegungen zu
beschreiben. So nutzt der niederlindische Nachrichtendienst

»Anti-institutioneller Extremismus®, in den USA ist ,regierungs-
feindlicher Extremismus“ der gebrduchliche Begriff, Schweden
entschied sich fiir ,, Anti-Regierungsrhetorik® und ,,Anti-Estab-
lishment-Narrative, wihrend auf europdischer Ebene bspw. Eu-
ropol von Gruppen spricht, die sich durch ihre ,, Anti-Regierung-,
Anti-System- and Anti-Institutionen-“Haltung auszeichnen.’
Der Bezug zu Corona-Krise ist dabei zwar Ausgangspunkt, aber

kein inhaltlich fester Bezugspunkt.

DIE HERAUSFORDERUNG DER DEFINITION DER
»DELEGITIMIERER:INNEN*

Mit der neuen Kategorie erfasst das BfV Personen und Gruppen,
die durch ihr Verhalten die Funktionsfihigkeit und Legitimitét
des Staates erschiittern wollen, etwa indem sie demokratische
Entscheidungsprozesse und Institutionen verdchtlich machen
oder dazu aufrufen, behordliche Anordnungen zu ignorieren.
Dies, so das BfV, widerspricht den ,elementaren Verfassungs-
grundsitzen wie Demokratie oder Rechtsstaatlichkeit“®> Ange-
sichts der Heterogenitit der Protestszene identifizierte das BfV

die kategorische Ablehnung der bestehenden Staatsordnung als

Proteste

das ideologisch verbindende Element. Polizei sowie Politiker:in-
nen und Wissenschaftler:innen, die fiir die staatlichen Mafinah-
men zur Eindimmung des Virus eintraten, wurden nun zum
Feindbild.

Gewalttatige Aktionen gegen diese wurden als legitime Akte
des Widerstands stilisiert und befiirwortet — man denke hier u.a.
an die geplante Entfithrung des damaligen Gesundheitsministers
Karl Lauterbach. Kritiker:innen beméngelten, dass das BfV hier
Kritik an der Regierung mit Kritik am Rechtstaat und der Demo-
kratie vermenge, wihrend man Rechtsextremist:innen in der
Masse der Protestierenden verschwimmen lasse.* Auch in ande-
ren Landern war die Abgrenzung schwierig. Ein Beispiel: In den
Niederlanden sprach der Nachrichtendienst AIVD von ,,anti-go-
vernmental extremism’, eine Bezeichnung, die bereits vor der
Corona-Pandemie existierte. Nach 2022 dnderte man die Be-
schreibung in ,anti-institutional extremism‘, nachdem neben
der Regierung auch Institutionen wie Polizeien und Medien in
den Fokus der Bewegungen gerieten.

Die Heterogenitit der Szene war und ist jedoch nicht die ein-
zige Herausforderung fir die Nachrichtendienste in Europa,
wenn es um die Definition geht. Auch inhaltlich blieben die Pro-
teste dynamisch — wenn auch mit abnehmendem Erfolg. So ver-
lor das Thema Corona mit der weitgehenden Riicknahme der
staatlichen Mafinahmen zur Bekdmpfung der Pandemie im Jahr
2022 viel von seinem Mobilisierungspotenzial. Mit deutlich ge-
ringerer Agitationskraft dominieren nun Themen wie Inflation
und Energiepreise oder die Ablehnung der Mafinahmen zur Be-
kampfung des Klimawandels sowie die Auswirkungen des russi-
schen Angriffskrieges gegen die Ukraine.

Im Verlauf des Jahres 2025 wurde klar, dass die neue Katego-
rie an Bedeutung verliert. So hat Sachsen entschieden, die Kate-
gorie ab 2026 nicht weiter zu nutzen. Die Akteure verschwinden
dadurch nicht aus dem Visier der Nachrichtendienste: Personen,
die demokratiefeindlich agieren, werden weiterhin beobachtet,

nur eben in die klassischen Phianomenbereiche eingeordnet.

GRATWANDERUNG ZWISCHEN NORMALEN
BURGER:INNEN UND EXTREMIST:INNEN
Hinter der Debatte um Definitionen steht ein weiteres Problem:

die Gratwanderung zwischen der Behandlung normaler Biir- >

2https:/ / www.europol.europa.eu/ cms/ sites/ default/ files/ documents/ EU_TE-SAT_2025.pdf (22.1.26).

3Alle BfV-Zitate stammen von der folgenden Website: https://www.verfassungsschutz.de/DE/themen/verfassungsschutzrelevante-delegitimierung-des-staates/
begriff-und-erscheinungsformen/begriff-und-erscheinungsformen_artikel.html#doc1260196bodyText1 (9.1.26).

“Siehe u.a. https://www.lto.de/ recht/ hintergruende/ h/ verfassungsschutz-kritik-extremismus-delegitimierung-verfassung-bericht (9.1.26).
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ger als Sicherheitsrisiko und ihrem Schutz als Tréger:innen de-
mokratischer Rechte. In Demokratien ist Protest legitimer Aus-
druck von Meinungsfreiheit und politischer Teilhabe. Doch was,
wenn eine Vielzahl an ,,normalen” Biirger:innen innerhalb eines
legitimen Protests plotzlich gewalttitige Positionen unterstiitzen,
und/oder Ansinnen an der Schwelle zum Extremismus? Es geht
um die Frage, was normal und schiitzenswert, was anormal und
bedrohlich ist - und wie der Staat agieren soll, wenn beides in
eines féllt, wenn Biirger:innen, die man schiitzen soll, pl6tzlich

eine Bedrohung darstellen.

»Die Beobachtung ,normaler
Biirger:innen® kann leicht
zum Vorwurf der
Uberwachung legitimer

Opposition fiihren.”

Eva Herschinger

Die Berichte des Verfassungsschutzes seit 2021 spiegeln diese
Herausforderung wider. Einerseits wird betont, es handele sich
um legitimen Protest besorgter Biirger:innen, also um etwas
Normales in einer Demokratie. Andererseits konstatiert das BfV,
dass ein Teil dieser Bewegung die ,Grenze zu verfassungsfeind-
lichen Bestrebungen® iiberschritten habe. Damit riicken manch
ein Herr und manch eine Frau Schmidt in den Bereich des

»Anormalen®, der wiederum sicherheitsbehordlicher Beobach-
tung unterliegt.

In Anlehnung an den franzosischen Philosophen Michel
Foucault kann man hier von einem Akt der Klassifizierung spre-
chen: Durch die Ziehung einer Grenze zwischen ,normalem®
und ,,anormalem" Protest erschaffen die Berichte eine neue Kate-
gorie, die diese neuen Beobachtungsobjekte aus dem Bereich des
Normalen herauslost und ins Feld des Anormalen riickt. Was vor
dieser Grenze liegt - normaler Protest - ist schiitzenswert. Was
dahinter liegt — delegitimierende, demokratiefeindliche Agitati-

on - ist bedrohlich. Ein zweigeteilter Diskursraum entsteht: Hier

Proteste

die Hegemonie dessen, was als normal gilt — konstruktive Kritik,
friedlicher Protest —, dort das Stigma des Anormalen - verfas-
sungsfeindliche Umtriebe, verschworungsideologische Radikali-
sierung. Dass in der Praxis die Abgrenzung aufgrund der Dyna-
mik und Heterogenitdt der Proteste von einer grofien Unscharfe
gekennzeichnet ist, darauf verweisen die Kritiker:innen.

Fiir die Nachrichtendienste bedeutet diese Gratwanderung,
hochste Sorgfalt walten zu lassen. Die Beobachtung ,,normaler
Biirger:innen® ist ein sensibles Unterfangen, das leicht zum Vor-
wurf der Uberwachung legitimer Opposition fithren kann.
Gleichzeitig haben Beispiele gezeigt, dass echte Gefahren von
solchen heterogenen Bewegungen ausgehen kénnen; vor allem,
wenn extremistische Gruppen versuchen, die Proteste fiir sich zu
instrumentalisieren. So bestitigt Europol in seinem Terroris-
muslagebericht, dass die Mehrheit der anti-Regierungs-/anti-
System-Gruppierungen gewaltfrei bleibt, aber eine Minderheit
Gewalt rechtfertigt oder ausiibt. Dieser gewaltbereite Kern kann
sich aus zunidchst friedlichen Protestnetzwerken herausbilden,
befeuert durch online Desinformation und Verschworungser-
zéhlungen. Einige Individuen haben sich bis hin zur Planung
von Terrorakten radikalisiert, wie vereitelte Anschlagsplane in

verschiedenen Landern zeigen.’

POST-CORONA: ZUKUNFTIGE HERAUSFORDERUNGEN
FUR DIE NACHRICHTENDIENSTE

Die Erfahrungen der letzten Jahre geben einen Ausblick auf die
zukiinftigen Herausforderungen fiir Nachrichtendienste in libe-
ralen Demokratien. Einerseits stellt sich angesichts der zeitlichen
Gebundenheit der Corona-Proteste natiirlich die Frage, wie dau-
erhaft dieses Phdnomen ist. Andererseits konnten dhnliche Dy-
namiken - ein plétzlicher Schulterschluss heterogener Unzufrie-
dener, getrieben durch digitale Vernetzung und Desinformation

— jederzeit wieder auftreten.

Die ndchste grofle Krise (sei es eine Pandemie, wirtschaftli-
che Not oder ein breiter gesellschaftlicher Konflikt) kénnte er-
neut zu Protesten breiter Bevolkerungsschichten fithren, der
auch wieder von Extremist:innen oder feindlichen ausldndischen
Akteuren unterwandert werden konnte. Und Biirger:innen, die
sich einmal als Beobachtungsobjekt gefiihlt haben, bleiben eher
misstrauisch gegentiber staatlichen Institutionen und sind auch
leichter wieder mobilisierbar. Zum anderen sollte die europii-

sche Ebene verstarkt in den Blick kommen. Europol und ande- >

Shttps://www.europol.europa.eu/cms/ sites/ default/ files/ documents/ EU_TE-SAT_2025.pdf (22.1.26).
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re EU-Organe haben das Thema erkannt und Austauschplattfor-
men geschaffen, etwa Fachkonferenzen zu , Anti-Government
Extremism® und Trainingsprogramme zum Umgang mit Anti-
System-Bewegungen.

Es bedarf also in einer zukiinftigen europdischen Intelligen-
ce-Architektur, Austausch und Abstimmung von Definitionsan-
sitzen, um ldnderiibergreifenden extremistischen Narrativen ef-
fektiver zu begegnen. SchliefSlich agieren auch die extremistischen
Ideolog:innen vernetzt tiber Grenzen hinweg: Verschworungs-
mythen sind online tiberall und jederzeit verfiigbar, und Akteure
wie die QAnon-Bewegung oder russische Desinformationskam-
pagnen beeinflussen Protestmilieus europaweit. Eine abge-
stimmte europiische Reaktion konnte helfen, Trends friithzeitig
zu erkennen und Gegenstrategien zu entwickeln.

Allerdings operieren die Nachrichtendienste in Europa bis-
her im nationalen Rahmen, eng gebunden an die jeweiligen
Rechtsordnungen und demokratischen Kontrollmechanismen
der Staaten. Dennoch wire zumindest ein vereinheitlichtes Be-
griffsverstandnis in Europa hilfreich und ein erster Schritt in
eine gemeinsame Richtung: Wenn alle von der gleichen Art Be-
drohung reden, kann man auch gezielter vereint dagegen vorge-
hen.

Die Erfahrungen in und nach der Pandemie liefern fiir diese
Zusammenarbeit wichtige lessons learned: Angesichts von dyna-
mischen, gesellschaftlich breiten Protestphdnomenen brauchen
Nachrichtendienste flexible Wege, um die Sicherheit und die of-
fenen Grundrechte der Gesellschaft bewahren. Ein Weg ist die
europdische Zusammenarbeit. Dieses Navigieren zwischen Si-
cherheit und Freiheit wird die Zukunft der Nachrichtendienst-

arbeit in Europa entscheidend prigen. m
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wLinfach machen!”

Zwischen Behorden, politischer Fiihrung und
europaischer Zusammenarbeit: Die Politik-
wissenschaftlerin Anna Daun analysiert, was
Nachrichtendienste leisten konnen - und
was sie in Deutschland und Europa daran
hindert, strategisch wirksam zu sein.

Foto privat
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w~Nachrichtendienste schiitzen nicht

die Demokratie an sich, sondern die

staatliche Souverdnitdt.”

Anna Daun

Anna Daun, inwiefern schiitzen Nachrich-

tendienste unsere Demokratie?

Anna Daun: Nachrichtendienste schdt-
zen nicht die Demokratie an sich, son-
dern die staatliche Souveranitat. Sie
sichern den Raum, in dem Demokratie
stattfinden kann. Innerhalb dieses ge-
schitzten Raums entfalten sich politi-
sche Kultur, Debatten und demokrati-
sche Prozesse. In diesem Sinne leisten
die Dienste einen wichtigen Beitrag,
ohne selbst demokratische Akteure zu

sein.

Welche Art von Nachrichten- oder Geheim-

dienst wiirden Sie sich fiir Deutschland

und Europa insgesamt wiinschen?

Da muss man erst unterscheiden zwi-
schen Deutschland und Europa. Wenn
wir bei Deutschland anfangen, wiirde
ich die grundsatzliche Trennung zwi-
schen Inlands- und Auslandsdienst
beibehalten. Das ist sinnvoll. Beim
Inlandsdienst wiirde ich mir wiinschen,
dass er sich wirklich auf das Notwen-
digste beschrankt. Weniger Quantitat,
dafir mehr Qualitat. Also nicht alles
machen, sondern das, was wirklich
relevant ist, dann aber auch konsequent
und gut. Und dabei auch etwas risiko-
bereiter, als wir das in der Vergangen-
heit gesehen haben.

Was ist das ,,Notwendigste® fiir Sie?

In der Vergangenheit hatte ich oft den
Eindruck, dass sehr viel gesammelt
wurde, viele Quellen, viele Berichte,
aber bei zentralen Fallen wie dem NSU

oder dem Attentater Anis Amri ist man

nicht an die entscheidenden Informatio-
nen gekommen. Das war qualitativ
einfach nicht Uberzeugend. Der Verfas-
sungsschutz sollte sich darauf konzent-
rieren, echte Bedrohungen der Demo-

kratie zu identifizieren.

Bedeutet das, die Materialsammlung etwa

zur AfD gehdrt aus lhrer Sicht nicht dazu?

Das habe ich so nicht gesagt. Es gibt ein
reales Problem mit demokratischen
Grundwerten in unserer Gesellschaft.
Aber nicht jeder, der sich undemokra-
tisch duflert, ist automatisch ein Fall fur
den Verfassungsschutz. Das ist ein
gesamtgesellschaftliches Problem, ein
politisches, auch ein bildungspoliti-
sches. Aufgabe des Verfassungsschut-
zes ist es, organisierte Bestrebungen zu
erkennen, die darauf abzielen, das

System aktiv zu Uberwinden.

Also: Fokus auf organisierte Strukturen?

Genau. Auf gewaltbereite Rechtsextre-
misten, Putschfantasien, staatsfeind-
liche Netzwerke, aber vor allem auch
auf Spionageabwehr. Gerade der Ein-
fluss externer Akteure nimmt zu. Wenn
es Verbindungen zu auslandischen
Machten gibt, die unsere Grundordnung
gezielt destabilisieren wollen, dann ist
das klar ein Fall fir den Verfassungs-
schutz. Aber eben beschrankt auf diese
Zirkel.

Und was ist mit extremistischen Aussagen

im Netz?

So problematisch das alles ist, das ist
nicht primar Aufgabe des Verfassungs-

schutzes. Vieles fallt eher in den >
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INTERVIEW_ Anna Daun

Prof. Dr. Anna Daun ist Professorin fir
Politikwissenschaft an der Hochschule
fiir Wirtschaft und Recht (HWR) in
Berlin. Sie unterrichtet Sicherheitsthe-
men in den Studieng@ngen gehobener
Polizeivollzugsdienst (gehPVD) und
Sicherheitsmanagement, aufierdem ist
sie stellvertretende Direktorin des For-
schungsinstituts fiir 6ffentliche und
private Sicherheit (FOPS).

KEY MESSAGES

> Nachrichtendienste schiitzen staat-
liche Souveranitat und damit den
Raum demokratischer Politik, nicht
Demokeratie selbst.

- Der Verfassungsschutz sollte sich
auf organisierte, reale Bedrohungen
konzentrieren - weniger Quantitat,
mehr analytische Qualitat.

- Deutschlands Intelligence-Kultur ist
historisch belastet und strategisch
unterentwickelt, gepragt von Risiko-
aversion und schwacher Fehlerkultur.
> Wirksame Intelligence braucht
politische Fuhrung, klare Prioritaten
und interdisziplinare Analyse jenseits
klassischer Behordenbiografien.

- Europas sicherheitspolitische Zu-
kunft erfordert engere Intelligence-Zu-
sammenarbeit - bis hin zu gemeinsa-

men, arbeitsteiligen Strukturen.
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Bereich der Polizei oder der politischen
Auseinandersetzung. Der Verfassungs-
schutz sollte mit seinen besonderen
Mitteln tief in die relevanten Netzwerke
vordringen, dort Quellen haben, wo die
Knotenpunkte sind.
Welche Rolle sollte der Auslandsdienst
spielen, also der BND?
Beim Auslandsdienst wiinsche ich mir
vor allem, dass er politisch gut gefihrt
wird. Also dass klare Prioritaten ge-
setzt werden. Der Dienst muss nicht
Uberall sein und alles kénnen. Es
braucht strategische Schwerpunktset-
zungen, an denen sich die Arbeit aus-
richtet. Und in diesen Feldern sollte der
Auslandsdienst dann auch wirklich gut
sein. Man muss nicht global alles selbst
abdecken, dafir gibt es Partnerdienste,
OSINT und auch wissenschaftliche
Einrichtungen wie etwa Thinktanks.
In Deutschland hat man oft den Eindruck,
dass die Diskussion iiber die Dienste auf
die Frage der Befugnisse und der Kontrol-
le reduziert wird. Sollte man die Debatte
nicht viel politischer fiihren? Im Sinne der
Frage: Was wollen wir eigentlich mit die-
sen Diensten?
Ja, das denke ich auf jeden Fall. In
Deutschland war dieses Feld lange aus
der strategischen Kultur ausgeblendet.
Uber Sicherheit und Verteidigung wur-
de gesprochen, aber Nachrichtendiens-
te waren eher ein Thema, Uber das man
nicht gern geredet hat. Es haben sich
auch vergleichsweise wenige Menschen
damit beschaftigt. Dieser Bereich hat in
unserer strategischen Kultur lange
gefehlt.
Warum war das so?
Das kann man historisch erklaren.
Deutschland ist ein relativ junger Natio-
nalstaat. Der Blick war lange starker
nach innen gerichtet als nach aufien,

anders als bei alteren europaischen

Nationen mit kolonialer Geschichte.
Dann kamen die schlechten Erfahrun-
gen des Nationalsozialismus und spater
der Stasi hinzu. Diese Geschichte hat
einen langen Schatten auf alles gewor-
fen, was mit Geheimdiensten zu tun hat.
Wahrscheinlich erklart das, warum man

sich damit so schwergetan hat.

Intelligence Culture

exklusives Problem der Nachrichten-
dienste, sondern Teil der deutschen
Behordenkultur insgesamt. Es fehlt ein
konstruktiver Umgang mit Fehlern.
Sehr viel Energie wird darauf verwen-
det, blof} keine Fehler zu machen, statt
das eigentliche Problem in den Blick zu

nehmen.

»Im internationalen Vergleich

hatte Intelligence in Deutschland

lange weniq Prestige. *

Anna Daun

Auch die Politik?

Im internationalen Vergleich hatte
Intelligence in Deutschland lange wenig
Prestige. Anders als in den USA oder
Grofibritannien fehlte eine ausgepragte
Intelligence Community. Viele Mitarbei-
tende fihlten sich geringgeschatzt,
Kanzler dufierten sich abfallig, auch in
der Wissenschaft war das Thema kaum
prasent. Es gab wenig popularkulturelle
Auseinandersetzung, keine starke Tra-
dition von Spionageromanen, kaum
offentliche Figuren aus diesem Bereich.
Man bemtiht sich inzwischen, das zu
andern. Die Dienste sind sichtbarer
geworden, schauen Sie sich das schicke
und riesige Gebaude des BND in Berlin
Mitte an. Aber lange wurde Intelligence

kulturell stiefmutterlich behandelt.

Wie wiirden Sie die deutsche , Intelligen-

ce-Kultur” niher beschreiben?

Da gibt es mehrere Ebenen. Zunachst

einmal die interne Ebene, also die biro-
kratische Kultur innerhalb der Dienste.
Da sehe ich beispielsweise ein Problem

mit der Fehlerkultur. Das ist aber kein

Nachrichtendienste sind ja letztlich auch

Behorden.

Genau. Und diese Logik wirkt dort ge-
nauso. Es gibt eine starke Angst, recht-
lich oder hierarchisch anzuecken. Das
pragt Entscheidungen. Verstarkt wird
das durch das grofie Gewicht von Juris-
ten in den Behorden, was angesichts
der rechtlichen Fallstricke verstandlich
ist, aber dazu flihrt, dass Risikovermei-

dung oft wichtiger wird als Wirksamkeit.

Welche Art von Interdisziplinaritat ware

aus lhrer Sicht wiinschenswert?

Dienste sind natirlich arbeitsteilig
organisiert, mit Ingenieuren, IT-Fach-
leuten, Analysten. Aber gerade im ana-
lytischen Bereich ware es sehr wiin-
schenswert, Menschen mit sehr
unterschiedlichen Erfahrungshinter-
grinden einzubeziehen. Also nicht nur
Juristen oder Verwaltungswissen-
schaftler, die in klassischen Behorden-
karrieren sozialisiert sind. Unterschied-
liche Biografien, unterschiedliche
Disziplinen, auch Quereinsteiger. Das

halte ich fur wichtig. >
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An welche Disziplinen denken Sie konkret?
Zum Beispiel Philosophen. Menschen,
die Gegenthesen formulieren kdnnen,
die nicht nur angepasst denken. Selbst-
bewusste, intellektuell unabhangige
Personen, die nicht nur reproduzieren,
was erwartet wird. Vielfalt an Perspek-
tiven ist zentral fir gute Analyse.

Wie beobachten Sie das Zusammenspiel

zwischen Diensten und Politik?

Offentlich dominierte lange Desinteres-
se oder Verachtung, von Adenauer ber
Kohl bis Schmidt. Ob das stets echtes
Desinteresse war, ist von aufien schwer
zu beurteilen. Oft heif3t es, die Dienste
hatten versagt oder nicht gewarnt, etwa
beim Mauerfall oder anderen Krisen.
Zugleich beklagen die Dienste, dass ihre
Hinweise ignoriert worden seien. Da
gibt es eine gegenseitige Zuschreibung
von Verantwortung. Ob intern mehr
Austausch stattfand, bleibt offen.

Nehmen wir beispielsweise die Fehlein-

schatzungen des BND zur russischen

Invasion in der Ukraine. Was folgt daraus

institutionell?

International zeigt sich ein ahnliches
Muster: Versagt ein Dienst, folgen Ana-
lyse und mehr Ressourcen und Befug-
nisse. Das ist ein burokratischer Auto-
matismus, das kann man seit 9/11
sehen. Es gibt mehr Budget, mehr
Befugnisse, aber auch starkere Kontrol-
le, die dann selbst wieder Teil des Ge-
heimen wird. Das Parlamentarische
Kontrollgremium ist umso weniger
offentlich, je mehr es weif. Es riickt
damit naher an die Logik des Geheimen
heran.

Muss eine Demokratie akzeptieren, dass

ein Geheimdienst nie vollstandig kontrol-

lierbar ist?
Geheimdienste missen kontrolliert
werden, da sie Instrumente der Exekuti-

ve sind. Zugleich ist auch die Exekutive

parlamentarisch zu kontrollieren. 0f-
fentliche Transparenz ist dabei kaum
moglich, Kontrolle bleibt begrenzt.
Innerhalb der Exekutive wirkt sie rela-
tiv effektiv, sto3t aber am Kernbereich
exekutiver Eigenverantwortung an
reale Grenzen.
Ist Intelligence aus lhrer Sicht eine exklu-
siv staatliche Aufgabe oder kdnnen Sie
sich neue Formen von Partnerschaften mit
privaten Akteuren vorstellen?
Intelligence im engeren Sinne produ-
ziert exklusives Wissen fur Entschei-
dungstrager, das auch geheim ist. Das
ist erst einmal eine staatliche Aufgabe.
Natirlich gibt es Thinktanks und private
Akteure, die Analysen liefern, aber das
ist etwas anderes als nachrichtendienst-

liche Intelligence im engeren Sinn.

Intelligence Culture

schen, dass wir uns in diese Richtung
entwickeln.
Ware das fiir Sie ein Projekt innerhalb der
EU oder aufierhalb?
Das muss politisch gewollt sein und
schrittweise wachsen. Ob es formal ein
EU-Projekt ist oder auf3erhalb der be-
stehenden Strukturen entsteht, ist zweit-
rangig. Solche Strukturen entstehen
letztlich durch politische Fakten, nicht
nur durch institutionelle Prozeduren.
Man koénnte sich vorstellen, dass sich etwa
Briten, Franzosen und Deutsche zusam-
menschliefien, wie beim Abkommen zum
Informationsaustausch ,Three Eyes”
(TEYE).
Ja, genau: einfach machen. Angesichts
der Lage ist das der einzige realistische

Weg. Die Staaten, die das wollen, miis-

~Angesichts der geopolitischen Lage

sollte F'uropa enger zusammenwach-

sen, auch in der Verteidiqgung.*

Anna Daun

Wie stehen Sie zur Idee eines europai-

schen Geheimdienstes?
Das ist eine spannende Frage. Intelli-
gence ist grundsatzlich eine Funktion
von Staatlichkeit, die aber nicht zwin-
gend national organisiert sein muss.
Angesichts der geopolitischen Lage
sollte Europa enger zusammenwach-
sen, auch in der Verteidigung. Nationale
Alleingange greifen zu kurz. Da Intelli-
gence eng mit Verteidigung verbunden
ist, ist eine europaische Verteidigungs-
struktur ohne gemeinsame Intelligence

kaum vorstellbar. Ich wiirde mir win-

sen vorangehen. Es gibt bereits enge
europaische Kooperationen im Intelli-
gence-Bereich, aber echte Arbeitstei-
lung und gegenseitige Abhangigkeiten
waren ein neuer Schritt. Die Allianz
,Five Eyes" zeigt, wie gemeinsame
Schwerpunkte Vertrauen und einen
engen Verbund schaffen.

Und es ware auch ein starkes gemeinsa-

mes Zukunftsprojekt.
Staatlichkeit und Allianzen entstehen
oft unter Druck. Das ist jetzt unsere
Chance, Dinge auf eine neue Grundlage

zu stellen. m

human rorwarp 140



40_GOVEIMANCE . . .. oottt ettt et e e e Strategic Intelligence

wSlrategie
braucht eine

Vision™

Strategie ist keine Wunschliste. Der Politikwissenschaftler
Holger Janusch liber strategisches Lernen, die Fehlannahmen
Europas - und die Demokratie als Korrekturmechanismus.

Holger Janusch, wozu brauchen Staaten

eine Strategie?
Holger Janusch: Strategie ist funda-
mental wichtig. Es geht darum, Mittel
wirksam einzusetzen, um Ziele zu errei-
chen, idealerweise mit einem mittel- bis
langfristigen Horizont. Problematisch
wird es im Sicherheitsbereich dort, wo
Erfolg kaum messbar ist. Anders als in
Unternehmen gibt es keine klaren
Kennzahlen wie Gewinn oder Marktan-
teile. Es ist schwierig zu sagen, ob eine
Strategie ,erfolgreich" war oder andere
Faktoren ausschlaggebend waren.

Was muss eine solche ,Theory of Success”

beinhalten?
Jede Strategie beruht auf Annahmen
Uber die Zukunft und Uber kausale

Zusammenhange: Wenn bestimmte

Mittel eingesetzt werden, soll eine
bestimmte Wirkung eintreten. Abschre-
ckung etwa beruht auf der Annahme,
dass Drohung den Gegner vom Handeln
abhalt. Sie kann aber auch das Gegen-
teil bewirken. Eine Theory of Suc-
cess zwingt dazu, diese Annahmen
offenzulegen, zu hinterfragen und zu
prifen, ob sie empirisch oder logisch
tragfahig sind. Gleichzeitig muss klar
definiert sein, was Uberhaupt als Erfolg
gilt. Eine Theory of Success regt dazu
an, mehr aus den verflgbaren Mitteln
herauszuholen, als anfanglich zu erwar-
ten war.

Jede Strategie beruht auf impliziten An-

nahmen iiber Gegner, Verbiindete und

Systemdynamiken. Welche Rolle spielt

dabei Strategic Intelligence? >

INTERVIEW_ Holger Janusch

Holger Janusch ist Professor fur Inter-
nationale Politik mit dem Schwerpunkt
auf Auflen- und Sicherheitspolitik der
USA am Fachbereich Nachrichten-
dienste der Hochschule des Bundes fir
offentliche Verwaltung in Berlin mit
den Forschungsschwerpunkten natio-
nale Sicherheitsstrategien, die Han-
delspolitik der USA und Macht in Theo-
rien der Internationalen Beziehungen.
Er kuratierte den Sonderband , Integ-
rierte Sicherheit fiir Deutschland?*
(2025).

KEY MESSAGES

> Strategie ist eine Theory of Success:
Sie basiert auf Uberprifbaren Annahmen
dariber, wie Mittel Wirkung entfalten.

- Strategic Intelligence priift, irritiert und
falsifiziert diese Annahmen - sie ist mehr
als Trendfortschreibung.

- Europas zentrale Fehleinschdtzung war
die Selbstverstandlichkeit US-amerikani-
scher Stabilitat.

- Normen und Legitimitat sind strategi-
sche Ressourcen; Macht ohne Anerken-
nung untergrabt langfristigen Erfolg.

> Demokratische Vielfalt und offene De-
batte sind kein Nachteil, sondern ein stra-

tegischer Korrekturmechanismus.
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Wenn wir Strategie als Theory of Suc-
cess verstehen, reden wir Uber Annah-
men und Hypothesen zur Zukunft. Stra-
tegic Intelligence hat genau hier ihre
Kernfunktion: Sie soll diese Annahmen
priifen, irritieren und - wenn notig - fal-
sifizieren. Es geht nicht um operative
Zielaufklarung, sondern um langfristige,
strukturelle Fragen: Wie verandern sich
Macht, Technologie, Allianzen, politische
Kulturen? Welche Trends sind stabil,

welche volatil?

kénnen. Warnsignale gab es: die Bur-

den-Sharing-Debatte, wachsende innen-

politische Polarisierung seit den

1990er-Jahren, zunehmende Volatilitat

in der AuB3enpolitik. Strategic Intelligen-

ce hatte diese Entwicklungen starker

gewichten und ihre strategischen Impli-

kationen klarer benennen kdnnen.
Ist Donald Trump fiir Sie primar unbere-
chenbar - oder strategisch konsistent?
Beides. Es gibt erkennbare Muster:

transaktionales Denken, Nullsummen-

~Wenn Akteure nicht mehr glauben,

das Regeln Nutzen stiften oder von

anderen eingehalten werden, beginnt

eine Ordnungq zu erodieren.”

Holger Janusch

Das heifit, Strategic Intelligence ist mehr
als Trendfortschreibung?

Genau. Reine Extrapolation bringt we-
nig. Sinnvoller sind Szenarioanalysen,
Net Assessments oder andere Formen
strategischer Zukunftsanalyse. Ziel ist
es, konkurrierende Hypothesen zu
vergleichen und zu bewerten: Welche
Theorie Uber die Zukunft ist mit den
verfugbaren Informationen am plausi-
belsten? Das schafft die Grundlage, um
Mittel langfristig sinnvoll einzusetzen.
Wo lagen aus europdischer Sicht strategi-

sche Fehleinschdtzungen im Umgang mit

den USA?

Eine zentrale Annahme war jahrzehnte-
lang, dass die USA ein verlasslich stabi-
ler Sicherheitspartner bleiben. Diese

Annahme hatte man friher hinterfragen

logik, maximale Drohung als Verhand-
lungsmittel. Neu in der zweiten Amts-
zeit ist ein starker neoimperiales
Denken in Einflusszonen. Unberechen-
bar wird es dort, wo materielle Interes
sen, kulturell-normative Bedrohungs-
wahrnehmungen und geopolitische
Logik je nach Lage unterschiedlich
stark wirken. Strategic Intelligence
kann diese Muster sichtbar machen -
aber nicht exakt vorhersagen, welches
wann dominiert.

Oft ist vom ,Ende der regelbasierten Ord-

nung”“ die Rede. Was ist damit eigentlich

konkret gemeint?
Im sicherheitspolitischen Kern meint
das zunachst die UN-Charta: keine

militarische Aggression, Achtung von

Souveranitat und territorialer Integritat.

Strategic Intelligence

Hinzu kommen andere Regime - etwa
im Seerecht oder im Welthandel. Re-
geln wurden immer verletzt. Entschei-
dend ist die Frage, ab wann Normver-
letzungen so haufig werden, dass
Normen ihre bindende Wirkung verlie-
ren. Wenn Akteure nicht mehr glauben,
dass Regeln Nutzen stiften oder von
anderen eingehalten werden, beginnt

eine Ordnung zu erodieren....

Welche Rolle spielt dabei die Trump-Admi-

nistration?

Eine zentrale. Wenn ausgerechnet der
Hegemon, der diese Ordnung mit auf-
gebaut und durchgesetzt hat, grundle-
gende Normen offen infrage stellt -
etwa territoriale Integritat mit Blick auf
Gronland, Panama oder Kanada -, dann
ist das qualitativ etwas anderes. Ob
man schon vom Zusammenbruch der
Ordnung sprechen sollte, ist umstritten.
Aber die Erosion wird deutlich be-

schleunigt.

Geht es dabei nur um formale Regeln oder

auch um informelle Normen?

Definitiv auch um informelle Normen. In
der Regimeforschung unterscheidet
man zwischen Prinzipien, Normen,
Regeln und Verfahren. Je abstrakter die
Ebene, desto fundamentaler ist ihre
Bedeutung fir Ordnung. Wenn nicht nur
Regeln, sondern grundlegende Normen
und Prinzipien der Anerkennung von
Souveranitat und der gewaltlosen Kon-
fliktaustragung verletzt werden, dann
wird die gesamte Ordnung instabiler,

auch jenseits formeller Vertragsbriiche.

Welche grundsétzliche Moglichkeiten hat
der Schwachere gegeniiber einem norm-

brechenden Starkeren?

Rein definitorisch kann sich der Starke-
re durchsetzen - sonst ware er nicht
der Starkere. Aber militarische Starke
ist oft truigerisch. Konflikte wie Russ-
land-Ukraine oder die USA in Viet- >
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nam zeigen, dass kurzfristige Durchset-
zung nicht automatisch langfristigen
strategischen Erfolg bedeutet. Die ei-
gentliche strategische Frage lautet:
Fiihrt das Recht des Starkeren langfris-
tig zu Stabilitat oder untergrabt es die

eigene Position?

Spielt dabei mehr als nur militdrische

Macht eine Rolle?

Absolut. Normative Faktoren, Legitima-
tion und internationale Anerkennung
sind zentral. Selbst sehr machtige
Akteure brauchen Rechtfertigungen -
innen- wie aufienpolitisch. Auch die
Trump-Administration stof3it an Grenzen,
etwa bei Gronland oder Migration.
Starke allein ersetzt keine Legitimitat.
Nach Antonio Gramsci ist der Einsatz
von Gewalt ein Zeichen fur fehlende
Hegemonie, also mangelnde Akzeptanz

einer Herrschaftsordnung.

Was unterscheidet Demokratien in strate-

gischer Hinsicht von Autokratien?

Autokratien kdnnen Mittel oft schneller
bundeln und einsetzen. Demokratien
wirken dagegen langsamer und frag-
mentierter. Der strategische Vorteil von
Demokeratien liegt aber im offenen
Diskurs und in Korrekturmechanismen.
Strategien beruhen auf Annahmen uber
die Zukunft - und Demokratien haben
bessere Voraussetzungen, falsche
Annahmen zu erkennen und Strategien

anzupassen.

Viele sehen die europdische Reaktion auf
die Gronland-Debatte als Wendepunkt.

Wie schitzen Sie das ein?

Kurzfristig war das ein Erfolg. Ob ein
harteres Auftreten gegeniber der
Trump-Administration stets zu besse-
ren Ergebnissen fihrt, lasst sich jedoch
nicht eindeutig sagen - das Risiko einer
Eskalation bleibt bestehen. Strategisch
wichtig ist jedoch, Entschlossenheit zu

zeigen. Die Trump-Administration sig-

nalisiert klar: Starke, handlungsfahige
Partner werden ernster genommen.
Europa wird derzeit als schwach wahr-
genommen, aber mit Potenzial.

Welche Rolle spielen die viel beschwore-

nen Werte fiir Strategien?
Werte gehdren zwingend dazu. Sie sind
zentral fur Motivation, Legitimation und
gesellschaftliche Akzeptanz - gerade in
Demokratien. Menschen handeln nicht
fur abstrakte Interessen, sondern fur
den Schutz einer bestimmten Ordnung.
Gleichzeitig braucht es Pragmatismus.
Werte dirfen nicht zur blofien Moral-
rhetorik werden. Eine tragfahige Strate-
gie muss Werte verinnerlichen, ohne
sich der Realitat zu verweigern.

In Ihrem Verstandnis wéaren Werte also

nicht selbst die Ziele, sondern miissten

durch eine klare Theory of Success opera-

tionalisiert werden - etwa: Was heifit es

konkret, Werte zu bewahren?
Genau. Hier wiirde ich zwischen Theory
of Success und einem anderen strategi-
schen Element unterscheiden: der
Vision. Eine Vision verbindet ambitio-
nierte Ziele mit einer klaren Werteba-
sis. Sie gibt das grofie Bild vor, defi-
niert, was Erfolg Uberhaupt bedeutet,
und wirkt motivierend - nach innen wie
nach aufien.

Welche Rolle spielen Lernen und Anpas-

sung fiir Strategie?
Eine sehr wichtige. Die Umwelt wird
immer komplexer und dynamischer, vor
allem durch Technologie, die gleichzei-
tig neue Maglichkeiten eroffnet: mehr
Daten, schnellere Auswertung, frihere
Ruckkopplung. Ein moderner strategi-
scher Prozess braucht daher selbst
eine Strategie fiir den Umgang mit
Strategie, also fir Lernen, Anpassung
und kontinuierliche Uberpriifung.

Das klingt fast nach einer visiondren Intel-

ligence-Aufgabe.

Strategic Intelligence

Ist es auch. Intelligence ist bislang oft
stark operativ-taktisch ausgerichtet.
Das strategische Sammeln und Einord-
nen von Informationen, also das Denken
in langerfristigen Mustern, Wechselwir-
kungen und Zukunftsszenarien, kommt
zu kurz. Das ist kein deutsches Spezi-
fikum, sondern auch in den USA ein

haufig geduBerter Kritikpunkt.

Brauchte Europa dafiir so etwas wie eine

echte All-Source-Intelligence?

Zumindest misste man diese Frage
strategisch diskutieren. Welche Quellen
sind fur welche Konfliktarten wirklich
relevant? Wo liefern technologische
Mittel mehr Erkenntnis als klassische
HUMINT - und umgekehrt? Das allein
ist schon eine strategische Entschei-

dung Uber Mittel und Effizienz.

Und auf europdischer Ebene?

Dort stellt sich zusatzlich die Koopera-
tionsfrage: Welche Synergien sind rea-
listisch? Wo lohnt Arbeitsteilung? Und
wie robust ist Vertrauen zwischen den
Staaten? Eine Vision kdnnte ein euro-
paisches All-Source-Modell sein - etwa
ein ,Twenty-Seven-Eyes“-Ansatz. Das
ist nicht automatisch richtig, aber ange-
sichts begrenzter Ressourcen nahelie-
gend. Nationale Dienste haben kompa-
rative Vorteile, die man besser biindeln

konnte.

Wiirden Sie sagen, dass wir eine neue

strategische Kultur brauchen?

Ja, strategische Kultur wird oft gefor-
dert, auch fiir Deutschland. Haufig wird
sie mit strategischem Denken gleichge-
setzt. Strategische Kultur meint die
Narrative, Symbole, Analogien und
Denkannahmen dariber, wie Mittel

- insbesondere Gewalt - in der interna-
tionalen Politik wirken. Daraus leiten
sich wiederum strategische Praferen-
zen ab. Strategische Kultur ist wichtig,

aber immer auch mit Bias verbunden. >
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Gerade in den USA hat eine bestimmte
strategische Kultur in der Vergangen-
heit zu gravierenden Fehlentscheidun-
gen beigetragen. Deshalb kann ein
enger, kritischer Austausch zwischen
unterschiedlichen strategischen Kultu-
ren ein echter Vorteil sein.

Also Vielfalt als strategische Ressource?
Genau. Unterschiedliche historische
Erfahrungen fiihren zu unterschiedli-
chen Perspektiven. Deutschlands stra-
tegische Kultur ist stark vom ,Nie wie-
der" gepragt, Grofibritannien blickt auf
imperiale und maritime Traditionen
zuriick, andere europaische Staaten
haben wieder andere Erfahrungen.
Diese Vielfalt kann helfen, Annahmen
zu hinterfragen und blinde Flecken zu
reduzieren - gerade in einer gemeinsa-
men europaischen Intelligence- oder
Strategiearchitektur.

Was brauchen wir, um in Deutschland

strategisches Denken zu etablieren?

Am Ende braucht es politische Fiihrung,
die bereit ist, das eigene Weltbild infra-
ge zu stellen. Strategien sind immer
auch parteipolitisch und ideologisch
gepragt. Ohne Offenheit fur Kritik bleibt
kulturelle Vielfalt folgenlos. Oft braucht
es erst Krisen oder offensichtliches
Scheitern, damit Anpassung moglich
wird.

Was ist fiir Sie im Hinblick auf Europa

aktuell die grofite Hoffnung, was die grofi-

te Sorge in Bezug auf Strategie und strate-

gisches Denken?
Meine grofite Hoffnung ist, dass strate-
gisches Denken wieder ernster genom-
men wird. Man erkennt zunehmend,
dass es notwendig ist, langfristiger und
systematischer zu denken. Das sieht
man daran, dass Strategiepapiere uber-
all entstehen. Das allein ist noch keine
Strategie, aber es ist ein Signal, dass

sich etwas bewegt. Jetzt kommt es

Strategic Intelligence

darauf an, diese Strategien auch umzu-

setzen, zu Uberprifen und anzupassen.

Und die grofite Sorge?

Die grofte Sorge liegt weniger bei den
Menschen als bei den Strukturen. In
Ministerien und Behorden gibt es viele
sehr kluge Kopfe. Was mir Sorgen
macht, sind Pfadabhangigkeiten, Routi-
nen, Silodenken und birokratische
Hurden. Diese konnen strategisches
Lernen und Anpassung massiv aus-

bremsen.

Manche haben den Eindruck, es sei bereits

zu spat - ein gewisser Fatalismus.

Den teile ich nicht. Wir stehen vor
ernsthaften Bedrohungen, aber nicht
vor einem unausweichlichen Unter-
gang. Strategische Anpassung braucht
Zeit. Was Uber Jahrzehnte gewachsen
ist, l@sst sich nicht in Monaten veran-
dern. Die Trump-Administration zeigt
- bei aller Kritik -, dass sie bereit ist,
bestehende Strukturen radikal aufzu-
brechen. Oft auf unkluge Weise, aber
sie macht deutlich: Wandel ist moglich.
Europa sollte daraus nicht den Stil,
sondern die Bereitschaft zum strategi-

schen Umdenken lernen. m

~Am Ende braucht es eine politische
Fiihrung, die bereit ist, das eigene

Weltbild infrage zu stellen.”

Holger Janusch

human FORWARD

144



04_GOVETNANCE . . . . . oottt et e et e e e e e Europaische Kooperation

Modell

chweiz

Zwischen nationalen Interessen, brockelndem Konsens und neuen
Bedrohungen stdfit Europas Sicherheitsarchitektur rechtlich an Grenzen.
Die Schweizer Juristin Esther Omlin liber Neutralitdt, Informationsaus-
tausch und Kooperation jenseits klassischer Biindnislogiken.

Esther Omlin, Wo liegen aus lhrer recht-

Mihe. Diese Ordnung war stark von

lichen Perspektive die besonderen Schwie- amerikanischen Interessen gepragt. Sie

rigkeiten einer europadischen Sicherheits- war nicht unsere Ordnung. Deshalb

architektur? sehe ich es nicht nur negativ, dass

Esther Omlin: Rechtlich ist internationa-
le Zusammenarbeit immer anspruchs-
voll. Man braucht Gesetze und Vertrage,
die von allen getragen werden. Die EU
hat daftir eigentlich viele Grundlagen
geschaffen. Das Problem ist nur, dass
sie lange nicht sicherheitspolitisch
genutzt wurden. Gleichzeitig besinnen
sich viele Staaten wieder starker auf
nationale Interessen. Der frihere Kon-
sens, auf dem viele Vertrage beruhten,
existiert so nicht mehr. Er misste ange-
sichts neuer Herausforderungen und
veranderter Regierungen eigentlich neu

verhandelt werden.

dieser Begriff an Bedeutung verliert.
Sanktionen etwa sind aufien- und innen-
politische Instrumente. Wenn man
fremde Regeln Gbernimmt, ohne die
eigenen Interessen zu reflektieren,
entsteht kein Gleichgewicht. Ich sehe
darin eher eine Chance, sich europaisch
und auch schweizerisch neu zu positio-

nieren.

Trotz aller EU-Skepsis?

Ja. Bei aller Skepsis ist klar: Wertmafig
gehoren wir zu Europa. Unsere engsten
Partner sind hier. Neutralitat heifit nicht
Gleichgultigkeit. Wir fihlen uns euro-

paischen Werten naher als anderen

Wie sehen Sie vor diesem Hintergrund die Machtblocken. Dass diese Spannungen

aktuelle geopolitische Lage und das oft jetzt offener sichtbar werden, hat nicht
beschworene Ende der regelbasierten erst mit Trump begonnen. Es wird nur
Ordnung? deutlicher ausgesprochen als friiher.

Als Juristin habe ich mit diesem Begriff Welche Rolle spielt die Schweiz? >

INTERVIEW_ Esther Omlin

Dr. Esther Omlin ist Dozentin fir Sicher-
heitsrecht- und Wirtschaftsrecht an der
Ostschweizer Fachhochschule (OST)

und war zuvor als Oberstaatsanwaltin
tatig. Sie forscht zu den Gebieten dufiere
und innere Sicherheit, internationale
Sicherheitspolitik, Weltraum und Auf3en-
wirtschaft und bietet dementsprechende

Weiterbildungen an.

KEY MESSAGES

- Europdische Sicherheitsarchitektur
scheitert weniger am Recht als am
fehlenden politischen Konsens und neu
erstarkten nationalen Interessen.

- Die regelbasierte Ordnung war nie
neutral, sondern interessengeleitet -
ihr Wandel ercoffnet Europa die Chance
zur strategischen Neupositionierung.
> Nachrichtendienste sind fur Klein-
staaten wie die Schweiz zentral, weil
Information Austausch, Pravention und
Sicherheit ermoglicht.

- Flexible Intelligence-Kooperationen,
auch mit nichtdemokratischen Part-
nern, sind realpolitisch notwendig und
potenziell identitatsstiftend fur Europa.
- Neue Bedrohungen in Cyberraum
und Weltraum erfordern multilaterale
Regeln, Offenheit Uber Interessen und

den Mut, Sicherheit neu zu definieren.
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Der aktuelle Konsens in der Schweiz ist,
eher einen eigenstandigen Weg zu
gehen. In den letzten Jahren hat sich
das sogar verstarkt, auch in der West-
schweiz. Gleichzeitig erlaubt uns die EU
eine gewisse Mitwirkung. Das ist ein
bewusstes Rosinenpicken, das rechtlich

und politisch nicht unproblematisch ist.

Viele gehen davon aus, dass sich Europa
unabhangiger von den USA machen muss.
Was heifit das aus schweizerischer Sicht

fir die Nachrichtendienste?

In der Schweiz wissen wir, wie zentral
Nachrichtendienste fir unsere Sicher-
heit sind. Es geht weniger ums Ausspio-
nieren als um Austausch und Praven-
tion. Da unsere militarischen Mittel
begrenzt sind, sind verlassliche Bezie-
hungen und funktionierende Informa-
tionsflisse entscheidend. Genf ist als
Sitz vieler internationaler Organisatio-
nen ein gewollter Treffpunkt fur Dienste
- mit offiziellen Formaten fur frihen

Informationsgewinn.

Ware der Ansatz auch etwas fiir Europa?

Absolut. Praventive Nachrichtendienst-
Arbeit und strukturierter Informations-
transfer waren fir Europa extrem wich-
tig. Natdrlich weif ich nicht, wie offen
alle Nationalstaaten dafir waren, aber
ich sehe eine Chance. Europa hat Lan-
der, die starker nach Osten schauen,
andere eher nach Westen. Das konnte

man biindeln.

Europa als eine Art ,,grofie Schweiz“?

Ja, ein bisschen Uberspitzt gesagt. Aber
die Idee ist, dass man mit verschiede-
nen Seiten reden kann. Genau das
macht die Schweiz seit Jahrzehnten. In
Europa waren diese Perspektiven ja

bereits vorhanden.

Kdnnte so eine Intelligence-Kooperation

auch identitatsstiftend wirken?

Ja, das glaube ich. Entscheidend ist

Offenheit und je nach Bedrohungslage

. Dienste haben
oft keine I'reunde
oder Feinde,
sondern Partner.

Und die sind

nicht immer
moralisch
einwandfrei.”

Esther Omlin

auch die Einbindung externer Staaten.
Das zeigt sich etwa bei den BRICS: lhre
Anti-Terror-Arbeitsgruppen sind wirk-
sam, weil dort Lander vertreten sind,
die direkt betroffen sind. Die Formate
sind bewusst flexibel - und genau darin

liegt ihr Potenzial

Also Zusammenarbeit auch mit nichtdemo-

kratischen Staaten wie Saudi-Arabien?

Genau. Das ist klassisches Nachrichten-
dienst-Handwerk. Nachrichtendienste
haben oft keine Freunde oder Feinde,
sondern Partner. Und diese sind nicht

immer moralisch einwandfrei.

Solche Kooperationenen stehen natiirlich
im Spannungsverhaltnis zur Idee der

wehrhaften Demokratie.

Ja, das ist ein Problem. Aus Schweizer
Sicht ist Demokratie ohnehin anders
definiert, weil wir direkte Demokratie
haben. Rein rechtlich betrachtet gibt es
zwischen verschiedenen Staatsformen
oft weniger Unterschiede, als man
politisch gerne annimmt. Die Umset-
zung ist natdrlich eine andere Frage.
Aber auch Demokratien sind historisch

nicht immer demokratisch entstanden.

Europaische Kooperation

Heifit das, moralische Abgrenzung stofit

schnell an Grenzen?
Genau. Fir die Schweiz ist Kooperation
grundsatzlich maglich. Wir sind darauf
angewiesen. Als Kleinstaat konnen wir
es uns nicht leisten zu sagen, mit die-
sen reden wir und mit jenen nicht.
Vermittlung und Gesprachsoffenheit
sind Teil unseres Modells.

Sehen Sie heute eine neue oder grofiere

Rolle fiir neutrale Staaten?
Ja, durchaus. Gerade weil sich Europa
ein Stlick weit von den USA &st und
starker auf sich selbst zuriickgeworfen
ist. Neutralitat muss dabei nicht strikt
im volkerrechtlichen Sinn verstanden
werden. Blockfreiheit ware ein anderes
Modell. Viele Staaten, auch im BRICS-
Kontext, waren urspringlich blockfrei.
Dass sie heute anders wahrgenommen
werden, ist eher Ergebnis geopoliti-
scher Verschiebungen.

Je mehr Beziehungen in unterschiedliche

Richtungen bestehen, desto besser das

Lagebild...
Genau. Fur Kleinstaaten ist Information
der zentrale Sicherheitsfaktor. Informa-
tion halt uns im Frieden.

Zwingen neue Bedrohungen wie Cyberan-

griffe dazu, Sicherheit grundsatzlich neu

zu denken?
Ja, definitiv. Cyberbedrohungen machen
an Grenzen nicht halt. Das hat auch die
Schweiz erkannt. Nationale Losungen
reichen hier nicht mehr aus. Deshalb ist
internationale Kooperation zwingend
notwendig. In den letzten Jahren hat
sich hier viel getan. Gerade in der
Schweiz, aber auch in Abstimmung mit
dem EU-Recht, gab es zahlreiche Geset-
zesnovellen. Rein rechtlich sind wir
inzwischen relativ gut aufgestellt. Das
eigentliche Problem liegt weniger im
Recht als in der Sensibilisierung.

Woher kommt das? >
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Das hat viel mit der Schweizer Mentali-
tat zu tun. Wir gehen oft davon aus,
dass uns niemand etwas Boses will.
Das ist einerseits Lebensqualitat, ande-
rerseits ein Risiko. In Unternehmen und
Behorden werden Warnsignale haufig
relativiert. Erst wenn sich Vorfalle
haufen, wird reagiert. Dieser Weg von
,wahrscheinlich harmlos" zu ,das war

ein Angriff* dauert zu lange.

Und das lasst sich schwer andern?

Ja. Selbst mit Schulungen bei Polizei,
Armee und Unternehmen bleibt diese
Grundhaltung bestehen. Sensibilisie-
rung ist unser grofites Defizit. Und ich
vermute, dass ahnliche Probleme auch

in Teilen der EU existieren.

Wenn ein privates Unternehmen aus der

Schweiz einen Aufklarungssatelliten be-

treibt, tragt es selbst die Verantwortung?
Ja. In anderen Landern ware der Staat
verantwortlich. Das zeigte sich auch bei
Elon Musk. In den USA haftet der Staat
fur seine Satelliten. Als diese im Ukra-
ine-Krieg eingesetzt wurden, war das
volkerrechtlich relevant, weil damit die
USA indirekt Partei wurden. Fir die
Schweiz ware so etwas ein politischer
Super-GAU, weil die Neutralitat hier
unmittelbar betroffen ware.

Was passiert, wenn Grofimadchte den Welt-

raumvertrag von 1967 einfach aufkiindi-

gen? Gilt dann auch im Weltraum das

»Recht des Stirkeren“?

Sie forschen auch zum Weltraumrecht. Im

Weltraum tummeln sich inzwischen staat-

liche und kommerzielle Akteure. Ist das

eigentlich ein rechtsfreier Raum?
Nein. Seit dem Weltraumvertrag von
1967 ist der Weltraum volkerrechtlich
geregelt. Uber 100 Staaten, darunter
auch die Schweiz, waren von Anfang an
dabei. Damals ging es ausschliefilich
um Staaten und ihre Verantwortung.
Das Problem heute ist der Eintritt priva-
ter Akteure. Gleichzeitig sehen wir, dass
Staaten wie China bereits sehr konkrete
Ressourcenstrategien entwickeln. Das
erinnert an Antarktis- oder Arktisfra-
gen, nur dass es hier um Mond und
Weltraumressourcen geht.

Wer haftet, wenn private Satelliten Scha-

den verursachen?
Die Schweiz hat entschieden, dass
private Unternehmen selbst haften. Der
Staat zieht sich zuriick. Andere Lander,
auch viele in der EU, sehen weiterhin
den Staat in der Verantwortung. Das
hat massive Folgen fir Versicherungen
und Finanzierung, weil Unternehmen
fur potenziell milliardenschwere Scha-

den vorsorgen mussen.

Das ist bei allen volkerrechtlichen Ver-
tragen das zentrale Risiko. Der Welt-
raumvertrag ist im Kern eine Absichts-
erklarung, erganzt durch
Haftungsabkommen. Ein Austritt grofer
Akteure wirde das Fundament erschiit-
tern. Gleichzeitig sind heute viele neue
Player entscheidend, etwa in Indien,
Afrika oder in der arabischen Welt.
Ohne sie ist Weltraumpolitik nicht mehr
denkbar.

Das heifit, neue Regeln waren kaum ohne

sie machbar?

Genau. Ein neues Regelwerk misste
multilateral ausgehandelt werden.
Bilaterale Losungen wirden nicht aus-
reichen. Fir die traditionellen Grof3-
machte ware das unbequem, aber rea-

listisch gibt es keine Alternative mehr.

Sollten wir heute iiber Regeln und ihre

Absicherung ganz neu nachdenken?

Ich glaube schon. Wenn man gezwun-
gen ist, neu zu verhandeln und Interes-
sen offen auf den Tisch zu legen, entste-
hen maoglicherweise auch Allianzen, mit
denen man vorher nicht gerechnet
hatte. Das erdffnet die Chance, nachhal-

tiger und langfristiger zu denken.

Europaische Kooperation

Was fehlt uns heute besonders?
Sicherheit im Sinne von Berechenbar-
keit. Menschen, die im Kalten Krieg
gearbeitet haben, sagen oft: Das war
gefahrlich, aber stabil. Man kannte die
roten Linien, selbst gegeniber dem
Gegner. Heute fallt vieles zusammen. In
dieser globalisierten Welt weif} man oft
nicht mehr, was gilt und was nicht.

Kdnnten neue Regeln diese Sicherheit

wieder herstellen?

Ja, wenn jedes Land ehrlich formuliert,
was ihm wichtig ist. Das konnte eine
tragfahige Sicherheitsarchitektur fir
Jahrzehnte schaffen. Daflr braucht es
Mut zur Offenheit.

Die Frage bleibt aber: Wie sichert man

solche Regeln ab, wenn Vertrauen fehlt?
Genau das ist der Knackpunkt. Ich
glaube aber, dass der Weltraum hier ein
interessantes Paradigma sein konnte.
Diese Idee einer friedlichen, gleichbe-
rechtigten Zusammenarbeit ist noch
immer stark verankert.

Als Gegenmodell zur klassischen Macht-

politik?

Ja. Ein Weltraumspezialist der Schwei-
zer Armee sagte mir einmal: Wir garan-
tieren den Frieden im Weltraum, nicht
die Sicherheit. Das klingt zunachst
paradox, meint aber, der Weltraum
musse bewusst aufierhalb von Macht-
logik gehalten werden. Dort gibt es
keine Sanktionen, auch keinen Wirt-
schaftskrieg.

Auch aus praktischen Griinden.

Naturlich. Niemand kann die internatio-
nale Raumstation allein betreiben. Aber
dass man nicht einmal dariber nach-
denkt, den Weltraum mit Sanktionen zu
Uberziehen, zeigt, wie stark diese Idee
noch ist. Und ich glaube, genau dieser
Traum einer friedlichen Zusammen-
arbeit hat politische Kraft. Der Welt-

raum kann ein Symbol daflr sein. m
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Europas Krafte biindeln

»Krieg beginnt und endet nicht
beim Militdr. Er trifft immer die
Schwachstellen einer
Gesellschaft - Informationsrdaume,
Infrastruktur, Psyche, Alltag”.

Dr. Larysa Visengeriyeva,
Ukraine/Deutschland

Illustration Campwillowlake/iStock
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O5_Eecoystem . ... ... Intelligence-Architektur

Das Zeitalter
autonomer Verteidigung

Hybride Angriffe, Kl-beschleunigte Bedrohungen und Desinformation
erzwingen einen Paradigmenwechsel. 2026 muss Europa Cybersicher-
heit und strategische Intelligence zusammenfiihren - weg von reaktiver
Abwehr, hin zu einer demokratisch verankerten, proaktiven Sicher-

heitsarchitektur.

m Jahr 2026 muss die kiinstliche Trennung zwischen

»Cybersicherheit“ und ,,strategischer Intelligence“ fak-

tisch aufgehoben werden. Fiir Europa ist Intelligence

keine periphere Staatsfunktion mehr, sondern die Kern-
infrastruktur einer resilienten Gesellschaft. Im folgenden argu-
mentieren wir fiir einen grundlegenden Ubergang von reaktiver,
technisch gepragter Abwehr hin zu einer proaktiven, menschen-
zentrierten Interpretationsfahigkeit. Intelligence wird dabei nicht
linger als abgeschlossener Aufgabenbereich der Geheimdienste
verstanden, sondern als ganzheitliche gesellschaftliche, politische
und technologische Aufgabe.

Die vorgeschlagene Architektur balanciert die ,,Last des Ver-
teidigers” ethischer Betriebsmodelle - verankert in den Transpa-
renzanforderungen des EU AI Act - mit einem strategischen Pi-
vot hin zu proaktiver Verteidigung in Maschinengeschwindigkeit.
Indem autonome Verteidigung und erweiterte OSINT fest in de-
mokratischen Werten verankert werden, transformiert Europa
Intelligence zu einer Grundlage von Verantwortung und kollekti-
ver Selbstvergewisserung. Dieses Rahmenwerk {iberwindet eine
iiberholte ,Firewall“-Mentalitdt zugunsten eines Continuous
Threat Exposure Management (CTEM)-Ansatzes und stellt si-
cher, dass strategische Klarheit unser zentrales Kapital beim
Schutz demokratischer Souverinitit gegentiber hybriden Bedro-

hungen bleibt. >

TEXT_ Brendan Kotze

Brendan Kotze ist Chief Delivery Officer
bei dem international tatigen Cybersecu-
rity-Unternehmen Performanta (Haupt-
sitz London, UK). Mit {iber 20 Jahren
Erfahrung in der IT-Sicherheit war er
entlang des gesamten Security-Lebens-
zyklus tatig, bis hin zur Rolle als CISO.
Heute verantwortet er Entwicklung,
Automatisierung und Beratung mit Fo-
kus auf praxisnahe Sicherheitslosungen,
die Geschaftsrisiken reduzieren und

Menschen im digitalen Raum schiitzen.

KEY MESSAGES

- Die Trennung zwischen Cybersicher-
heit und strategischer Intelligence ist
Uberholt: Europas Resilienz erfordert
eine integrierte Intelligence-Architektur.
- Europa muss auf hybride Bedrohun-
gen mit autonomer Verteidigung sowie
kollektiver Attribution reagieren.

- Intelligence ist eine demokratische
Versorgungsleistung: Transparenz,
OSINT und ,Duty to Share" starken
Staat, Wirtschaft und Gesellschaft.

> Offentliche Finanzierung ist strategi-
sche Sichtbarkeit: Informationsblackouts
und De-Priorisierung schwachen Ab-
schreckung und Souveranitat.

- Europas Vorteil liegt nicht in unregu-
lierter KI, sondern in vertrauensbasier-
ter, ethisch verankerter Verteidigung als

strategischem Differenzierungsmerkmal.
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Jenseits des Datendiebstahls: Kognitive
Kriegsfithrung und strukturelle Nabotage
Cyberoperationen haben sich von klassischer Spionage hin zu
struktureller Sabotage und kognitiver Kriegsfithrung verlagert.
m Das Ziel: Erosion institutionellen Vertrauens und Manipulation
der offentlichen Wahrnehmung durch synthetisierte Desinfor-
mation.
m Die Methode: ,Ransom-as-Espionage”, bei der Ransomware-An-
griffe als taktischer Rauchvorhang fir tiefgreifende Exfiltration

geistigen Eigentums oder zur politischen Erpressung dienen.

Der geopolitische Schmelztiegel:
Cyber als ,.erste Front®

Cyberoperationen stehen inzwischen im Zentrum geopolitischer

Dynamiken:

m Fragmentierte digitale Rechtsraume haben zu ,digitalen Blocka-
den” gefiihrt. Gegner greifen gezielt Engpasse in Lieferketten
(Halbleiter, maritime Logistik, Energie- und Versorgungsinfra-
struktur) an, um Volkswirtschaften zu ldhmen, noch bevor ein
physischer Schuss fallt. Dies kann zu erweiterten Storungen
fuhren, etwa durch Hafenstillstande, Standort-Spoofing in der
Logistik, Manipulation von Frachtmanifesten sowie logische und
physische Abfang- oder Angriffshandlungen, die Treibstoff-
knappheit und Stérungen auf der letzten Meile verursachen.

m Obwohl sie der Sicherheit dienen sollen, kdnnen bekannte
Schwachstellen in verpflichtenden ,Transparenzlisten” von
Gegnern ausgenutzt werden. Software-Stiicklisten (Software
Bill of Materials, SBOM) von Komponenten kritischer Infrastruk-
turen werden gezielt instrumentalisiert, indem die kleinste,
unauffalligste Softwarebibliothek angegriffen wird, von der das
gesamte System abhangt.

m Die Trennlinie zwischen digitalen ,Mafia“-Strukturen und staat-
lichen Nachrichtendiensten ist verschwunden. Staaten bedienen
sich krimineller Stellvertreter zur Durchfiihrung von Cyber-Er-
pressung und gewahren im Gegenzug rechtliche Immunitat, um
kritische europdische Sektoren und deren Lieferketten zu de-

stabilisieren.

3 Nachrichtendienste als demokratische
Versorgungsleistung (gesellschaftliche
Dimension)

Nachrichtendienstliche Erkenntnisse sind kein exklusives Si-

cherheitsinstrument mehr, sondern die operative Grundlage ge-

Intelligence-Architektur

sellschaftlicher Verantwortung und Teilhabe. Angesichts syste-

mischer Cyberbedrohungen und Desinformation ist ein

Ubergang von einer ,,Need-to-know*“-Kultur zu einem ,,Duty-to-

share“-Modell erforderlich.

m In einer Ara kognitiver Kriegsfiihrung und digitaler Polarisie-
rung mussen hochauflosende Cyber-Intelligence-Produkte als
offentliche Versorgungsleistung fungieren. Durch belastbare
Attribution von Cyberangriffen und Desinformationskampagnen
ermoglichen sie die Zuriickweisung gegnerischer Narrative und
Einflussnahme.

m Soziale Medien sind zu den primaren Verbreitungssystemen fir
,Wahrnehmungs-Hacks" geworden. Vor diesem Hintergrund
muss der Austausch nachrichtendienstlicher Erkenntnisse auch
die Identifikation koordinierten, inauthentischen Verhaltens und
algorithmischer Manipulation umfassen. Indem offengelegt
wird, wo auslandische staatliche Akteure polarisierende Inhalte
einspeisen, verhindert hochauflosende Intelligence die schein-
bar organische Radikalisierung der Bevolkerung und schiitzt
die Integritat des nationalen Informationsraums.

m Gegner richten ihre Angriffe zunehmend gegen Einzelpersonen
- von Beamten bis zu Privatpersonen - und nutzen dabei , Life-
style-Pattern“-Analysen und OSINT-Erkenntnisse fiir hochprézi-
ses Social Engineering, Einflussnahme, Erpressung oder sogar
kinetische Zielauswahl. Durch die Demokratisierung von Threat
Intelligence kénnen Individuen mit , digitalen Friihwarnsyste-
men"“ ausgestattet werden. So wird verdeckte Telemetrie in
personliche Verteidigungsinstrumente Uberfuhrt, etwa durch
automatisierte Hinweise auf Deepfake-Medien oder die Identi-
fikation bosartiger Infrastruktur, noch bevor ein Klick erfolgt.
Auf diese Weise wird der private Birger als kritisches Glied in
der nationalen Sicherheitskette geschiitzt - insbesondere vor
dem Hintergrund, dass die personliche digitale Identitat leicht
zum Vektor fur laterale Bewegungen werden kann, Uber den
Angreifer die Liicke zwischen verwundbaren hauslichen Umge-
bungen, dem Individuum und hochrangigen Unternehmens-

oder Staatsnetzen uberbricken.

Der Kl-gestiitzte Gegner und die
Governance-Liicke
Im Jahr 2026 ist das ,,KI-Wettriisten“ durch ausgeprigte Asym-
metrien gepragt.
m Unregulierte vs. ethische KI: Gegner setzen ,jailbroken" Modelle
ohne Sicherheits- oder ethische Leitplanken ein, um die Erstel-

lung von Malware zu automatisieren, Social-Engineering-An- >
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griffe zu lokalisieren und Schwachstellen auszunutzen - und in
noch problematischerer Weise auch unerfahrenen Akteuren zu
ermoglichen, komplexe, mehrstufige Angriffe mit der Prazision
und Geschwindigkeit von Experten in grofiem Mafistab durchzu-
fuhren.

m Die Last der Verteidiger: Europdische Akteure operieren unter
dem EU-KI-Rechtsrahmen (EU Al Act), der Erklarbarkeit, Trans-
parenz und menschliche Aufsicht (,human in the loop“) ver-
langt. Diese ,eingebaute Latenz" ist ethisch zwingend notwen-
dig, wird jedoch zunehmend zu einem taktischen Nachteil.

m Die Uberwindung der Trennung zwischen akademischen und
operativen Silos ist kein rein intellektuelles Ziel, sondern eine
Voraussetzung fiir Souveranitat. Europa muss eine interdiszipli-
nare Talentpipeline aufbauen, die die Kluft zwischen techni-
schen Ingenieurwissenschaften und geopolitischen Instituten
Uberbrickt. Es gilt, eine neue Generation von ,Strategic Ana-
lysts“ und , Intelligence Ethicists" auszubilden, die autonome
Verteidigungssysteme steuern und maschinenschnelle Warn-
signale in ihren jeweiligen ethischen und geopolitischen Kontext

einordnen konnen.

5 Der akademische Knotenpunkt

Um eine gemeinsame strategische Sprache fiir das Zeitalter hyb-
rider Bedrohungen zu entwickeln, muss Europa die Silos zwi-
schen Disziplinen aufldsen, die traditionell getrennt voneinander
betrachtet werden. Eine ganzheitliche Intelligence-Kultur erfor-
dert die Konvergenz von akademischer Tiefe, ethischer Strenge
und operativer Ingenieurskunst.

m Nachrichtendienste missen als interdisziplinares Forschungs-
feld verstanden werden (Sozialwissenschaften, Ethik und Inge-
nieurwissenschaften). Europa muss ein eigenes Forschungs-
okosystem fordern, um die intellektuelle Souveranitat tber
seine analytischen Werkzeuge zu sichern.

m Europa muss eine interdisziplinare Talentpipeline etablieren,
die technische Ingenieurhochschulen mit geopolitischen Institu-
ten verbindet.

m Es ist eine neue Generation von ,Strategic Analysts" und , Intel-
ligence Ethicists” auszubilden, die als strategische Dirigenten
agieren: Sie definieren missionskritische Zielsetzungen und
ethische Parameter autonomer Systeme, anstatt sich auf manu-
elle Einzelfalltriage zu beschranken.

m Durch die Verbindung dieser Disziplinen ldsen wir uns von rein

technokratischen Reaktionen hin zu einem ,Total-Defence"-An-
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satz. Dieser interdisziplinare Zugang ermoglicht es Entschei-
dungstragern und Praktikern, technische Telemetriedaten durch
eine einheitliche Linse zu interpretieren und sicherzustellen,
dass jedes Signal in seinem angemessenen geopolitischen und

ethischen Kontext verankert ist.

6 Der Public-Private-Nexus

Die europdische Nachrichtendienstarchitektur kann nicht linger
ein staatliches Monopol sein. Vielmehr sollte ein formalisierter
Rahmen geschaffen werden, um Experten aus dem privaten Sek-
tor in systemischen Krisen gezielt zu ,,aktivieren® und so den Be-
trieb kritischer Infrastrukturen sicherzustellen. Dieser Rahmen
schliefit die Umsetzungsliickezwischen staatlicher Attribution
und privater Innovationsfahigkeit und gewihrleistet, dass kriti-
sche Infrastrukturen auch unter hybriden Zwangslagen funkti-
onsfahig bleiben. Gleichzeitig stellt er sicher, dass essenzielle
Dienstleistungen, auf die europdische Biirgerinnen und Biirger
angewiesen sind, selbst unter Angriffen resilient und transparent

verteidigt werden.

Dimension Staatliche Privatsektor
Nachrichtendienste

Mandat Nationale Souveranitat Risikominderung und
und Sicherheit Geschaftskontinuitat

Datenzugang/ Zielgerichtete, hochwer- | Breite, globale

Fokus tige Signale sowie klas- | Telemetrie und OSINT
sifizierte HUMINT- und
SIGINT-Erkenntnisse

Rechtsrahmen | Klassifizierte NIS2 / DSGVO / DORA /
Sicherheitsgesetze CIS / NIST / 1SO

Fahigkeiten Legitime Attribution Schnelle technologische
und staatliche Reaktion | Innovation und globale

Skalierbarkeit

Gleichzeitig muss die Dual-Use-Natur des nichtstaatlichen
Intelligence-Marktes anerkannt werden. Wéhrend private ,,Thre-
at-Intelligence“-Unternehmen unverzichtbare Partner sind, stellt
der Aufstieg unregulierter kommerzieller Uberwachungs-
»Marktstrukturen® ei n erhebliches Spionageabwehrrisiko dar.
Europa muss daher einen regulatorischen ,,Safe Harbor* schaf-
fen, der privaten Verteidigern Rechtssicherheit bietet, wenn sie in

systemischen Krisen hochauflosende Telemetriedaten teilen. >
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Resilienz finanzieren: Lehren aus dem
UN-amerikanischen ,Defunding“-Modell

Eine zentrale Verwundbarkeit im Jahr 2026 ist die Erosion insti-

tutioneller Finanzierung. Die jiingsten Erfahrungen in den USA

dienen als eindringliche Warnung: Die Mittelkiirzungen fiir die

CISA (Cybersecurity and Infrastructure Security Agency) und

das Auslaufen des Cybersecurity Information Sharing Act Ende

2025 fuhrten zu:

m Informationsblackout: Einem geschatzten Rickgang des freiwil-
ligen Bedrohungsaustauschs um 80 %, ausgelost durch den
Wegfall von Haftungsschutz fir private Unternehmen.

m Massiven Budgetkiirzungen: Einsparungen von bis zu 62 % in
Engagement-Abteilungen und 73 % in Risikomanagementzent-
ren haben die Fahigkeit, Frihwarnungen fir Kommunen und
kleine Unternehmen bereitzustellen, erheblich geschwacht.

m Fragmentierung der Verteidigung: Die Unterfinanzierung offent-
licher ,Clearingstellen” zwingt Organisationen zur Arbeit in
Silos. Diese zersplitterte Verteidigung ist fir staatlich unter-
stitzte Akteure leicht zu durchdringen und wird so selbst zur

strategischen Chance fir Angreifer.

Europa muss dieses Modell der De-Priorisierung entschieden
zuriickweisen. Dauerhafte 6ffentliche Finanzierung ist kein Kos-
tenfaktor, sondern eine strategische Investition in die kollektive
Sichtbarkeit, die notwendig ist, um ,,Grey-Zone“-Manéver frith-

zeitig zu erkennen.

CTEM: Die operative Briicke zur
strategischen Klarheit
Europa muss Continuous Threat Exposure Management
(CTEM) einfiithren, um Sicherheitsmafinahmen mit strategischer
Souverénitit zu verkniipfen - und dort anzusetzen, wo der grof3-
te strategische Mehrwert erzielt werden kann.
1. Abgrenzung (Scoping): Definition der Schutzgiiter - von
Stromnetzen bis zu demokratischen Datenbanken -, die fir eine
freie Gesellschaft" essenziell sind.
2. Erkennung (Discovery): Identifikation nicht nur technischer
Schwachstellen, sondern auch von ldentitatsrisiken und Fehl-
konfigurationen, die in der Grey Zone ausgenutzt werden.
3. Priorisierung: Bewertung von Bedrohungen nach ihrem Po-
tenzial, die europaische Stabilitat zu unterminieren - nicht
allein nach technischer Schwere.
4, Validierung: Einsatz von Red-Teams sowie Kl-gegen-KI-Si-

mulationen, um zu Uberprifen, ob eine Bedrohung bestehende
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Verteidigungen tatsachlich Gberwinden kann.
5. Mobilisierung: Abkehr von reiner ,Alert-Jagd" hin zur auto-
matisierten Behebung jener 1 % der Exponierungen, die strate-

gisch wirklich relevant sind.

Cyberhygiene: Das Fundament

strategischer Resilienz
Mit dem Ubergang Europas zu autonomen Verteidigungsfihig-
keiten muss sich Cyberhygiene von einer Abfolge routineméaf3i-
ger Mafinahmen zu jener strukturellen Systemgesundheit
entwickeln, die Hochgeschwindigkeits-Intelligence- und Vertei-
digungssysteme iiberhaupt erst funktionsfahig macht. Ohne die-
se Basis ist der ,,strategische Pivot“ nicht méglich: Vernachléssig-
te Hygiene erzeugt Erkennungsliicken und Telemetrie-Rauschen,

das von Angreifern als Rauchvorhang genutzt werden kann.

Der erfahrene Angreifer des Jahres 2026 ,bricht" nicht mehr ein

- er ,loggt” sich ein.

m Living off the Land (LotL): Hochentwickelte Akteure umgehen
klassische Antivirenlosungen, indem sie integrierte Administra-
tionswerkzeuge, Edge-Gerite (Router, Firewalls) sowie Liefer-
ketten missbrauchen. Sie verschmelzen mit legitimen Netz-
werkaktivitaten und erreichen so dauerhafte Prasenz.

m ldentitdtsbasierte Infiltration: Gegner priorisieren den Diebstahl
nicht-menschlicher Identitaten, etwa von Kl-Agenten oder Ser-
vice-Tokens. Das Management dieser ,Geisteridentitdten” stellt

eine der grofiten derzeitigen Verteidigungsliicken dar.

Im Rahmen der regulatorischen Vorgaben fiir wesentliche Ein-

richtungen unter der NIS2-Richtlinie und dem Cyber Resilience

Act sind die folgenden Punkte verpflichtende Sdulen der euro-

péischen Intelligence-Architektur:

m Sichtbarkeitsgebot: Man kann nicht verteidigen, was man nicht
sieht. Kontinuierliche Asset-Erkennung stellt sicher, dass die
Scoping-Phase des Continuous Threat Exposure Management
(CTEM) belastbar ist; ein nicht erfasstes loT-Gerat oder ein
vergessener Legacy-Server fungiert als unsichtbare Umgehung
selbst fir hochentwickelte KI-Agenten.

m ldentitidtshygiene: Europa muss von klassischer MFA (Multi-
Faktor-Authentifizierung) zu hardwarebasierter, phishing-resis-
tenter Authentifizierung lbergehen. Im Zeitalter Kl-generierter
Angriffe sind traditionelle Multi-Faktor-Verfahren (z. B. E-Mail
oder SMS) nicht ldnger ,angemessen und verhaltnismaiig”.

m Lieferkettenverantwortung: Organisationen tragen nun stra- >
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tegische Verantwortung fiir die Sicherheitslage ihres gesamten
Zulieferer-Okosystems. Der Cyber Resilience Act (CRA) unter-
stiitzt diesen Wandel, indem er den Ubergang von ,implizitem

Vertrauen" zu kontinuierlicher Lieferantenbewertung erzwingt.

1 Erkennung und Reaktion: Das Zeitalter
autonomer Verteidigung

Die Umsetzungsliicke muss geschlossen werden. Wenn CTEM

das Radar ist, das Bedrohungen am Horizont erkennt, dann sind

Erkennung und Reaktion die Reflexe, die sie in Echtzeit neutrali-

sieren.

Geschwindigkeit und Volumen moderner Cyberangriffe ha-
ben menschzentrierte Reaktionsmodelle zu einer sekundéren
Unterstiitzungsfunktion gemacht. Das klassische Security-Ope-
rations-Centre-Modell (SOC) muss sich entsprechend wandeln.
Anstelle manueller Bedrohungssuche oder statischer Erken-
nungsregeln ist ein Ubergang zu Multi- Agenten-Systemen erfor-
derlich, die Echtzeit-Triage und automatisierte Einddmmung

leisten.

m Das Ende der Verweildauer: Friiher hielten sich Angreifer durch-
schnittlich iber 200 Tage unentdeckt in Netzwerken auf. Kl-ge-
stiitzte Erkennung muss auf ,,Zero Dwell Time" zielen - die
Identifikation und Neutralisierung von Angreifern in Maschinen-
geschwindigkeit.

m Autonome Einddmmung: Wird eine hochauflosende Bedrohung
erkannt, mussen Systeme selbstheilende Reaktionen ausfiihren:
kompromittierte Knoten isolieren, geleakte Session-Tokens
deaktivieren und Netzwerkverkehr stoppen - ohne auf mensch-
liche Freigabe zu warten.

m Auditierbare Autonomie: Jede autonome Aktion wird mit einer
Kl-generierten Begrindung protokolliert. Dies erfiillt die Trans-
parenzanforderungen des EU-Al-Acts, ohne die Verteidigungs-
geschwindigkeit zu reduzieren.

m Geschaftskontext-Risiko: Eine zentrale strategische Herausfor-
derung besteht darin, ,selbstverursachte Ausfille” zu vermei-
den, etwa wenn Kl zur Eindammung einer geringfligigen Infek-
tion eine kritische Produktionslinie stilllegt.
Entscheidungstrager missen daher kontextbewusste Kl priori-
sieren, die geschaftliche und mission-kritische Abhangigkeiten

versteht.

Intelligence-Architektur

1 ONINT und KI: Das neue ,strategische
Radar®

In einem demokratischen Rahmen ist Open-Source-Intelligence

(OSINT) eine tragende Saule von Transparenz. Im Gegensatz zu

verdeckten Methoden stiitzt sich OSINT auf rechtmaf3ig erhobe-

ne, 6ffentlich oder kommerziell verfiigbare Daten und eignet sich
damit besonders fiir Gesellschaften, die Rechtsstaatlichkeit und
offentliche Rechenschaftspflicht betonen.

m Bis 2026 (ibersteigt das Volumen digitaler Daten - von Satelli-
tenbildern bis zu Social-Media-Telemetrie - die menschliche
Verarbeitungskapazitat. Kl-gestiitzte OSINT fungiert als Radar,
das dieses Umfeld kontinuierlich scannt, um Grey-Zone-Aktivi-
taten zu erkennen, bevor sie eskalieren. Fallstudien zeigen,
dass die Verkniipfung von OSINT mit technischer Telemetrie
gegnerische Vorbereitungsinfrastruktur bis zu 48-72 Stunden
vor einem aktiven Einsatz identifizieren kann.

m Die Integration grofier Sprachmodelle (LLMs) und autonomer
Kl-Agenten transformiert rohe ,Open-Source-Informationen”
(OSINF) in ,handlungsrelevante Intelligence” (OSINT). KI kom-
primiert die Intelligence-Wertschopfungskette und ermoglicht
das Echtzeit-Scannen von Millionen von Assets zur Erkennung
friher Kompromittierungsindikatoren und Verhaltensanoma-
lien.

m Im Zeitalter der ,Informationsverschmutzung” fungiert OSINT
als Instrument des ,,Pre-Bunking"”. Durch die Bereitstellung
einer verifizierten, transparenten Faktenbasis konnen demokra-
tische Institutionen gegnerische Narrative benennen, bevor sie
im offentlichen Bewusstsein Fuf} fassen.

m Um eine demokratische Versorgungsleistung zu bleiben, muss
dieses ,strategische Radar" unter auditierbarer Autonomie
operieren. Wahrend Kl die notwendige Geschwindigkeit liefert,
missen die Kriterien fir Analyse und Scanning gegeniber
Aufsichtsinstanzen transparent bleiben, um die Einhaltung des
EU-Al-Acts und der Grundrechte sicherzustellen.

m Da OSINT auf offentlichen Daten beruht, konnen seine Ergebnis-
se breiter mit Zivilgesellschaft, Wirtschaft und internationalen
Partnern geteilt werden, ohne geheime Quellen zu gefahrden.

m Interdisziplindre Zusammenarbeit: Dieses Radar entfaltet seine
grofite Wirkung, wenn es staatliche Nachrichtendienste, private
Telemetrie und akademische Forschung verbindet und so eine
gemeinsame strategische Sprache fir das 21. Jahrhundert

schafft. >
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1 Strategische Optionen fiir eine

europiische Intelligence-Architektur

Wir pladieren fiir ein proaktives européisches Intelligence-Para-

digma, das auf strategische Handlungsfihigkeit ausgerichtet ist:

m Stirkung der Single Intelligence Analysis Capacity (SIAC) zu
einem rund um die Uhr arbeitenden Echtzeit-Lage- und Bewer-
tungszentrum, das technische Telemetrie mit geopolitischer
Vorausschau integriert.

m Formalisierung von Marktstrukturen, in denen der private Sek-
tor schnelle Innovation liefert, wahrend der Staat legitime Attri-
bution und souverdnen Schutz gewahrleistet.

m Lehren aus dem ,Informationsblackout” von 2025 in anderen
Rechtsraumen ziehen: Europa muss sicherstellen, dass offentli-
che Finanzierung von Behorden ein nicht verhandelbarer Pfei-
ler nationaler Resilienz bleibt.

m Eine europaische Intelligence-Architektur muss einen einheit-
lichen Cyber-Lagezentrum (Unified Cyber Situation Room) um-
fassen. Dieses Uberbriickt die Liicke zwischen technischer
Telemetrie (aus dem Privatsektor) und geopolitischer Intention
(staatliche Dienste) und schafft ein gemeinsames Lagebild
(,,Common Operating Picture") fur alle 27 Mitgliedstaaten, um
kollektive Attribution zu ermaglichen.

m Auch wenn die , Aktivierung" des Privatsektors fir die Aufrecht-
erhaltung der Geschaftskontinuitat essenziell ist, muss die
Dual-Use-Natur des nichtstaatlichen Intelligence-Marktes an-
erkannt werden. Um Risiken durch unregulierte kommerzielle
Uberwachungsstrukturen zu begrenzen, muss Europa einen de-
mokratischen Standard fiir private Intelligence-Anbieter etablie-
ren. Dieser stellt sicher, dass aktivierte private Experten inner-
halb eines regulatorischen ,Safe Harbor* agieren und
denselben ethischen Leitplanken sowie Transparenzanforderun-

gen unterliegen wie souverane staatliche Dienste.

1 Schlussfolgerung: Ein Aufruf zu
strategischer Klarheit

Nachrichtendienstliche Erkenntnisse sind die Grundlage fun-

dierter Urteilsbildung. Durch die Integration eines CTEM-ba-

sierten operativen Standards und die Anerkennung der KI-Go-

vernance-Liicke vollzieht Europa den Ubergang von reaktiver

»Cyberabwehr® zu proaktiver strategischer Klarheit.

m Das Versaumnis, das digitale Umfeld richtig zu interpretieren,
ist ein Versagen demokratischer Verantwortung. Intelligence
muss als Versorgungsleistung verstanden werden - konstant,

verlasslich und grundlegend. Dies befahigt nicht nur Staat und

Intelligence-Architektur

Wirtschaft, sondern auch die Birgerinnen und Birger, sich in
einer Ara der Desinformation zu orientieren.

Eine europaische Intelligence-Architektur muss Uber reinen
Informationsaustausch hinausgehen und kollektive Attribu-

tion ermoglichen. Der Unified Cyber Situation Room fungiert als
,Hohes Gericht der Attribution”, das private technische Telemet-
rie mit staatlicher geopolitischer Bewertung verbindet. Wenn 27
Mitgliedstaaten mit einer gemeinsamen, evidenzbasierten Stim-
me sprechen, wird technische Intelligence zu einem wirksamen
strategischen Abschreckungsinstrument und verleiht diplomati-
schen Reaktionen das notwendige politische Gewicht.

Das Modell der De-Priorisierung, das zu Informationsblackouts
flihrt, muss abgeleht werden. 2026 ist Sichtbarkeit Abschre-
ckung. Stete offentliche und wissenschaftliche Finanzierung ist
eine strategische Investition, die Gegnern signalisiert, dass man
Grey-Zone-Manover sofort erkennt und kollektiv attribuiert.
Wenn hochauflésende Intelligence als verlassliche Versor-
gungsleistung behandelt wird, starkt dies Staat, Wirtschaft und
Gesellschaft gegen kognitive und strukturelle Sabotage.

Die ,,Patch-alles“~Illusion muss aufgegeben werden. Erfolg
misst sich daran, 99 % des technischen Rauschens ignorieren
zu konnen, um jene 1 % der Schwachstellen auf dem kritischen
Pfad zur Souveranitat fehlerfrei zu verteidigen - identifiziert
durch das CTEM-Radar.

Finanzierung ist Sichtbarkeit: Wie die systemische Fragilitat
nach der De-Priorisierung von Behorden wie der CISA in den
USA zeigt, sind Kirzungen bei Cyber-Intelligence-Budgets
selbstzugefiigte Verwundungen. Nur nachhaltige Finanzierung
erhélt den ,Clearinghouse*-Effekt, der fiir kollektive europdi-
sche Verteidigung erforderlich ist.

Der Ubergang muss von menschengeschwindigen Gremien zu
agentischer Verteidigung erfolgen. Systeme miissen selbsthei-
lende Reaktionen ausfiihren konnen. Dies erfordert jedoch auto-
nome Compliance: eine interne Schicht ,digitalen Rechts", die
sicherstellt, dass maschinenschnelle Mafinahmen ethisch ver-
tretbar, auditierbar und mit dem EU-AI-Act vereinbar bleiben.
Souveranitat 2026 ist eine gemeinsame Aufgabe. Ein formeller
Rahmen, der private Innovation und akademische Forschung in
Krisen aktiviert, ist flr die Funktionsfahigkeit kritische Infra-
strukturen auch unter hybriden Zwangslagen entscheidend.
Wahrend Gegner durch unregulierte Kl an Geschwindigkeit
gewinnen, gewinnt Europa Resilienz durch Vertrauen. Indem
ethische Leitplanken fest in automatisierte Verteidigung integ-
riert werden, stellen wir sicher, dass Sicherheit niemals auf

Kosten unserer Werte erreicht wird. m
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Krieq im Kopf

Cognitive Warfare operiert mit Desinformation, Fake News und Mani-
pulation. Organisationsexpertin Rafaela Kraus iiber psychologische
Angriffsflaichen moderner Gesellschaften, den Umgang mit Unsicherheit -
und warum demokratische Resilienz lange vor der Technik beginnt.

Wie ordnen Sie den Begriff Cognitive

Warfare ein - auch im Verhaltnis zu klas-

sischer Propaganda oder Informations-

kriegsfiihrung?
Rafaela Kraus: Die Begriffe Uberlappen
sich. Hybride Kriegsfihrung beginnt
haufig mit der Spaltung von Gesell-
schaften. Medien spielen dabei eine
zentrale Rolle: Denken wir an Deep-
fakes, Fake News und gezielte Desinfor-
mationskampagnen. Hinzu kommt die
Einflussnahme auf einzelne Personen,
wie z.B. Politiker, die bewusst als Inst-
rumente genutzt werden. Es geht aber
insgesamt weniger darum, Menschen
von bestimmten Inhalten zu Uberzeu-
gen, sondern vielmehr darum, zu ver-
unsichern und zu polarisieren - Gesell-
schaften auseinanderzubringen und
dadurch angreifbarer, weniger resilient
zu machen.

Cognitive Warfare ist also ein Teil hybri-

der Kriegsfiihrung?

Ich denke schon. Auch klassische Sabo-

tageakte - etwa Stromausfalle - haben
eine psychologische Komponente. Sie
erzeugen den Eindruck, dass Politik und
Institutionen unfahig sind, dass der
Staat seine Birger nicht schiitzt. Sub-
version ist dabei eine Eskalationsform:
Bestehende innere Spannungen werden
verstarkt, Minderheiten mit antidemo-
kratischen Narrativen instrumentali-
siert. Das sieht man etwa in den balti-
schen Staaten, wo russische
Minderheiten gezielt Uber soziale Me-
dien und spezifische Kanale angespro-

chen werden.

Lernt hybride Kriegsfiihrung dabei auch

vom Terrorismus?

Die Methoden ahneln sich teilweise,
aber es gibt einen wichtigen Unter-
schied. Im Falle eines Terroranschlags
machten sich die Tater meist als Verur-
sacher zu erkennen geben. Beim hybri-
den Krieg und bei Cognitive Warfare ist
dagegen Unklarheit die zentrale Strate-

gie. War es Sabotage, ein Unfall, ein >

INTERVIEW_ Rafaela Kraus

Prof. Dr. Rafaela Kraus ist Professorin
fur Unternehmens - und Personalfih-
rung an der Universitat der Bundes-
wehr Minchen. Sie forscht unter ande-
rem uber Intrapreneurship und
Entrepreneurship, Defense/ Dual Use
Innovation, Transformation (z.B. Auto-
industrie und Verteidigung), Leadership

und Organisationskultur.

KEY MESSAGES

> Cognitive Warfare ist Teil hybrider
Kriegsfliihrung und zielt primar auf
Verunsicherung, Polarisierung und
Vertrauensverlust - nicht auf klassi-
sche Uberzeugung.

- Ambiguitat ist Strategie: Unklare
Urheberschaft wirkt destabilisierender
als offene Gewalt.

- Kl und skalierbare Desinformation
verstarken psychologische Effekte bei
minimalem Ressourceneinsatz.

- Bildung, Medienkompetenz und
produktiver Dissens sind zentrale
Verteidigungsinstrumente.

- Resilienz bedeutet: Unsicherheit
aushalten, ohne in Naivitat oder Total-

misstrauen zu verfallen.
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~Menschen miissen lernen, aktiv Fragen zu stellen:

Woher kommt diese Information? Wem niitzt sie?*

Rafaela Kraus

Einzeltater, ein fremder Staat? Je diffu-
ser die Zuschreibung, desto wirksamer
die Strategie...

...weil wir mit Uneindeutigkeit schlecht

umgehen kénnen?
Genau. Unsere Gesellschaft basiert auf
klaren Regeln. Wir sind es gewohnt,
dass Konflikte benennbar sind, mit
eindeutigen Eskalationsstufen. Grauzo-
nen widersprechen unseren Erwartun-
gen und Wahrnehmungen. Im Alltag
flhlt es sich zwar nicht so an, als befan-
den wir uns im Krieg - und doch sind
wir in einer Art Kriegszustand. Hinter
den Kulissen ereignen sich viele Dinge
parallel, deren Urheber wir nicht klar
benennen kdnnen. Das macht die Be-
drohung so ernst.

Ziel hybrider Kriegsfiihrung ist also kol-

lektive Verunsicherung - das erinnert an

das psychologische Phdanomen des Gas-

lighting.
Ja. Es wird ein Zustand erzeugt, in dem
man der eigenen Wahrnehmung nicht
mehr traut. Mit geringen Mitteln lassen
sich Effekte erzielen, fur die sonst mili-
tarische Gewalt ndtig ware. Man nutzt
etwa sogenannte Wegwerfagenten oder
,nitzliche Idioten", die glauben, das
Richtige zu tun. Das ist extrem kosten-
effizient im Vergleich zu einem offenen
militarischen Angriff.

Nehmen wir das Beispiel des Berliner

Blackouts im Januar. Welche Fragen sollte

man sich da als Biirger stellen?
Das Wichtigste ist Aufklarung. Der
Bevolkerung muss klar werden, dass

wir uns in einer Situation befinden, in

der gegnerische Akteure gezielt versu-
chen, unsere Gesellschaft von innen
heraus zu verunsichern und zu spalten.
Es geht darum, Vertrauen in unsere
Institutionen zu untergraben - in den
Staat, in Behorden, Polizei, Bundes-
wehr. In anderen Lander, etwa in Skan-
dinavien, wird schon in der Schule fir
diese Gefahr sensibilisiert, ganz im
Sinne einer Gesamtverteidigung. Dazu
zahlt auch Verteidigung in unseren
Kopfen. Wir mussen akzeptieren, dass
die ,graue” Kriegssituation Realitat ist
und eine gewisse Instabilitat zur neuen
Normalitat gehort. Entsprechend
braucht es Awareness in der Breite der

Gesellschaft.

Awareness - das meint auch kritisches

Denken und Medienkompetenz?

Absolut. Kritisches Denken und der
Umgang mit Medien kommen in Schu-
len noch immer zu kurz. Das ist oft ein
punktuelles Thema, dabei musste es
dauerhaft prasent sein. Menschen miuis-
sen lernen, aktiv Fragen zu stellen:
Woher kommt diese Information? Wem
nutzt sie? Wenn man es nicht weif3,
sollte man misstrauisch sein. In dem
Moment, in dem wir uns instrumentali-
sieren lassen, hat der Gegner bereits

gewonnen.

KI-Sprachmodelle konnen extrem iiberzeu-
gende Texte generieren, mit denen sich
massenhaft und skaliert Meinungen beein-
flussen lassen - um etwa die Unterstiit-
zung fiir die Ukraine zu untergraben. Was

kann man dagegen tun?

Wir brauchen mehr als nur technische

Abwehr. Notig sind jetzt deutlich mehr
Bildung, Informationskampagnen und
strukturelle Resilienz. Covid hat ge-
zeigt, wie schnell sich Verschworungs-
theorien verbreiten. Seither ist zu we-
nig passiert. Andere Lander,
insbesondere die baltischen Staaten,
sind weiter, weil sie auch stark betrof-
fen sind. Und wir missen auch Unter-
nehmen mitdenken: Resilienz kritischer
Infrastrukturen, klare Standards, ent-
sprechende Gesetze. Das kostet Geld
und ist aufwendig - aber wir kommen

nicht darum herum.

Gab es Momente, in denen Sie erkannten,
selbst verwundbar fiir solche Mechanis-

men zu sein?

In der Startup-Bubble, in der ich ja oft
bin, schimpft man gern auf Regulierung,
die Schwerfalligkeit Europas, die Unfa-
higkeit, konzertiert zu handeln und
wirklich zu kooperieren. Bei diesem
Europa-Bashing ertappe ich mich schon
manchmal. Ich frage mich, ob Europa-
Bashing nicht auch Teil dessen ist, was
hybride Kriegsfihrung bezweckt: dass
wir Europa als nicht funktional empfin-
den und nur noch kritisieren, statt
konstruktiv zu sein. Ich glaube, man
muss aufpassen, dass man dieses Nar-
rativ nicht einfach nachbetet. Es ist ja
nicht vollig falsch - aber es spielt dem

Gegner in die Hande.

Gibt es iiberhaupt noch Institutionen,
denen man als Biirger komplett vertrauen

sollte?

Das wahre Risiko besteht fiir mich im

Entweder - Oder. Einerseits vertraut >
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»I's ist unméqlich, alles abzusichern oder vorherzusehen.

Wir werden mit Unsicherheit leben miissen.*

Rafaela Kraus

man Institutionen blind, weil da etwa
,Spiegel Online" driibersteht. Vielleicht
klickt man aber auf eine Fake-Seite.
Diese Naivitat, auf vertraute Muster zu
reagieren, weil sie serids wirken, einen
Anstrich von Wissenschaftlichkeit ha-
ben, ist fatal. Andererseits ist da die
Gefahr des totalen Misstrauens gegen-
Uber jeder Institution, der Wissenschaft,
der Politik. Am Ende entwickelt man ein
allumfassendes Misstrauen. Wir mus-
sen einen Mittelweg finden: Bildung, um
die eigene Naivitat abzulegen - und
zugleich Vertrauensbildung, um nicht
Uberall Gespenster zu sehen.

Uberreaktionen kénnen Teil des Problems

werden.

Genau. Wir kdnnen nicht alles schiitzen.
Wenn ich an kritische Infrastrukturen
denke: Energieversorgung, Kranken-
hauser, Wasser, Logistik. Es ist unmdog-
lich, alles abzusichern oder alles vor-
herzusehen und zu detektieren. Wir
werden mit Unsicherheit leben mussen.
Die Herausforderung ist: vorsichtig und
sensibel sein, aber nicht den Kopf ver-
lieren und uniiberlegt reagieren.

Als im Oktober letzten Jahres mehrfach
Drohnen tber dem Miinchner Flughafen
gesichtet wurden, wurden sofort Stim-
men laut, die sagten: Die missen alle
abgeschossen werden. Das ist nicht
immer die richtige Reaktion. Man kann
nicht wie auf einem Gefechtsfeld ein-
fach ,wild rumballern®. Es gibt recht-
liche Rahmenbedingungen, ein regulier-
tes Umfeld. Und Reaktionen miissen

angepasst und verhaltnismafig sein

Das Beispiel Drohnen zeigt auch, wie es
von einem Extrem ins andere kippen kann:
Erst herrschte Alarmzustand, dann war
das Thema plotzlich wieder von der Bild-
flache verschwunden.
Genau. Und das zeigt die multidimen-
sionale Herausforderung. Es geht dar-
um, was es in den Kopfen bewirkt -
aber auch um die reale Gefahr, etwa fur
einen Flughafen und den Flugbetrieb.
Hier hat Wissenschaftskommunikation
eine wichtige Aufgabe: Menschen dafir
zu sensibilisieren, dass diese einfachen
Schwarz-Weifi-Wahrheiten -, einfach
abschiefien” - eben auch gefahrlich
sind. Solche Vereinfachungen kdnnen
auch Teil von Cognitive Warfare sein.
Wir alle bewegen uns in Bubbles. Ist es
nicht extrem schwierig, aus einer Grup-
penmeinung auszuscheren?
Sicher, es ist schwierig. Genau deshalb
ist das auch eine Bildungsaufgabe.
Solche Mechanismen missten schon in
der Schule trainiert werden. Wie gehe
ich damit um, wenn ich anderer Mei-
nung bin? Wie argumentiere ich? Wie
halte ich Widerspruch aus? Naturlich ist
nicht jede abweichende Meinung auto-
matisch gut oder richtig. Es kann auch
sein, dass jemand vollig danebenliegt.
Aber entscheidend ist, dass wir lernen,
in den Dialog zu gehen und uns auf der
argumentativen Ebene auseinanderzu-
setzen. Das halte ich fUr eine der zent-
ralen Aufgaben.
Heifit das nicht auch, dass wir produktiven
Dissens in der Gesellschaft viel starker

fordern miissten?

Ja, genau. Ein Beispiel: Ich war im
Herbst auf einer Veranstaltung, die hiefd
,Sicherheitsdialog“. Da saf} unter ande-
rem ein Vertreter der Bundesschiiler-
konferenz auf dem Podium, aufierdem
eine Vertreterin der Feuerwehr und
General André Bodemann, der am Ope-
rationsplan Deutschland mitgearbeitet
hat. Ich fand das extrem gut, weil dort
ganz unterschiedliche Perspektiven
zusammenkamen - auch solche, die
nicht automatisch konform sind. Genau
das ist die Herausforderung: mehr
Interdisziplinaritat, mehr Perspektiven-

vielfalt statt Eindimensionalitat.

Liegt das Problem auch an unseren insti-

tutionellen Strukturen?

Sehr stark sogar. In Forschungseinrich-
tungen und Hochschulen sind wir nach
wie vor in Silostrukturen gefangen:
Fakultaten, Departments, Disziplinen.
Der Austausch ist begrenzt. Dabei konn-
ten gerade die Sozialwissenschaften,
etwa die Psychologie, enorm viel beitra-
gen - ebenso die Technologie, die zeigt,
was technisch moglich ist, zum Beispiel
mit KI. Dazu kommt die Sicherheits-
und Auflenpolitik, die strategisches
Verhalten von Akteuren versteht, und
die Soziologie, die gesellschaftliche
Dynamiken analysiert. Wir brauchen
viel mehr interdisziplindren Austausch.
Technologie wird in den Geistes- und
Sozialwissenschaften manchmal als
etwas Fremdes wahrgenommen - und
genau das mussen wir Uberwinden,
wenn wir zu besseren Losungen kom-

men wollen. >
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»Mit KI haben wir bessere Miglichkeiten, interdisziplindr
zu arbeiten und vernetzt zu denken.”

Rafaela Kraus

Wenn Sie sagen: Cognitive Warfare ist im
Kern eine Bildungsaufgabe - gehort dazu
nicht auch, Kinder friih als Individuen zu
starken und sie gegen iibermafigen Ein-
fluss von Bubbles zu immunisieren?
Ja. Unser Schulsystem ist stark auf
Konformitat ausgerichtet: Regeln ein-
halten, sich anpassen. Vieles, was fri-
her als Kern von Bildung galt - Wissen
speichern, reproduzieren -, ist im Zeit-
alter von Kl obsolet. Jetzt haben wir
bessere Moglichkeiten, interdisziplinar
zu arbeiten, vernetzt zu denken und
Wissensgebiete zu erschliefien, die
friher unzuganglich waren. Friher
mussten wir uns abgrenzen und fokus-
sieren, weil das Wissen explodiert ist.
Jetzt missen wir wieder lernen, eigen-
standig, kritisch und auch breiter zu
denken - ein Stiick ,undisziplinierter”
zu werden.

Was heifit das konkret fiirs Lernen?
Eigene Fragestellungen zu entwickeln,
kreativ und kritisch zu sein, das sind
Fahigkeiten, die heute zentral sind -
auch, um nicht anfallig zu werden fur
Manipulation, fir gezielte Beeinflussung
und fur subversive Strategien.

Was lernen Sie von jungen Leuten und

Start-Up-Griindern?

Eine Machermentalitat. Dieses: nicht
nur reden, sondern anfangen. Dinge
ausprobieren, iterativ vorgehen, dran-
bleiben. Diese Beharrlichkeit, reale
Probleme l6sen zu wollen - nicht nur
theoretisch daruber zu sprechen - finde
ich faszinierend. Nehmen wir zum Bei-

spiel Fake News: Wir Altere diskutieren

oft abstrakt dariber, wie gefahrlich sie
sind. Start-ups gehen eher hin und
fragen: Wie konnen wir sie technisch
erkennen? Welche Methoden gibt es?
Was lasst sich konkret bauen? Von
jungen Leuten lasst sich auch lernen,
ein sehr klares Gefuhl dafir zu entwi-
ckeln, wozu Technologie heute in der
Lage ist. Ob die Jungen allerdings
grundsatzlich reflektierter sind und
mehr Awareness fur Manipulation ha-
ben als andere Generationen, da bin ich
skeptisch. Ich glaube, wir sitzen da alle

im selben Boot.

Sie glauben also nicht, dass die Gen Z
subtiler Beeinflussung, etwa durch

Sprachmodelle, weniger erliegt?

Da bin ich nicht so sicher. Aber insge-
samt habe ich schon den Eindruck, dass
Digital Natives mit Fake News souvera-
ner umgehen als die Boomer-Genera-
tion, die teilweise mit groBerer Gutglau-
bigkeit auf Inhalte schaut. Das ist keine
wissenschaftliche Aussage, aber eine
Beobachtung, die ich wiederholt ge-

macht habe. m
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O5_Ecosystem ... ... Kognitive Sicherheit

Die Nebelmaschine der Kl

Generative Kl produziert Plausibilitdt im industriellen Mafistab. Was wie
technischer Fortschritt erscheint, untergrabt leise die Grundlagen
demokratischer Urteilsbildung. Europas wichtigste Sicherheitsfrage lautet
mehr denn je: Wie bewahren wir eine gemeinsame Wirklichkeit?

tinther Anders, einer der

mafigeblichen Denker des

20. Jahrhunderts, schrieb Die

Antiquiertheit des Menschen
im Jahr 1956 - zu einem Zeitpunkt, an
dem das Atomzeitalter die Romantisie-
rung technologischer Macht unmdéglich
gemacht hatte. Sein Ziel war es, einen
neuen Zustand zu beschreiben.

Moderne Gesellschaften haben ge-
lernt, Folgen in einem Ausmaf3 hervorzu-
bringen, dem ihre Vorstellungskraft nicht
mehr gewachsen ist. Wir waren in der
Lage, Wirkungen zu erzeugen, die Konti-
nente und Jahrzehnte tiberspannten, doch
es fiel uns schwer, sie klar vor Augen zu
haben, sie wirklich zu empfinden und in
einem angemessenen Verhiltnis Verant-
wortung fiir sie zu ibernehmen.

Anders bezeichnete diesen Zustand
als die ,,prometheische Liicke“: die Diskre-
panz zwischen dem, was Menschen her-
vorbringen konnen - etwa die Atombom-
be - und dem, was sie geistig und
moralisch zu begreifen vermdgen.

Er fithrte das Argument weiter aus.

Diese Diskrepanz hinterlasst Spuren im
Selbst. Sie erzeugt prometheische Scham,
ein Gefiihl der Unterlegenheit gegeniiber
den eigenen Artefakten, als seien die Pro-
dukte menschlicher Hénde und Systeme
verlésslicher, priziser, perfekter als ihre
Schopfer. Fir Anders lag die zentrale Ge-
fahr in der menschlichen Reaktion.

Menschen passen sich dem an, was sie
tiberfordert. Sie normalisieren es. Sie ak-
zeptieren eine Welt, die sie nicht mehr
verstehen, als neuen Normalzustand. Das
Problem liegt dann weniger in einer ein-
zelnen Technologie als in einer Zivilisati-
on, die stillschweigend ihr Verantwor-
tungsgefiithl schwicht, um funktionsfahig
zu bleiben.Deshalb ist Anders heute er-
neut relevant.

Europa tritt in eine Epoche ein, in der
Bedeutung selbst im industriellen Maf3-
stab produziert wird. Generative Kiinstli-
che Intelligenz (KI) kann Plausibilitat
schnell und kostengiinstig erzeugen und
den offentlichen Raum mit Inhalten tiber-
fluten, die glaubwiirdig wirken und klin-

gen, noch bevor Biirgerinnen und Biir- »

TEXT_ Raluca Csernatoni

Dr. Raluca Csernatoni ist Fellow bei
Carnegie Europe in Brissel mit Schwer-
punkt europaische Sicherheits- und
Verteidigungspolitik sowie Kl und neue
Technologien. Sie leitet dort die For-
schung zur Geopolitik von Kl, zudem ist
sie Gast- und Visiting Professor an der
Vrije Universiteit Brussel, der University
of Antwerp und forscht in mehreren
EU-geforderten Projekten zu Cyber- und
Digitalpolitik

KEY MESSAGES

> Generative Kl verschiebt Sicherheits-
politik: Nicht Wahrheit selbst, sondern
Plausibilitat wird zur strategischen
Ressource und zur Angriffsflache.

> Epistemische Unsicherheit entsteht,
wenn Gesellschaften Inhalte schneller
produzieren als sie prifen konnen.

- Demokratische Ordnung bendtigt
keine Einigkeit, aber eine minimale ge-
meinsame Wirklichkeit.

- Plattformdesign und Algorithmik sind
sicherheitsrelevant und daher als Teil
kritischer Infrastruktur zu sehen

> Epistemische Resilienz ist ein o6ffentli-
ches Gut: Sie entscheidet, ob Europa

urteils-und handlungsfahig bleibt.
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ger oder Institutionen die Moglichkeit
hatten, sie zu iiberpriifen. Das promethei-
sche Paradox kehrt hier als eine Politik der
Wahrnehmung zuriick. Wir schaffen ein
Umfeld, das unsere Fahigkeit tibersteigt,
es zu beurteilen - und in dieser Liicke ge-

deiht Disruption.

~Wenn geteilte
Wirklichkeit

zerbricht.
schwindet
demokratische
Legitimitit.”

Raluca Csernatoni

Die prometheische Scham erfasst zu-
satzlich das Unbehagen, das entsteht,
wenn KI-Systeme uns scheinbar tibertref-
fen und Menschen beginnen, sich selbst
als obsolet zu empfinden und maschinel-
len Urteilen den Vorrang zu geben - eine
epistemische und emotionale Drift, die
Autoritdt, Verantwortung und demokrati-
sche Zustimmung stillschweigend neu
ordnen kann.

Europa sieht sich mit einer Bedrohung
konfrontiert, die konventionelles sicher-
heitspolitisches Denken nicht erfassen
kann: der industriellen Produktion von
Plausibilitat. Dies nenne ich epistemische

Unsicherheit, und sie ist inzwischen ein

strategisches Problem erster Ordnung.
Dennoch greifen europdische sicherheits-
politische Debatten weiterhin auf vertrau-
te Themen zuriick - von Netzwerken, Inf-
rastruktur, Grenzen und Resilienz bis hin
zur militdrischen Einsatzbereitschaft. All
dies ist notwendig. Doch zugleich wirkt
ein leiserer Druck auf die strategische
Landschaft. Er betriftt die Bedingungen,
unter denen Européer einander weiterhin
verstehen, widersprechen und gemeinsam
Entscheidungen treffen konnen. Er stellt
infrage, ob eine gemeinsame Welt noch
aufrechterhalten werden kann.

Hier liegt die strategische Verschie-
bung. Wenn geteilte Wirklichkeit zer-
bricht, schwindet demokratische Legiti-
mitdt, Krisenmanagement verlangsamt
sich, und Koalitionsbildung wird fragil.
Solidaritdt bei Sanktionen, Verteidigung
und der Unterstiitzung von Partnern lésst
sich dann deutlich leichter untergraben.

Hier wird epistemische Sicherheit
zentral. Sie bezeichnet die Widerstandsfi-
higkeit des Wissensokosystems, auf das
demokratisches Leben angewiesen ist:
glaubwiirdige  Institutionen, rechen-
schaftspflichtige Expertise, eine Medien-
sphire, die vermitteln kann statt blof3 zu
verstarken, gemeinsame Referenzpunkte,
die Erschiitterungen standhalten, sowie
zivile Praktiken, die Menschen befihigen
zu priifen, zu schlieflen, zu zweifeln und
zu revidieren. Epistemische Sicherheit
wirkt auf der gesellschaftlichen Ebene.
Thre Einheit ist die Offentlichkeit - jenes
fragile Gefiige, das Information in geteil-
tes Urteil uiberfiihrt.

Demokratie beruht auf einer fragilen
Errungenschaft, die leicht zu {ibersehen
und nach ihrem Verlust nur schwer wie-
derherzustellen ist: einer gemeinsamen
Sicht auf die Wirklichkeit. Ein politisches
Gemeinwesen braucht keinen vollstandi-

gen Konsens. Es braucht erkennbare

Kognitive Sicherheit

Streitpunkte. Wahlen. Haushalte. Kriege.
Pandemien. Korruption. Verantwortung.
Wenn diese gemeinsame Sicht zerbricht,
wird Politik primitiver. Uberzeugung
weicht Dominanz. Offentliche Vernunft
wird durch tribale Gewissheit ersetzt.
Wahrheit wird zur Waffe - gefithrt und
durchgesetzt, beansprucht durch Laut-
starke und Wiederholung.

Hybride Bedrohungen zielen seit Lan-
gem genau auf diese Ebene. Thre Taktik ist
Zersetzung. Sie gedeihen in Mehrdeutig-
keit und Reibung. Sie verwischen die
Grenzen zwischen echtem Dissens und
orchestrierter Manipulation, zwischen Sa-
tire und Sabotage, zwischen Graswurzel-
mobilisierung und synthetischer Koordi-
nation. Thr bevorzugtes Ergebnis ist
Erschopfung. Eine Biirgerin oder ein Biir-
ger, der miide, zynisch und dauerhaft
misstrauisch ist, lasst sich leichter lenken
und schwerer mobilisieren. Eine Gesell-
schaft, die im Nebel lebt, hat Miihe, Soli-
daritdt aufrechtzuerhalten - sei es in Fra-
gen der Migration, der Offentlichen
Gesundheit, der Ukraine oder der Legiti-
mitdt der Union selbst.

Es mag abstrakt erscheinen, bis man
es sich in einer ganz gewohnlichen Szene
vor Augen fiihrt. Ein Montagmorgen in
einer kleinen europiischen Stadt. Eine
Sprachnachricht verbreitet sich rasch, an-
geblich vom Biirgermeister. Sie warnt,
dass die Wasserversorgung kontaminiert
sei. Sie fordert dazu auf, Krankenhduser
zu meiden und auf ,offizielle Anweisun-
gen” zu warten. Innerhalb weniger Stun-
den beginnt der Hamsterkauf. Notruflei-
tungen  sind  Uberlastet.  Schulen
diskutieren Schlieflungen. Die Richtigstel-
lung erreicht die Offentlichkeit erst, als
diese bereits darauf eingestellt ist, ihr zu
misstrauen. Als entscheidend stellt sich
heraus, wie schnell Verwirrung zu einer

politischen Tatsache wird. >
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Generative Kl wirkt auf diese Logik der
Disruption wie ein Brandbeschleuniger.
Unter generativer KI versteht man Syste-
me des maschinellen Lernens — meist gro-
e neuronale Netze, die auf umfangrei-
chen Sammlungen von Texten, Bildern,
Audio- oder Videodaten trainiert wurden
-, die neue Inhalte erzeugen kénnen, die
dem Gelernten dhneln. Sie kénnen fliissi-
ge Texte, iiberzeugende Bilder, geklonte
Stimmen, synthetische Clips sowie inter-
aktive Gesprachsagenten erzeugen, die
Dialoge aufrechterhalten und Persénlich-
keit imitieren. Sie sind probabilistische
Maschinen der Plausibilitit. Sie kénnen
autoritativ klingen und zugleich unzutref-
fend sein. Sie konnen spielerisch und kre-
ativ wirken. Sie konnen ebenso biirokra-
tisch  Giberzeugend wund strategisch
manipulativ eingesetzt werden.

Innerhalb des européischen Informa-
tionsokosystems wirkt generative KI
gleichzeitig in drei verschiedenen Dimen-
sionen: Skalierung, Personalisie-
rung und Geschwindigkeit.

Erstens die Skalierung. Die Produkti-
onskosten sinken drastisch. Texte, Bilder
und Audiodateien lassen sich in Mengen
erzeugen, die die Mdglichkeiten zur Uber-
prifung tbersteigen. Was frither Teams
erforderte, kann heute von wenigen Ak-
teuren mithilfe von Prompts, Vorlagen
und Distributionskanélen bewiltigt wer-
den. Synthetische Inhalte nehmen ein sol-
ches Ausmaf3 an, dass sie Séttigung errei-
chen. Die Herausforderung verlagert sich
von der Erstellung zur Auswahl. Und die-
se Auswahl wird von Plattformarchitektu-
ren und Algorithmen gesteuert, die Enga-
gement, emotionale Wirkung und schnelle
Reaktionen priorisieren.

Zweitens die Personalisierung. Ein-
flussoperationen stiitzen sich nicht linger
auf ein einziges iibergreifendes Narrativ.

Stattdessen erzeugen sie Mikro-Narrative,

zugeschnitten auf unterschiedliche Kréin-
kungen, Sprachen und Subkulturen, je-
weils abgestimmt auf Stimmung und
Wortschatz einer Gemeinschaft. Eine
Zielgruppe erhdlt ein politiknahes Brie-
fing. Eine andere ein sarkastisches Meme.
Eine dritte stofit auf einen Thread, der
moralische Panik schiirt. Propaganda
wird so zur Massenindividualisierung.
Drittens die Geschwindigkeit. Gene-
rative KI beschleunigt die Volatilitat von
Narrativen. Geriichte werden gestartet,
verdndert, ,,gewaschen® und erneut ausge-
spielt — schneller, als Institutionen reagie-
ren koénnen. In einer mehrsprachigen
Union verstarkt sich dieser Effekt. Ein und
dieselbe Behauptung kann in einer Spra-
che platziert, in einer anderen umformu-
liert, durch synthetische Konten ,vali-
diert“ und anschliefSend als européischer
Streit zuriickgespielt werden werden. Dis-
ruption verbreitet sich rasch. Korrektur

kommt spat. Erschopfung setzt bei bei-

+Wer hat das
Recht,

Wirklichkeit
in einer

umkimpften

Offentlichkeit

7zu definieren?*

Raluca Csernatoni

Kognitive Sicherheit

dem frither ein. Das Ergebnis ist eine be-
sondere Art von Bedrohung. Sie ist intim
und alltaglich. Das spektakuldre Deepfake
ist nur die Schlagzeile. Die tiefere Wir-
kung besteht in permanenter, niedrig-
schwelliger Unsicherheit. Der Clip, der
echt aussieht. Der Screenshot, der zu gut
zur Geschichte passt. Das ,geleakte®
Memo in makellosem Verwaltungston.
Die Sprachnachricht von jemandem, dem
man vertraut. Das freundliche Profil, das
geduldig chattet und sich an die eigenen
Sorgen erinnert.

Die Frage lautet dann weniger: ,,Ist das
wahr?“ als vielmehr: ,,Kann ich tiberhaupt
noch sagen, ob es wahr ist? Wenn Men-
schen das Vertrauen in ihre Fahigkeit ver-
lieren, zu unterscheiden, werden sie selten
zu aufgeklarten Skeptikern. Sie werden
resigniert. Vertrauen wird kostspielig. Zy-
nismus wird zur Bewiltigungsstrategie.

Eine weitere Falle 6ffnet sich. Wenn
alles fabrizierbar ist, kann alles bestritten
werden. Akteure mit boswilliger Absicht
gewinnen einen strukturellen Vorteil. Sie
sien Zweifel und iiberlassen dem Okosys-
tem den Rest. Sie lassen das Argument
selbst sinnlos erscheinen. Eine Offentlich-
keit, die Wahrheit nicht mehr als gemein-
samen Horizont erwartet, wird anfillig
fiir jene, die Gewissheit am aggressivsten
behaupten.

Autoritdt wird leichter zu imitieren
und vorzutduschen - und zugleich schwe-
rer zu erkennen. Journalistische Stile, aka-
demische Tonlagen und institutionelle
Sprache lassen sich im groflen Mafstab
simulieren. Sicherheit im Auftreten kann
fliissig nachgeahmt werden, um Expertise
vorzuspiegeln. Die zentrale Frage ver-
schiebt sich damit auf Autoritat: Wer hat
das Recht, Wirklichkeit in einer um-
kimpften Offentlichkeit zu definieren?
Wird diese Frage destabilisiert, folgt die

demokratische Legitimitat. >
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Auch Einflussnahme (persuasion)
verandert sich grundlegend. Das frithere
Modell beruhte auf Rundfunklogiken, bei
denen Botschaften an ein Publikum aus-
gespielt wurden. Generative Systeme er-
moglichen nun interaktive Manipulation.
Bots konnen Gespréche fithren, schmei-
cheln, provozieren und tiber Zeit Vertrau-
en aufbauen. Einfluss wird relational; er
verankert sich in Gemeinschaften und
Mikrointeraktionen. Kognitive Sicherheit
wird damit untrennbar mit sozialer Inter-
aktion verkniipft.

All dies verandert Europas digitalen
Konsum - die tédgliche Aufnahme von In-
formation, Emotion und Identitdtssigna-
len. Die Metapher der digitalen ,,Ernédh-
rung” ist hilfreich, weil sie Stoffwechsel
und Gewohnheit betont. Eine Gesellschaft
kann gelegentliche Toxine verkraften, ge-
rit jedoch in Schwierigkeiten, wenn sich
die gesamte Nahrungskette verschiebt.

Synthetische Inhalte, die auf maximale
Aufmerksamkeit ausgelegt sind, drohen
diese Erndhrung in Junkfood zu verwan-
deln: hochgradig anziehend, emotional
manipuliert und inhaltlich nahrstoffarm.
Die langsamen Folgen sind politischer
Natur: verkiirzte Aufmerksamkeitsspan-
nen, gesteigerte Reaktivitdt, geringere To-
leranz fiir Komplexitdt und eine stirkere
Abhingigkeit von algorithmischer Kura-
tierung. Demokratische Tugenden wie
Geduld, Maf3 und Nuance lassen sich zu-
nehmend schwerer aufrechterhalten.

Europas kulturelles Gefiige ist davon
tief betroffen. Ein politisches Gemeinwe-
sen wird durch mehr zusammengehalten
als durch Gesetze und Markte. Es lebt von
gemeinsamen Bezugspunkten und einer
diinnen Schicht geteilter Wirklichkeit -
gerade ausreichend fiir Debatte, solange
man sich noch in derselben Welt bewegt.
Beginnt diese diinne Schicht porés zu

werden und zu zerfallen, wird Politik zum

wluropa muss
epistemische
Resilienz als
offentliches
Gut be-

handeln.”

Raluca Csernatoni

Schauplatz unvereinbarer Wirklichkeiten.
Hybride Akteure verschirfen bestehende
Spaltungen, indem sie Krankungen in
Identitaten und Kontroversen in existen-
tielle Konflikte verwandeln. Europa bringt
zudem eigene Verwundbarkeiten mit. Ko-
alitionspolitik lasst sich durch Mikroskan-
dale destabilisieren. Medienvertrauen und
digitale Kompetenz variieren stark zwi-
schen den Mitgliedstaaten. Der Informa-
tionsmarkt ist grenzenlos, und Narrative
zirkulieren mit Leichtigkeit zwischen
Sprachen und Kontexten. Der Entschei-
dungsprozess der EU beruht auf Kompro-
miss - und Kompromiss setzt minimale
gemeinsame Fakten voraus. Werden Fak-
ten dauerhaft bestreitbar, lasst sich die
Handlungsfihigkeit des Staatenverbunds
deutlich leichter blockieren.

Es gibt zudem eine geopolitische Di-
mension. Ein grofler Teil der kritischen
Infrastruktur Europas wird von auflereu-
ropdischen Plattformen beeinflusst. Die
KI-Fahigkeiten Europas hingen weitge-
hend von externen Rechenressourcen,

Modellen und Cloud-Okosystemen ab.

Kognitive Sicherheit

Das bedeutet nicht Ohnmacht, erfordert
aber Niichternheit. Epistemische Sicher-
heit darf nicht ausgeblendet werden, wenn
die Architekturen, die das 6ffentliche Le-
ben in Europa organisieren, anderswo ge-
baut und von Akteuren genutzt werden,
die Disruption als Waffe begreifen.

Zugleich braucht Europa Ambition.
Generative KI bietet reale Chancen - etwa
einen breiteren Zugang zu Expertise, Un-
terstiitzung fiir Bildung, Ubersetzung
iiber Sprachgrenzen hinweg sowie Pro-
duktivititsgewinne in 6ffentlichen Diens-
ten und der Industrie. Die Herausforde-
rung liegt in einer Governance mit
Bewusstsein (awareness). Diese Systeme
konnen oberfldchliche Verarbeitung nor-
malisieren und Urteilsvermogen delegie-
ren. So werden Zusammenfassungen
Standard; Verifikation wird optional; Ent-
wiirfe werden automatisiert; Denken wird
performativ.

Europas Antwort muss epistemische
Resilienz als offentliches Gut behandeln.
Zudem sollte Europa eine klare Haltung
einnehmen - eine Art, sich in einem um-
kdampften Informationsumfeld zu bewe-
gen: Vertrauensgeriiste aufbauen, Prozesse
verlangsamen, wo Uberpriifung erforder-
lich ist, und verhindern, dass Gegner Ge-
schwindigkeit, Skalierung und Zielgenau-

igkeit in Uberlegenheit verwandeln.

Diese Haltung lasst sich in konkrete
Schritte iibersetzen.

Erstens: Aufbau von Verifikationsinfra-
struktur im grofien Mafistab. Die Authenti-
fizierung offizieller Kommunikation, die
Starkung von Herkunfts- und Provenienz-
signalen fir Medien sowie die Schaffung
vertrauenswirdiger Mechanismen zur
Identifikation synthetischer Artefakte wer-
den zentral. Das ist vergleichbar mit zivi-
lem Ingenieurwesen fiir die Offentlichkeit:

Es schafft Geruste fur Urteilsbildung in = >
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einem Umfeld, das mit plausiblen Inhalten
Uberflutet ist.

Zweitens: Kognitive Resilienz als zivilge-
sellschaftliche Kompetenz. Medien- und
Digitalkompetenz mussen lebenslang und
praxisnah angelegt sein. Sie sollten Auf-
merksamkeitsgewohnheiten fordern - ins-
besondere das Verlangsamen, das Erken-
nen emotionaler Manipulation, das
Aufspuren koordinierter Verstarkung so-
wie das Erlernen von Triangulation ohne
Paranoia.

Drittens: Plattformdesign als sicherheits-
relevante Frage behandeln. Empfehlungs-
systeme, Algorithmen, Viralitatsmechanis-
men und Monetarisierungsanreize pragen
das Informationsterrain ebenso grundle-
gend wie Grenzen das Territorium. Europa
braucht Transparenz, die nutzbar ist, Re-
chenschaftspflichten, die durchsetzbar
sind, und Designentscheidungen, die die
Anreize fir Emporung, synthetisches Enga-
gement und koordinierte Manipulation
reduzieren.

Viertens: Demokratische Institutionen
gegen Aufmerksamkeits-Sabotage schiit-
zen. Wahlbehorden, offentlich-rechtliche
Medien, Gesundheitsbehorden und kom-
munale Verwaltungen bendtigen Hand-
lungsleitfaden und Ressourcen, um unter
Bedingungen gezielt erzeugter Unsicher-
heit arbeitsfahig zu bleiben - einschliefilich
schneller Reaktionsfahigkeiten, sicherer
Kommunikationskanale und grenziber-
schreitender Koordination zwischen den
Mitgliedstaaten.

Fiinftens: Kl zur Starkung demokratischer
Resilienz einsetzen - nicht allein zur Wett-
bewerbsfahigkeit. KI kann dem Gemein-
wohl dienen. Maschinelle Geschwindigkeit
kann Narrative Uber Sprachgrenzen hin-
weg analysieren, koordinierte Operationen
identifizieren, investigativen Journalismus
unterstitzen und Institutionen helfen, klar

und schnell zu kommunizieren.

Und dann gibt es Anders’ schwierigs-
te Lehre. Die Gefahr liegt nicht nur in der
Macht der Maschine, sondern in der
menschlichen Anpassung, die ihr folgt.
Eine Zivilisation kann sich an Nebel ge-
wohnen. Sie kann epistemische Erosion
als Normalzustand akzeptieren. Sie kann
Zynismus fiir Raffinesse halten. Sie kann
auch Urteilsvermdgen an Maschinen de-
legieren und dies als Realismus ausgeben.

Europa sollte sich diesem Trend ent-
gegenstellen. Epistemische Sicherheit ist
die demokratische Uberlebensfunktion
des kommenden Jahrzehnts. Sie schutzt
unsere gemeinsame Welt, das kulturelle
Gefiige und die Bedingungen, unter de-
nen vielfiltige Gesellschaften weiterhin
streiten, einander anerkennen und kollek-
tiv handeln kénnen.

Die zentralen Auseinandersetzungen
der kommenden Zeit werden sich in den
alltdglichen Infrastrukturen von Auf-
merksamkeit und Bedeutung abspielen —
in Feeds und Foren, in synthetischen
Stimmen und glaubwiirdig wirkenden
Dokumenten sowie in der leisen Umfor-
mung dessen, wie Gesellschaften lernen
und sich erinnern.

Giinther Anders fiirchtete eine
Menschheit, die von ihren eigenen techni-
schen Meisterwerken beschamt ist und
versucht, sich der Verantwortung zu ent-
ziehen. Europa kann sich diesen Riickzug
nicht leisten. Doch so klar sich die Aufga-
be benennen lisst, so schwer ist sie zu er-
fullen: Wie lasst sich geteilte Wirklichkeit
schneller wiederherstellen, als Disruption
sie auflosen kann? Und wie ldsst sich
menschliches Urteilsvermdgen prasent,
sichtbar und rechenschaftspflichtig halten
- bevor wir uns im Nebel ganz zuhause

fiihlen? m

Kognitive Sicherheit
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Advertorial Souverane Medien

Im Ki1-Zeitalter ist Mut die neue Sicherheit

von Jim Sengl und Felix Rieger

In Europa verwechselt man Sicherheit oft mit Stabilitat. Wenn
technologische Zyklen sich allerdings nicht mehr in Jahrzehn-
ten, sondern in Monaten bemessen, ist diese Gleichsetzung
von Sicherheit und Stabilitat ein gefahrlicher Trugschluss. Im
21. Jahrhundert ist Sicherheit etwas anderes, namlich Hand-

lungsfahigkeit.

Die geopolitischen Spannungen der letzten Jahre haben uns
eine unbequeme Wahrheit vor Augen gefiihrt: Die Zeit, in der
wir uns blind auf internationale Partnerschaften verlassen
konnten, ist vorbei. Wir missen anerkennen, dass einstmals
verlassliche Verbiindete zunehmend dazu ubergehen, wirt-
schaftliche Abhangigkeiten fir politische Zwecke zu nutzen.
Wenn Handelszolle und Marktzugang als geopolitische Waffen
eingesetzt werden, wird unsere digitale Infrastruktur zur

Achillesferse.

Dieses Risiko ist kein rein politisches, sondern auch ein wirt-
schaftliches. Wer seine sensibelsten Daten und Prozesse
ausschliefilich Uber externe Plattformen abwickelt, akzeptiert
Kontrollverlust. Der Abfluss von Geschaftsgeheimnissen oder
die Nutzung eigener Daten zum Training fremder KI-Modelle
sind keine theoretischen Risiken, sondern reale Gefahren fur
die Wettbewerbsfahigkeit europaischer Unternehmen. Und
wer in dieser Lage von ,Sicherheit” spricht, meint oft nur den
Schutz des Status quo. Wer aber Sicherheit schaffen will,

braucht Mut.

Regulierung ist das Fundament, Technologie
das Haus

Ein wichtiger Schritt fir die Zukunftsfahigkeit der Europai-
schen Union ist der Al Act. Dieses Regelwerk ist kein Hinder-
nis, sondern schafft die notwendige Rechtssicherheit und
einen klaren Ordnungsrahmen, in dem wir uns bewegen kon-
nen. Aber: Wir dirfen uns nichts vormachen. Gesetze selbst
schreiben keine Software. Regulierung definiert das Spielfeld;

die Spieler:innen stellt sie nicht auf. >

Jim Sengl leitet das KI-Kompetenz-
zentrum Medien (KI.M), eine ge-
meinsame Initiative der Medien.
Bayern GmbH und der Bayerischen
Landeszentrale fur neue Medien
(BLM). Seine Arbeit im KI.M konzen-
triert sich auf die Unterstiitzung der
Medienbranche in der rechtssiche-
ren und zukunftssichernden Nut-

zung von Kinstlicher Intelligenz.

Felix Rieger verantwortet die Of-
fentlichkeitsarbeit des KI-Kompe-
tenzzentrum Medien (KI.M). In
seiner taglichen Arbeit befasst er
sich mit Kinstlicher Intelligenz,
Medieninnovation und Community-

Building.

Das KI-Kompetenzzentrum Medien
(KI.M) ist die zentrale Anlaufstelle
fur den Einsatz Kinstlicher Intelli-
genz in der Medienbranche. Das Ziel
des KI.M. ist es, die bayerische
Medienbranche bei der rechtssiche-
ren und zukunftssichernden Nut-
zung von Kiinstlicher Intelligenz zu

unterstitzen.
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Technologische Unabhangigkeit definiert sich nicht allein
durch den Al Act. Eine Aufgabe wie diese kann nicht allein
von Jurist:innen bewaltigt werden, sondern sie wird von
Ingenieur:innen und Unternehmen mitgestaltet. Das KI-Kom-
petenzzentrum Medien (KI.M) unterstiitzt diesen Prozess:
Wir verstehen uns als technische Ermdglicher, die den recht-
lichen Rahmen mit notwendiger technologischer Substanz

fallen.

Medien sind kritische Infrastruktur

der Demokratie

Fur die Medienbranche ist diese Unabhangigkeit existenziell.
Wenn Redaktionen bei der Recherche oder der Content-Er-
stellung auf ,Black Box"-Systeme angewiesen sind, deren
Funktionsweise sie nur eingeschrankt verstehen und prufen
konnen und deren Betreiber politischen Launen unterworfen

sind, opfern sie einen Teil ihrer Integritat.

Souveranitat bedeutet hier ganz pragmatisch: Die Wahl zu

haben. Die Wahl, ob Daten in eine Cloud in Ubersee fliefien
oder lokal verarbeitet werden. Diese Wahlfreiheit erfordert
eigene Hardware und physische Orte, an denen experimen-

tiert werden kann.

In Bayern haben wir diese Orte geschaffen. Mit dem Kl-Real-
labor bieten wir bayerischen Medienunternehmen genau
das, was der Markt oft verwehrt: Zugang zu High-End-Infra-
struktur unter Wahrung der Datensouveranitat. Mit eigener
Hardware schaffen wir einen Moglichkeitsraum, der frei

von Cloud-Zwang ist. Hier konnen Unternehmen mit uns den
Einsatz von Kl testen, indem wir KI-Prototypen entwickeln,

ohne dass ihre Daten Europa verlassen. Das ist eine techni-

sche Antwort auf politische und ckonomische Unsicherheiten.

Hightech demokratisieren

Mut bedeutet auch, Wissen zu teilen und nicht in Silos zu

Advertorial Souverane Medien

denken. Die Vorstellung, dass jedes mittelstandische Medien-
haus seine eigene Kl-Infrastruktur im Alleingang aufbaut,
ist illusorisch. Die Antwort auf die Ubermacht globaler Tech-

Konzerne kann nur Kooperation sein.

Das KI.M ist deshalb dem Open-Source-Gedanken verpflich-
tet: Die Erkenntnisse aus unseren Machbarkeitsstudien, die
Codes und die technischen Dokumentationen verschwinden
nicht unsichtbar in einer Schublade, sondern sind frei verfiig-
bar in offentlich zuganglichen Repositories. Wir demokratisie-
ren den Zugang zu Hightech. Ein kleiner Lokalsender oder ein
Fachverlag erhalt durch das KI.M Zugriff auf Blaupausen, die
sonst nur Grof3konzernen vorbehalten waren. Das starkt die
wirtschaftliche Basis des Medienstandorts Bayern und macht

uns als Gemeinschaft resilienter gegen dufiere Schocks.

Die Lage ist ernst, aber sie ist gestaltbar

Europa hat eine Starke: Wir konnen Institutionen bauen, die
Bestand haben. Das KI.M ist ein bayerischer Beitrag zu dieser
europaischen Aufgabe. Wir warten nicht darauf, dass sich die
Grofiwetterlage andert. Wir verbinden die notwendige juristi-
sche Expertise - etwa durch die praxisnahe Ubersetzung des

Al Act - mit konkreter technischer Entwicklung.

Letztlich ist Mut eine strukturelle Entscheidung. Es ist die
Entscheidung, Geld und Ressourcen nicht nur in kurzfristige
Effizienzgewinne zu stecken, sondern in langfristige Souvera-
nitat. Es ist die Entscheidung, notwendige Kompetenzen im

eigenen Haus aufzubauen, statt Losungen blind einzukaufen.

Wer die infrastrukturellen Grundlagen seiner digitalen Arbeit
versteht und kontrolliert, muss politische Volatilitat nicht
furchten. Sicherheit ist kein Schutzschild, den man einmal
kauft. Sie ist eine kontinuierliche Bauaufgabe. Das KI.M hat
die Werkzeuge dafur bereitgelegt. Jetzt liegt es an uns allen,

sie auch zu nutzen. m
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»Die psychische
Belastung

wird massiv
unterschdatzt*

Blackout, Informationskrieg, psychische und physische Belastungen:
Larysa Visengeriyeva beschreibt, wie Gesellschaften unter Druck
funktionieren - und warum Vorbereitung kein Alarmismus, sondern

Selbstwirksamkeit ist.

Larysa Visengeriyeva, wie haben Sie den

Berliner Blackout personlich erlebt?
Larysa Visengeriyeva: Der Blackout war
fiir mich eine totale Uberraschung.
Gleichzeitig war er ein sehr klares
Beispiel dafir, wie eine sogenannte
,mentale Firewall" zusammenbricht -
also diese tief verankerte Annahme,
dass hier schon nichts passieren wird,
dass alles funktioniert. Genau das ist
gefallen: die Erkenntnis, dass es eben
doch passieren kann.

Wie sind Sie emotional und praktisch mit

dieser Situation umgegangen?
Ich personlich bin relativ gelassen
geblieben. Ich bin in den 1990er-Jahren
in der Ukraine aufgewachsen. Wer
diese Zeit dort erlebt hat, weif3, was es

heifit, keinen Strom, kein Benzin oder

keine Versorgung zu haben. In so einer
Situation greife ich automatisch auf
Erfahrungswerte aus meiner Kindheit

zurlick. Mir war klar: Das kenne ich.

Waren Sie dadurch konkret handlungsfa-

hig oder eher psychologisch vorbereitet?

Wahrscheinlich beides. Ich wusste, was
zu tun ist. Ganz konkret heifit das: Zu-
erst beobachtet man die Temperatur in
der Wohnung und entscheidet, in wel-
chem Raum man bleibt. Man zieht sich
schichtweise an, um sich warm zu
halten. Dann priift man, welche unab-
hangigen Energiequellen es gibt, zu-
mindest fur Licht. Wir mussten tatsach-
lich noch Lampen und Stirnlampen
besorgen. Gleichzeitig haben wir bei
Nachbarn geklopft und gefragt, wer was

hat. Diese Vernetzung hatte eigent- >

INTERVIEW_ Larysa Visengeriyeva
Dr. Larysa Visengeriyeva ist eine Expertin
fur Kl und MLOps. Ihr Fachbuch ,The Al
Engineer’s Guide to Surviving the EU Al
Act” (2025) ist ein Leitfaden, um Al-Sys-
teme rechtskonform und verantwortungs-
voll in den Markt zu bringen. Als Mitgrin-
derin von ,Women in Defense Tech" treibt
sie die Transformation der europdischen
Verteidigungsindustrie voran - mit klarem
Fokus auf ,Combat-Driven Innovation"

und weibliche Fuhrung.

KEY MESSAGES

- Ein Blackout ist kein isoliertes Ereig-
nis. Versorgung, Kommunikation und
Arbeit brechen gleichzeitig weg.

> Resilienz entsteht dort, wo Menschen
schnell handlungsfahig werden - durch
Vorbereitung und lokale Netzwerke.

> Die grofite Schwachstelle moderner
Gesellschaften ist nicht Infrastruktur,
sondern der Normalitatsbias und man-
gelnde Informationsresilienz.

> Die Ukraine zeigt, wie Dezentralisie-
rung und Selbstorganisation kollektive
Handlungsfahigkeit sichern.

- Vorbereitung heifit Szenariodenken:
Plan A, B und C - nicht aus Angst, son-

dern um Ruhe, Kontrolle und Selbst-

Foto Zhen Ming Ng

wirksamkeit zu bewahren.
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»Iiin Blackout ist keine einzelne Stérung, sondern eine

Welle, die viele Lebensbereiche betrifft.*

Larysa Visengeriyeva

lich schon vorher existieren sollen.

Welche weiteren Schritte waren wichtig?

Wasser erhitzen zu kdnnen war zentral.

Der Blackout passierte ja bei Minusgra-

den, da sind arme Getranke elementar.
Danach organisiert man sich weiter
Uber Freundeskreise. Es sind sehr
einfache, aber entscheidende Dinge.
Wie lief die Kommunikation wahrend des
Blackouts?
In den ersten Stunden und Tagen war
das Mobilfunknetz sehr instabil. Ich
hatte zufallig noch eine ukrainische

SIM-Karte im Roaming, die aus irgend-

einem Grund funktionierte. Sobald man

den betroffenen Bezirk verlassen hat,

war Mobilfunk teilweise wieder verfiig-

bar. Festnetz gab es gar nicht - ohne
Strom kein Telefon.
Was bedeutet Resilienz fiir Sie, wie wiir-
den Sie das auf den Punkt bringen?
Resilienz ist die Fahigkeit, innerhalb
kiirzester Zeit handlungsfahig zu wer-
den, unabhangig davon, was passiert.
Woran erkennt man Resilienz in den ers-
ten 24 Stunden einer Krise?
Resilienz zeigt sich auf verschiedenen
Ebenen, von der staatlichen bis zur
personlichen. Entscheidend ist, zu

wissen, auf welcher Ebene man selbst

Kontrolle hat. Diese Handlungsfahigkeit

kann man trainieren oder man wird
durch Krisen dazu gezwungen. Fir

mich ist Resilienz ein holistisches Sys-

temdesign: robuste Infrastruktur, funk-

tionierende Governance, eine vorberei-

tete Bevolkerung und vor allem

Informationsresilienz. Gerade soziale

Medien eroffnen neue Angriffsflachen,

mental und emotional.

Wie haben Sie Resilienz in lhrem unmittel-

baren Umfeld erlebt?

Es gab sehr positive Momente. Altere
Nachbarn, die nach dem Zweiten Welt-
krieg aufgewachsen sind, kamen aktiv
auf uns zu. Sie boten Campingausris-
tung an und Hilfe, falls wir etwas
brauchten. Auch Behdrden wie das
Technische Hilfswerk habe ich als au-
ferordentlich engagiert erlebt. Informa-
tionspunkte wurden eingerichtet, Men-
schen wurden orientiert, es gab

Notunterkinfte. Das hat funktioniert.

Und was hat nicht funktioniert?

Der Blackout dauerte finf Tage. Fir
Berlin und fir Deutschland als dritt-
grofite Wirtschaftskraft ist das aus
meiner Sicht zu lang. Besonders prob-
lematisch war, dass die Bundeswehr
mit Feldkichen einspringen musste, um
die Bevolkerung zu versorgen. Auch
Supermarkte wie Lidl waren noch Tage
spater geschlossen. Fir dltere oder
vulnerable Menschen ist das ein massi-
ves Problem. Das hat klar gezeigt: An
dieser Stelle hat das System nicht

funktioniert.

Was unterschdtzen Menschen in einer

Blackout-Situation am meisten?

Entscheidend sind die Kaskadeneffekte.
Viele denken bei einem Blackout nur an
fehlenden Strom. Tatsachlich folgt eine
Kette von Ausfallen: Der Herd funktio-
niert nicht, das Internet fallt aus, Arbeit
und Kommunikation brechen weg,

selbst Alltagliches wird kompliziert.

Gliucklicherweise hat in Berlin die Was-
serversorgung funktioniert. Wir hatten
kaltes Wasser, aber immerhin Wasser
- das ist fur Hygiene und Wiirde enorm
wichtig. Normalerweise gilt: kein Strom,
kein Wasser. Dann wird es existenziell,
bis hin zur Frage, wie man Uberhaupt
noch zur Toilette geht. Hinzu kommt:
Keine funktionierenden Geldautomaten,
kaum Einkaufsmaoglichkeiten. Diese
Abhangigkeiten werden massiv unter-
schatzt. Ein Blackout ist keine einzelne
Storung, sondern eine Welle, die viele
Lebensbereiche gleichzeitig trifft.
Wenn wir lhre Ukraine-Erfahrung mitein-
beziehen: Was funktioniert wirklich, wenn
Gesellschaften unter dauerhaftem Druck
stehen?
In der Ukraine haben viele Menschen
bereits in den 1990er-Jahren blackout-
ahnliche Situationen erlebt. Und seit
2013 lebt das Land faktisch im Krieg.
Diese Resilienz wurde nicht Gber Nacht
aufgebaut, sondern Uber Jahre hinweg
- weil es gar nicht anders ging. Wah-
rend wir in Berlin fiinf Tage ohne Strom
waren, wurde die Stadt Dnipro in der
Ukraine komplett lahmgelegt. Innerhalb
von 24 Stunden war sie wieder einsatz-
fahig. Das ist keine Wertung, sondern
ein Fakt, der zeigt, wie schnell Hand-
lungsfahigkeit zurtickkehren kann,
wenn Strukturen und Routinen vorhan-
den sind.
Sie sprachen von einer ,Mental Firewall".
Wie kann man diese iiberwinden?
Die Mental Firewall ist ein kognitiver

Schutzmechanismus: ,Das kann hier >
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»Die Ireiwilligenhilfe in der Ukraine ist enorm stark.
Ohne sie hitte das Land nicht iiberlebt .*

Larysa Visengeriyeva

nicht passieren.” Sie hilft, Angst und
Stress zu vermeiden - und das ist
zutiefst menschlich. Aber in Krisen wird
sie gefahrlich. Die Ukraine hat diese
Firewall durch reale Erfahrung verloren
- durch Krieg. Ich wiinsche mir sehr,
dass es auch anders geht.

Also ohne dauerhafte Krise?

Ja. Wir sehen das in nordischen Lan-
dern wie Schweden oder Norwegen.
Dort gibt es eine systemische Vorberei-
tung. In Schweden bekommt jeder
Haushalt eine Broschiire: ,Im Falle
eines Krieges oder einer Krise"“. Darin
stehen klare Botschaften wie: ,Wenn
Schweden angegriffen wird, geben wir
nicht auf.“ Dazu kommen praktische
Checklisten fur den Alltag. Das ist nuch-

tern, nicht alarmistisch, aber klar.

Wie lasst sich das auf unsere Gesellschaft

iibertragen?

Indem wir Normalitatsbias und Ver-
drangung anerkennen, statt sie zu
tabuisieren. Man kann Vorbereitung
auch positiv framen: nicht als Angst,
sondern als Starke. Als Handlungsfa-
higkeit. Als Selbstwirksamkeit. Daflr
braucht es Expertise aus Systemdesign,
Psychologie und Governance. Aber die
Beispiele existieren: Die Ukraine zeigt,
was erzwungene Resilienz bewirken
kann. Und Schweden zeigt, dass es
auch durch vorausschauendes System-
design geht.

Welche soziale Infrastruktur brauchen wir,

um Krisensituationen zu iiberstehen?

ist zunachst auf sich gestellt, aber nicht
allein: Nachbarn und lokale Netzwerke
gewinnen an Bedeutung. Schnell ent-
stehen informelle Formen der Selbst-
hilfe auf Nachbarschafts- oder Bezirks-
ebene. Man klopft an die Turen, teilt
Ressourcen, Informationen und Fahig-
keiten. Lander wie Schweden empfeh-
len sogar, solche Strukturen und Uber-
sichten Uber vorhandene Fahigkeiten im

Vorfeld vorzubereiten.

Welche Rolle spielt dabei Information?

Eine sehr grofie. Jeder hat unterschied-
liche Informationen, Erfahrungen und
Kompetenzen. Manche wissen, wie man
sich praktisch organisiert, andere ha-
ben medizinisches Wissen, wieder
andere Planungserfahrung. Wenn man
diese Perspektiven zusammenlegt,
entsteht ein gemeinsames Lagebild, das
allen hilft. Diese Form von geteilter
Information ist essenziell fur kollektive

Handlungsfahigkeit.

Welche Lehren lassen sich hier aus der

Ukraine ziehen?

In der Ukraine haben besonders kleine,
lokale Gemeinschaften gut funktioniert
- oft auf Dorf- oder Quartiersebene. Ein
entscheidender Faktor war die Dezent-
ralisierung, die bereits vor 2022 einge-
fihrt wurde. Dadurch konnten lokale
Verwaltungen, lokale Unternehmen und
vor allem Ehrenamtliche sehr schnell
handeln. Die Freiwilligenhilfe in der
Ukraine ist enorm stark. Ohne sie hatte

das Land nicht uberlebt.

Es flihrt zu einem Bruch der ,Mental
Firewall". Das Framing verschiebt sich
von ,Der Staat wird das regeln“ hin zu
LSWir konnen uns nur auf uns selbst
verlassen“. Das verandert das Verhal-

ten fundamental. Menschen handeln

schneller, pragmatischer und Giberneh-

men Verantwortung - fur sich und fur
andere.
Heifit das, man sollte sich nicht auf staat-
liche Anweisungen verlassen?
Man sollte zumindest einkalkulieren,
dass es sie nicht geben wird. Nicht aus
bosem Willen, sondern weil der Staat

andere Ziele hat: Stabilitat, Ordnung,

das Vermeiden von Panik und okonomi-

schen Schaden. Ein bekanntes Beispiel
ist die Ukraine: Nach spateren Anga-
ben verfligte die politische Fiihrung

vorab Uber Hinweise auf eine groffla-

chige Invasion und entschied sich, diese

Information zunachst nicht offentlich zu

kommunizieren, unter anderem, um

keine Massenpanik auszulésen.

Was folgt daraus fiir Krisensituationen bei

uns in Deutschland?

Dass zentrale Anweisungen moglicher-

weise ausbleiben - sei es wegen aus-

gefallener Kommunikationskanale oder

aus strategischen Griinden. Darauf
muss man vorbereitet sein. Soziale

Infrastruktur bedeutet deshalb: lokale

Netzwerke, Selbstorganisation, Vertrau-

en untereinander und die Fahigkeit,
auch ohne zentrale Steuerung hand-

lungsfahig zu bleiben.

Was bedeutet das fiir das individuelle Was ist Informationsresilienz? Meinen Sie

Mindset?

In Blackout-ahnlichen Situationen wird

Selbstorganisation entscheidend. Man damit die Fahigkeit, Informationen zu >
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~Informationsresilienz bedeutet auch, bewusst weniger

konsumieren, selektiver sein und nicht alles teilen.*

Larysa Visengeriyeva

misstrauen - oder sogar ohne staatliche

Informationen auszukommen?

Informationsresilienz bedeutet vor
allem zu verstehen, dass man heute
keine kinetischen Angriffe mehr
braucht, um eine Gesellschaft zu bre-
chen. Man kann sie mental destabilisie-
ren und ihre Widerstandsfahigkeit
massiv schwachen - so sehr, dass
physische Kontrolle fast automatisch
folgt. Informationskrieg ist eine paralle-
le Kriegsform, gleichwertig zu klassi-

schen militarischen Angriffen.

Was bedeutet das fiir Resilienz?

Vorbereitung auf Informationsangriffe
ist genauso wichtig wie physische oder
infrastrukturelle Vorbereitung. Informa-
tionsresilienz heifit, Abwehrmechanis-

men zu haben: individuell und kollektiv.

Das war keine moralische Debatte,
sondern eine sicherheitsrelevante
Notwendigkeit. Nur so konnte dieses
Verhalten gestoppt werden. Parallel
dazu wurden offizielle Informationska-
nale etabliert: verlassliche Telegram-
Kanale, Bots, Uber die Beobachtungen
gemeldet werden konnten, ohne sie

offentlich zu verbreiten.

Also eine bewusste Steuerung von Infor-

mationsfliissen?

Genau. Heute wissen in der Ukraine fast
alle, welche Kanale offiziell sind und
welchen man vertrauen kann. Informa-
tionen werden gesammelt, gepriift und
erst dann verbreitet. Die Bevolkerung
wurde regelrecht ,trainiert”, Informatio-
nen nicht impulsiv zu konsumieren oder

weiterzugeben.

prozess. Aber er zeigt: Informationsre-
silienz ist nicht abstrakt. Sie ist erlern-
bar - und entscheidend fir die
Handlungsfahigkeit einer Gesellschaft
in Krisen.

Wie sollte man in in Krisensituationen mit

Informationen umgehen?
In einer Krise neigen Menschen instink-
tiv zum ,Doomscrolling“. Man konsu-
miert pausenlos Informationen, in der
Hoffnung, Kontrolle zuriickzugewinnen.
Das ist vollig menschlich - aber genau
das Falsche. Denn in solchen Momenten
werden gezielt Bots und Desinforma-
tionskampagnen aktiviert, die Angst,
Verwirrung und Unsicherheit verstar-
ken sollen. Informationsresilienz bedeu-
tet deshalb auch ,information diet":

bewusst weniger konsumieren, selekti-

Gibt es dafiir auch zivile Vorbilder aufier- ver sein und nicht alles teilen.

halb der Ukraine?

Zu wissen, wie Manipulation funktio-

niert - und wie man sich dagegen Kommen wir noch einmal auf den Blackout

schitzt. Ja, zum Beispiel Schweden. Dort wird zuriick. Wie hat sich in diesen Stunden

Gibt es dafiir konkrete Beispiele aus der empfohlen, Informationen grundsatzlich ~ und Tagen lhre Wahrnehmung der Realitat

Ukraine? Uber mehrere offizielle Kanale zu veri- verandert?

Ja. Ein sehr wichtiges Beispiel ist der
Umgang mit Echtzeitinformationen aus
Kriegsgebieten. Die ukrainischen Ge-
heimdienste haben sehr intensiv mit
der Bevdlkerung gearbeitet, um klarzu-
machen: Wer Raketen- oder Einschlag-
sorte postet, hilft dem Feind. Viele
Menschen haben das anfangs nicht
verstanden - jeder hat ein Smartphone,
jeder filmt, jeder will posten. Aber sol-
che Bilder liefern eine prazise Zielbe-
statigung.

Wie reagierte man darauf?

Mit klaren Regeln und Konsequenzen.

fizieren, bevor man handelt. Erst pri-
fen, dann reagieren. Das ist Teil staat-

lich unterstitzter Informationsresilienz.

Woran erkennt man Manipulation auf

alltéglicher Ebene?

Ein ganz einfaches Signal sind starke
Emotionen. Wenn eine Nachricht extre-
me Angst, Wut oder Hass auslost, ist
das ein Warnzeichen. Emotionen sind
fast immer der Trager von Manipula-
tion. Das zu erkennen, ist ein zentraler

Bestandteil von Informationsresilienz.

Wie setzt man das um?

In der Ukraine war das ein langer Lern-

Das ist etwas, was aktuell sehr viele
Menschen in der Ukraine erleben. Man
kennt dieses Phanomen auch aus dem
Bergsteigen: Kalte verandert deine
kognitiven und psychischen Fahigkeiten
massiv. Alles dauert plotzlich viel lan-
ger - Entscheidungen, Denken, Han-
deln. Man kann nicht mehr so funktio-
nieren wie im Normalzustand.

Also nicht nur organisatorisch gesehen,

sondern auch kérperlich und mental?
Genau. Man denkt zunachst: Ich ziehe
mich warm an, dann kann ich wieder

normal arbeiten, telefonieren, deken. >
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»Krieq beginnt und endet nicht beim Militdr. Er betrifft
immer die Schwachstellen einer Gesellschaft -
Informationsriume, Infrastruktur, Psyche, Alliaq.*

Larysa Visengeriyeva

Aber so funktioniert es nicht. Der Kor- Das ware also ein Gegenmittel zur ,,Mental
per schaltet in einen Sparmodus. Dein Firewall“.

Korper gehort dir nicht mehr vollstan- Genau. Nicht den Kopf in den Sand

dig - und dein Geist auch nicht. Diese stecken, sondern vorbereitet sein -
Erkenntnis kam bei mir relativ spat, ohne Panik, ohne Alarmismus. Vorbe-
aber sie ist zentral. reitung ist Beruhigung.

Was bedeutet das lhrer Erfahrung nach fiir ~ Sie sprechen fiir eine Community von

langere Krisenlagen? Frauen im Bereich Defense Tech. Welche
Es bedeutet, dass man die psychische Botschaft mdchten Sie abschlieffiend mit-
Belastung massiv unterschatzt. In der geben?
Ukraine sehen wir derzeit einen enor- Die wichtigste Erkenntnis ist: Krieg
men Anstieg psychischer Schaden. beginnt und endet nicht beim Militar. Er
Dauerstress, Kalte, Unsicherheit - das trifft immer die Schwachstellen einer
alles verandert Menschen nachhaltig. Gesellschaft - Informationsraume,
Resilienz ist also nicht nur eine Frage Infrastruktur, Psyche, Alltag. Deshalb
von Infrastruktur oder Organisation, sollte sich jede und jeder fragen: Bin ich
sondern auch von psychischer Belast- selbst eine Schwachstelle - oder Teil
barkeit und Regeneration. der Resilienz? Awareness ist der erste

Welche Gewohnheit sollten wir uns zur Schritt. Und Verantwortung beginnt

Vorbereitung auf solche Krisen aneignen? nicht ,oben", sondern bei uns selbst. m

Die wichtigste Gewohnheit ist, zu akzep-
tieren, dass wir in unsicheren Zeiten
leben. Das ist nichts Dramatisches - es
ist schlicht Realitat. Und darauf kann
man sich vorbereiten. Stichwort: Szena-
riodenken.

Was heifit das praktisch?
Ganz banal: Plan A, Plan B, Plan C. Mit
der Familie durchsprechen. Wo kaufen
wir ein, wenn der Supermarkt zu ist?
Wie kommunizieren wir, wenn Mobil-
funk ausfallt? Wo treffen wir uns, wenn
nichts mehr funktioniert? In Kyjiw hat-
ten viele Familien feste Regeln: Eine
Hauptperson, bei der sich alle melden
- ,Uns geht es gut". Solche Absprachen
wirken banal, aber sie beruhigen

enorm, weil man weif3, was zu tun ist.
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.............. Collective Intelligence

Intelligence ohne Ntaat?

Open Source Intelligence, soziale Medien und Kl verschieben die
Macht lber Information. Die Demokratisierung von Intelligence erfordert

neue Regeln fiir Wahrheit, Verantwortung und Sicherheit.

n den 1980 Jahren in der damaligen Sowjetunion lebten
Menschen in grofier Angst, dass Nachbarn, Freunde,
Kollegen sie ausspahen wiirden, dass das Gesagte oder
das Erscheinen an ,,verbotenen Orten” wie z.B. einer re-
ligiosen Stitte, das Gesehen werden mit jemanden, z.B. der aus
dem Ausland kommt, an den gefiirchteten Geheimdienst, die
KGB, herangetragen werden. Misstrauen, Angst und leise Tone
beherrschten den Alltag. Der gesellschaftliche Alltag war durch
den Kalten Krieg, wenige Nachrichtenkanile und Feindbilder ge-
pragt. Auch damals fanden Menschen alternative Quellen der
Information, brachten sich allerdings damit in Gefahr.

Ein fast halbes Jahrhundert spiter erleben wir eine Wende.
Der Zugang zu nahezu allen Informationsquellen, teilweise zu
personenbezogenen Daten und moéglicherweise auch zu sensib-
len Informationen ist moglich. Mit etwas technischem Geschick
lassen sich mithilfe von Open Source Intelligence (OSINT), Hu-
man Intelligence (HUMINT) und KI-Tools Geodaten, personli-
che Daten, Verhalten, Haltungen und vieles mehr sammeln, aus-
werten und verdffentlichen. Ein Vorgehen, das wenige Jahrzehnte
zuvor Menschen ihre Freiheit oder zumindest ihre Karriere und
ihren Sozialstatus gekostet hitte, heute jedoch gewisse Normalitit.

Eine neue Dimension erreicht die Open Source Intelligence
(OSINT) im russischen Angriffskrieg gegen die Ukraine. Bereits
im Februar 2022 haben OSINT Analysten durch Analysen von
Geodaten, Social Media Posts und Auswertung von Webcams
Truppenbewegungen an der ukrainischen Grenze beobachtet.
Social-Media-Kanédle auf Tik-Tok und Instagram werden zu
Quellen fiirs Lokalisieren von feindlichen Truppen. Es findet eine
Verschrankung von privaten und staatlichen Akteuren in der
Kriegsintelligence statt. Monitoring War, OSINT for Ukraine und
DeepStateMap sind nur einige der privaten Initiativen und
NGOs, die sich an Intelligence im Krieg, tibrigens nicht nur in der

Ukraine ansissig, beteiligen. Intelligence im neuen Zeitalter ist >

TEXT_ Irina Rosensaft

Irina Rosensaft ist Expertin fur Digitale
Transformation und Cybersicherheit - an
der Schnittstelle von IT, Organisations-
prozessen und Zivilgesellschaft. Mit
einem politikwissenschaftlichen Hinter-
grund und fundierter Erfahrung in Pro-
zessoptimierung, Change Management
und Cybersicherheit schlagt sie eine
Bricke zwischen Technologie, Governan-
ce sowie organisatorischen und gesell-

schaftlichen Anforderungen.

KEY MESSAGES

- Intelligence verliert ihr staatliches
Monopol und wird durch OSINT, KI und
digitale Vernetzung zunehmend kollektiv.
> Zivilisten und private Akteure gewin-
nen Analysefahigkeit und beeinflussen
politische Entscheidungen.

- Der Ukrainekrieg zeigt Chancen kollek-
tiver Intelligence, aber auch Risiken von
Fehlinterpretation und Manipulation.

> Kl steigert Effizienz, kann Fehler und
Biases jedoch massiv verstarken.

- Demokratische Gesellschaften brau-
chen neue Regeln fur Deutungshoheit,

und Validierung von Informationen.
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eine kollektive Aufgabe geworden, die mithilfe von digitalen
Technologien ihren Hohepunkt erreicht. Private Akteure ergin-
zen und ersetzen staatliche Funktionen - wer priift aber den
Wahrheitsgehalt?

Weiterhin verbleiben klassifizierte Daten und Informationen
bzw. Verschlusssachen in der Hand der nachrichtendienstlichen
Aktivitdten zwischen Staaten; sie gewinnen gerade in der sich zu-
gespitzten geopolitischen Lage an Bedeutung. Die globale Ver-
netzung und die jederzeit verfiigbare Masse digitaler Daten hoh-
len dieses Informationsmonopol zunehmend aus.

Frither brauchte Kontrolle iiber Information und somit iiber
Staat und sein Handeln Spitzel, heute steckt beildufig sensibelste
Information in jedem Smartphone. Spitzel werden durch Klicks,

Fotos, Metadaten und offene Quellen ersetzt.

Collective Intelligence

DIE EVOLUTION VON INTELLIGENCE - VOM
STAATLICHEN MONOPOL ZUR PRIVATISIERUNG

Was ist eigentlich Intelligence? Mark M. Lowenthal bezeichnet in
seinem Werk Intelligence: From Secrets to Policy diese treffend als
ein Produkt aus Sammeln, Verarbeiten, Bewerten und Analysie-
ren von Interpretationen mit dem Ziel politische und militari-
sche Entscheidungstrager zu unterstiitzen. Viele Jahrhunderte
haben Staaten und ganze Reiche Informationen einen besonde-
ren Wert beigemessen und sie kontrolliert. Bereits im 16. Jahr-
hundert sprach man iiber geheimnisvolle Nachrichten und iiber
Spionage. Wenige Jahrhunderte spéter erlangte Intelligence ihren
Hohepunkt als systematischer organisierter Prozess, ebenfalls
dem Militér und der Polizei zwecks innerer und duferer Sicher-

heit vorbehalten. Zu Beginn des 20. Jahrhunderts entstanden

wStaaten verlieren ihr Informationsmonopol,

Zivilisten gewinnen es zunehmend.”

Irina Rosensaft

Zwischen Zentralisierung und Diversifikation liegen ver-
meintlich Welten. Beruhigend finde ich weder das eine noch das
andere. Bei allen Vorteilen fiir die Verteidigung meines Geburts-
landes Ukraine lasst mich die Privatisierung solch sensibler und
bisher Staaten vorbehaltender Bereiche, die unter anderem tiber
Krieg und Frieden entscheiden, authorchen. Was, wenn diese
Daten nicht korrekt sind oder - ggf. absichtlich - falsch gelesen
und tbermittelt wurden. Sind wir Menschen heute selbst dafiir
verantwortlich, die Wahrheit zu definieren und rauszufinden?

Staaten verlieren ihr Informationsmonopol, Zivilisten gewin-
nen es zunehmend. Die Entwicklungen der letzten Jahrzehnte
lassen daher die Frage aufkommen: Wem gehort Information im
21. Jahrhundert? Wer entscheidet tiber die Richtigkeit der daraus
gezogenen Schliisse und auch, wer hat die Hoheit dariiber, was
davon veréftentlich wird? Wer trigt Verantwortung und Konse-
quenzen iiber die Schliisse, die wir daraus ziehen? Wie verdndert
die Privatisierung von Intelligence den Staat und seine Souver-
nitdt? Um zu verstehen, was sich gerade entstaatlicht und privati-
siert, lohnt sich ein Blick darauf, wie sich der Begriff und seine
Praxis verandert haben. Dieser Paradigmenwechsel zeigt, dass

wir neue Rahmenbedingungen fiir Intelligence brauchen.

moderne Geheimdienste bzw. Nachrichtendienste und fiihrten
zur Institutionalisierung vom Intelligence. Der Besitz von gehei-
men Informationen und die Kontrolle iiber Informationsverbrei-
tung werden teils bis heute mit Macht assoziiert. Staaten wie
Maos China sahen Informationen als Herrschaftsinstrument.
Der britische Premierminister Benjamin Disraeli hingegen wer-
tete den Besitz von Information als Mehrwert fiir den Erfolg ei-
nes Individuums. In unterschiedlichen Kontexten und mit unter-
schiedlichen Zielen hielten diverese Staaten und Staatsminner
Information fiir ein Instrument zur Herstellung von Sicherheit
und Ordnung.

Der geheimdienstliche Informationsgewinnung und -aus-
wertung sowie deren Nutzung im Auftrag von Machthabern
standen frither im Fokus. Die Praktiken dienten dazu, Sicherheit
im Inneren sowie Bedrohungen von auflen friih zu erkennen und
abzuwehren. Das Sammeln von Informationen bezog sich auf
Terrorismus oder Staatsfeinde im In- und Ausland, Militar, Spio-
nage und Diplomatie. Lowenthals Definition gilt fiir staatliche
Intelligence. Digitalisierung macht sie kollektiv.

Mit der Demokratisierung von Gesellschaften und Wissen

im Zuge der Digitalen Revolution verdndert sich auch das Ver- »
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stindnis von Informationshoheit. Diversifizierung von Informa-
tionsquellen, Transparenz von Daten in offenen Quellen durch
das Internet, Plattformdaten, Sensoren, Social Media Plattfor-
men erdffnen eine unendlich grofle Variation und Anzahl von
Moglichkeiten, Daten und Informationen zu erhalten, zu analy-
sieren und bereitzustellen.

Wir befinden uns also in einer iibervollen Informationsum-
gebung, und es stellt sich die Frage: Wer ordnet, filtert und inter-
pretiert Informationen und mit welchem Zweck? Bleibt die Her-
stellung der Sicherheit zentral oder sind auch andere Ziele der
Informationsgewinnung und -auswertung zu verzeichnen?

Mit Diversifizierung und Transparenz riicken auch nicht-
staatliche Akteure in den Vordergrund. Sie bedienen sich der
Moglichkeiten, den Meinungsdiskurs voranzubringen, Wahrhei-
ten ans Licht zu bringen und vielfiltig zu informieren. Staaten
behalten ihre Geheimnisse, aber Zivilisten gewinnen weiter an
Bedeutung: Neue Akteure sind Threat-Intelligence-Unterneh-
men, NGOs, Journalist:innen, lose OSINT-Communities und
Ehrenamtliche, die in Krisen wie der Ukraine fehlende staatliche
Ressourcen ausgleichen. Auch Tech-Unternehmen, die Daten
sammeln, aufbewahren und so Intelligence-Kompetenzen auf-
bauen, zdhlen dazu.

Kiinstliche Intelligenz verstarkt die Entwicklung gravierend.
Sie sammelt nicht nur in Rekordzeit Daten. Sie ist auch in der
Lage, groflere Datenmengen in Sekundenschnelle auszuwerten,
Anomalien zu erkennen und in Zusammenhang mit anderen re-
levanten Ereignissen zu stellen. All das, was Menschen in Nach-
richtendiensten frither in miihsamer Arbeit zusammentrugen
und ausgewerteten, erledigt heute die Maschine.

Wihrend der Mensch weiter zentral bleibt, findet im neuen
Zeitalter von Intelligence eine Interaktion von Menschen und
Maschine statt, wenn es darum geht, die richtigen Daten zu ex-
trahieren und gezielte Information zu erhalten. Dies eroffnet

neue Chancen, aber erfordert auch eine neue Verantwortung.

Collective Intelligence

KOLLEKTIVE INTELLIGENCE - CHANCE ODER BURDE?
Die Demokratisierung von Informationen klingt erst mal be-
freiend und passend fiir die freiheitlichen und liberalen Werte.
Um Chancen und Risiken in der modernen Intelligence-Arbeit
zu identifizieren, sollten wir die Ziele und Absichten hinter Intel-
ligence nicht aufler Acht lassen. Im Kern geht es darum, Sicher-
heit durch Risikominimierung fiir politische und militarische
Entscheidungsprozess zu gewéhrleisten; etwa im Falle von Terro-
rismus, Cyberangriffen und staatlichen Aggressionen. Intelligen-
ce soll Entscheidungen erleichtern und Gefahren abwehren.

Im Fall von Ukraine-OSINT helfen Zivilisten, das Land zu
verteidigen, Propaganda zu entlarven und Kriegsverbrechen auf-
zudecken. Der transparente und unmittelbare Zugang zu Infor-
mationen ohne Filter liefert schnell und effektiv Informationen.
OSINT wirkt an vielen Stellen wie die moderne Partisanenarbeit
einerseits und ein Dienst am eigenen Land, ohne dafiir offizielle
Positionen tibernehmen zu miissen. Doch wer bewertet die Echt-
heit und die Richtigkeit der gesammelten Informationen, beson-
ders im Zeitalter des Digitalen, bei dem diese genauso schnell
manipulierbar sind, wie sie entstehen?

Werden Informationen schnell iiber Social-Media-Kanile
veroffentlicht, konnen diese positiv oder auch negativ (Entstehen
von Panik) die 6ffentliche Meinung und das 6ffentliche Handeln
beeinflussen. Ein banales Beispiel der Manipulation von Geoda-
ten liefert uns der Berliner Kiinstler Simon Weckert: In einem
Experiment zog er rund 100 Smartphones in einem Bollerwagen
durch Berlin und tauschte so Google Maps einen Stau vor. Das
System erkannte dies und leitete die Nutzer:innen um. Dieser
Fall illustriert die Manipulierbarkeit von offentlichen Quellen
und die Lenkbarkeit von Verhalten.

Die neu gewonnene Freiheit ldsst sich nicht unkritisch nut-
zen. Die Richtigkeit und Deutungshoheit stehen hier auf dem
Priifstand. Die modernen Datensammler kénnten an manipu-

lierte Daten geraten sein. Daten, ohne einen weiteren Kontext >

~Was Menschen in Nachrichtendiensten friiher in miihsamer

Arbeit zusammentrugen, erlediqt heute die Maschine.”

Irina Rosensaft
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zu analysieren, konnte ebenfalls zu falschen Schliissen fithren.
Kritisches Denken und Digitale Miindigkeit von Nutzerin-
nen und Nutzern wird essenziell im 21. Jahrhundert. Informatio-
nen gelangen ungefiltert an uns, und diese zu validieren, ist wich-
tig. Das Gesehene und Gehorte zu hinterfragen und daraus
Schliisse zu ziehen, die Informationen in einen Kontext zu stel-
len, ist heute ebenfalls eine individuelle Aufgabe. Die Diversifika-
tion von Quellen und Akteuren fithrt einerseits dazu, dass wir
weit mehr Informationen und Quellen als je zuvor nutzen kon-
nen, um die Wahrheit herauszauszufinden, Risiken zu minimie-
ren — und dann eigenstindig und verantwortungsvoll zu han-
deln. Die Qualitit von Quellen zu priifen und Informationen zu
validieren ist eine notwendige Kompetenz fiir das neue Zeitalter.
Im Cyberraum existieren viele schadliche Phdnomene wie
Manipulation, Ausspihen, Identitdtsdiebstahl. Uber diese Pha-
nomene informiert zu sein und auch erste Handlungsoptionen
an die Hand bekommen, wie man sich dagegen schiitzen kann,
ist entscheidend. Neben Entstaatlichung und Diversifizierung
zeigt sich ein weiteres Risiko. Die Effizienzsteigerung von Intelli-
gence durch KI-gestiitzte Tools kann Fehlentscheidungen massiv
verstirken. Der menschliche Verstand und die menschlichen
Schutzmechanismen bleiben also selbst oder gerade im digitalen

Zeitalter eine tragende Sadule von Intelligence.

Collective Intelligence

Maccabi Fans gekommen war. Nur erwies sich diese Risikoanaly-
se, wie BBC berichtete, als eine Halluzination der von der Polizei
eingesetzten KI. Laut Untersuchungsberichten iibernahmen die
Polizeibeamten diese Information, ohne sie weiter zu priifen,
und erstellten einen Sicherheitsbericht. Die Kosten dieser fal-
schen Informationsauswertung sind hoch. Es kam zum Aus-
schluss von zwei Tausend Personen basierend auf ungepriifter
Information und der daraus entstandenen Risikoanalyse.

Wihrend ich diesen Artikel schreibe, sind noch viele Fragen
ungeklart. Wie kam es zu dieser ungewohnlichen Halluzination
eines KI-Tools, wurde das Tool kompromittiert? Liegt der Fehler
bei der KI oder bei den Beamten, die diese bedienten? Zumindest
wurden Konsequenzen gezogen, nicht nur personelle, sondern
auch im Hinblick auf den Einsatz von KI durch die Polizei. Der
Fall ist ein diplomatischer Fauxpas.

Doch der Fall erteilt uns eine weitere wichtige Lektion: Intel-
ligence ist weiterhin eine sensible Angelegenheit; die Sicherheit
und Validitit von Daten aus 6ffentlichen Quellen, die von priva-
ten Unternehmen bereitgestellt werden, sind hoch problema-
tisch. Der Fall zeigt das Versagen von staatlichen Institutionen,
die mit Hilfe von Technologie falsche Entscheidungen trafen.
Ihre Intelligence hitte andere verldssliche Quellen wie z.B. Si-

cherheitsbehorden anderer Lander wie Danemark oder Holland

»Iiine der grifften Herausforderungen moderner

Gesellschaften ist es, die Deutungshoheit iiber Daten und

Informationen zu behalten.”

Irina Rosensaft

DEUTUNGSHOHEIT - WAS MODERNE GESELLSCHAF-
TEN LERNEN MUSSEN

Im November 2025 sorgte das FufSballspiel zwischen Aston Villa
und Maccabi Tel Aviv fiir Furore. Den Maccabi Fans wurde kom-
plett untersagt, das Stadion zu betreten. Es hief3, es gdbe massive
Sicherheitsbedenken. Das Spiel wurde zu einem Hochrisikospiel
erklart. Doch was diente der Polizei von West Midlands als Wis-
sensgrundlage fiir diese Erklarung? Diese wurde auf ein Spiel
zwischen West Ham United und Maccabi Tel Aviv zuriickge-

fithrt, bei dem es angeblich zu Gewalteskalation von Seiten der

nutzen sollen. Es hitten auch sonstige nicht tiberpriifte offene
Quellen sein konnen. Eine der grofiten Herausforderungen mo-
derner Gesellschaften ist es, die Deutungshoheit iiber Daten und
Informationen zu behalten. Deutungshoheit ist kein Selbstlaufer,
sondern bedarf bestimmter Richtlinien und Mechanismen, um
zum Wohle der Sicherheit und Ordnung eingesetzt zu werden
und nicht gegen demokratische Werte wie hier Diskriminierung
einer Gruppe basierend auf Biases und Falschinformation zu er-
moglichen. Zunehmend wird es schwieriger Datensicherheit zu

gewihrleisten, Geschiftsgeheimnisse zu wahren und Ver- »
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schlusssachen vertraulich zu behalten. Die Kehrseite dabei ist,
dass strengere Richtlinien und Sicherheitsarchitekturen notwen-
dig sind, um im Zeitalter der Demokratisierung und Digitalisie-
rung von Daten und Informationen noch solch sensible Informa-
tionen von der Offentlichkeit fernzuhalten.

Wie die hier geschilderten Fille aufzeigen, konnen geteilte
Informationen das Handeln von Menschen beeinflussen. Videos
auf Social Media konnten Massenpanik auslosen, manipulierte
Geodaten konnten falsche Alarme und Signale geben oder algo-
rithmische Diskriminierung begiinstigen. Geleakte Informatio-
nen in falschen Hinden, ohne richtige Kontexte konnen eine Ge-
fahr fiir Sicherheit und Ordnung darstellen - gar eine
internationale Krise auslosen.

Intelligence ist effizienter geworden. Sie bietet durch die De-
mobkratisierung von Informationen und durch eine grof3e Anzahl
von Offentlichen Quellen eine Moglichkeit der eigenen Validie-
rung von vermeintlichen Fakten. Menschen haben durch den
Besitz von Informationen ihre Souverénitit und Freiheit in der
Hand, miissen aber auch mehr Verantwortung tragen.

Die Privatisierung von Intelligence ist nicht aufzuhalten.
Deshalb bedarf es neuer Spielregeln, damit sie ganzheitlich
Schutzzielen wie Sicherheit und Ordnung wirklich dient und mi-
litdarische und politische Entscheidungen an der dafiir vorgesehe-
nen Stelle getroffen werden. Mehr Information fiir alle, aber
nicht jede Information fir alle. Kritische Schutzbedarfe bleiben
als Aufgabe beim Staat. Staatliche Institutionen brauchen neue
Governance fiir den Umgang mit Technologien und starkere
Priifinstanzen. Die Zusammenarbeit mit nicht-staatlichen Ak-
teuren muss wertebasiert und geregelt ablaufen. Die Informati-
onsflut macht kritisches Denken zur Kernkompetenz unserer
Gesellschaft. Moderne, ja demokratische Intelligence funktio-
niert nur, wenn sie auf digitaler Miindigkeit ruht und der Staat

weiterhin die Werte schiitzt, denen er dient. m

Collective Intelligence
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05 _ECosyStem . .. ..o Cyberresilienz

~Wir verlassen
uns zu sehr auf
Requlierung”

Cyberangriffe destabilisieren langst den Alltag. Nicht fehlende Gesetze,
sondern mangelnde Risikokompetenz machen sie so wirksam, sagt
Dennis-Kenji Kipker. Ein Gesprach liber hybride Bedrohungen, Vertrauen

und die Grenzen technischer Lésungen.

Dennis-Kenji Kipker, was ist aus lhrer
Sicht die besondere Herausforderung
hybrider Bedrohungen?
Dennis-Kenji Kipker: Hybride Bedrohun-
gen betreffen nicht nur einen einzelnen
Bereich, sondern Gesellschaft, Staat,
Wirtschaft und Politik zugleich. Das
Problem ist, dass wir noch immer in
denken. Zustandigkeiten werden ge-
trennt, statt vernetzt zu handeln.
Woran zeigt sich dieses Silo-Denken,
haben Sie ein Beispiel?
Etwa bei Desinformation: Ist der Staat
zustandig, die Plattformen, die Schulen
oder die Eltern? Diese Trennung greift
zu kurz. Hybride Bedrohungen zeigen,
dass alte Denkmuster nicht mehr funk-

tionieren. Wir brauchen vernetztes

Denken, mehr Transparenz und vor
allem ein Vertrauen zwischen allen

Akteuren.

Warum ist Vertrauen so wichtig?

Ohne Vertrauen funktionieren weder
Kommunikation noch Zusammenarbeit.
Unternehmen fragen sich etwa, ob sie
Sicherheitslicken tUberhaupt an Behor-
den melden kénnen, ohne Nachteile zu
riskieren. Deshalb brauchen wir neue
Verifikationsmechanismen und verlass-

liche Kommunikationsstrukturen.

Was ist |Ihr wichtigstes Learning jahrelan-

ger Arbeit in der Cybersicherheit?

Cybersicherheit ist eine gesamtgesell-
schaftliche Aufgabe. Friiher lag der
Fokus nur auf kritischen Infrastruktu-

ren. Heute, in einer hochvernetzten >

INTERVIEW_ Dennis-Kenji Kipker
Prof. Dr. Dennis-Kenji Kipker ist wis-
senschaftlicher Direktor des cyberintel-
ligence. institute in Frankfurt a.M. und
Vorstand der Strategieberatungsgesell-
schaft CERTAVO AG. Er forscht an der
Schnittstelle von Recht und Technik in
der Cybersicherheit, Konzernstrategie
sowie zu digitaler Resilienz im Kontext

globaler Krisen.

KEY MESSAGES

> Hybride Bedrohungen betreffen
Staat, Wirtschaft und Gesellschaft
zugleich - Silo-Denken verhindert
wirksame Gegenstrategien.

> Vertrauen ist der Schliissel: Ohne
verlassliche Kommunikations- und
Meldewege bleibt Zusammenarbeit
zwischen Staat und Wirtschaft briichig.
> Cyberangriffe wirken vor allem
psychologisch, weil sie alltagliche
Dienstleistungen lahmlegen und insti-
tutionelles Vertrauen untergraben.

- Reine Regulierung schafft kein Si-
cherheitsniveau; Best Practices lassen
sich nicht per Gesetz verordnen.

- Nachhaltige Resilienz entsteht durch
Risikokompetenz, konkrete Beispiele
und lokale, niedrigschwellige Awaren-

ess-Formate.
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Welt, entstehen lberall Verwundbarkei-
ten - ohne dass wir ein ausreichendes
Sicherheits-Backbone geschaffen hat-
ten.

Wo liegen die grofiten Versaumnisse?

Wir haben Vernetzung massiv ausge-
baut - Internet, Internet of Things, 56

- aber keinen gleichwertigen Schutzme-
chanismus etabliert. Lange wurde das
ignoriert. Erst Ereignisse wie Stuxnet
oder Angriffe auf den Bundestag haben

das Thema politisch sichtbar gemacht.

Bereich meist auch nicht. Dann bleiben
nur Einzelne, die warnen, aber nicht
gehort werden. Awareness muss des-
halb ganz oben anfangen - in Behorden

wie in Unternehmen.

Warum ist das so zentral?

Weil jede Flihrungskraft auch Birgerin
oder Birger ist. Es geht nicht um abs-
trakte Funktionen, sondern um Men-
schen. Wir mussen die Gesellschaft
insgesamt erreichen und in die Flache

gehen. Nur so lassen sich diese Themen

Cyberresilienz

Erst dann wird Cyber greifbar.

Woran scheitert es haufig?

Viele empfinden Cyber als etwas Fernes

und Technisches. Daraus entstehen
zwei Haltungen: ein Gefiihl des Ausge-
liefertseins und die Hoffnung, jemand
anderes werde sich schon kimmern.
Genau das macht Angriffe erfolgreich
- weil grundlegende Awareness fehlt.
Angriffe werden schneller und starker
automatisiert. Muss man Threat Intelli-

gence deshalb neu denken?

~Viele Kommunen sind schlecht geschiitzt, nicht aus bésem

Willen, sondern aus mangelnder Sensibilisierung.*

Dennis-Keniji Kipker

Warum sind Cyberangriffe heute so wir-
kungsvoll?

Es reicht oft schon, digitale Birger-
dienste lahmzulegen, etwa durch DDoS-
Angriffe. Das hat eine enorme destabili-
sierende Wirkung und untergrabt
Vertrauen - vom Cyberraum bis in den

physischen Alltag.

Wie lasst sich die Zusammenarbeit zwi-

schen Staat und Wirtschaft verbessern?
Neben bestehenden Public-Private-
Partnerships brauchen wir neue, regio-
nale Formate. Gerade Mittelstandler
erreicht man nicht Gber grofie Konfe-
renzen. Wir missen in die Flache gehen
- in Kommunen, Schulen und Betriebe.
Nur so entsteht nachhaltige Resilienz
und echtes Vertrauen.

Auf welchen Ebenen sehen Sie in Organi-
sationen die grofiten Probleme?
Entscheidend ist die Leitungsebene.
Wenn Fihrungskrafte das Thema nicht

ernst nehmen, tut es der operative

wirklich verstandlich und glaubwiirdig

vermitteln.

Wo zeigt sich das besonders deutlich?

Bei der kommunalen Cybersicherheit.
Viele Kommunen sind schlecht ge-
schitzt, nicht aus bosem Willen, son-
dern aus mangelnder Sensibilisierung.
Uber IT-Budgets entscheiden oft ehren-
amtliche Kommunalpolitiker, die im
Alltag wenig Beriihrung mit digitalen
Risiken haben. Wenn man sie erreichen
will, braucht es lokale, niedrigschwelli-

ge Formate.

Was funktioniert aus lhrer Erfahrung, um

Awareness zu schaffen - und was nicht?

Reine abstrakte Schulungen funktionie-
ren kaum. Wenn man nur Uber Ransom-
ware, Phishing oder DDoS spricht,
denken viele: ,Mich trifft das nicht." Wir
mussen konkrete Beispiele zeigen - aus
derselben Branche, Region oder Kom-
mune. Welche Folgen hatte ein Angriff?

Was hat bei der Abwehr funktioniert?

Reine Threat Intelligence bleibt oft

technisch und abstrakt. Entscheidend

ist doch: Wie wahrscheinlich bin ich be-

troffen? Verstehe ich das Risiko Uber-

haupt? Informationen miissen zugang-

lich und einordenbar sein, nicht nur fir

Experten. Menschen missen Risiken
einschatzen konnen, sonst entsteht
Fatalismus. Wenn jede Meldung nur
alarmiert, ohne Kontext zu liefern,
schalten viele irgendwann ab.

Wie lasst sich das @ndern?

Indem wir Informationen verstandlich

aufbereiten. Genau deshalb entwickeln
wir Formate, die Biirgerinnen und Bir-

ger befahigen, Bedrohungen einzuord-

nen, etwa bei Datenleaks oder Sicher-
heitsmeldungen. Nur wenn Menschen
verstehen, was wirklich relevant ist,
Ubernehmen sie Verantwortung, statt
alles an andere zu delegieren.

Wenn Sie es entscheiden kdnnten: Was

wadre das eine, wichtigste Ding, das Sie

>
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Cyberresilienz

jetzt sofort angehen wiirden?
Wir verlassen uns derzeit zu stark auf
gesetzliche Regulierung. Gesetze schaf-
fen Bewusstsein, aber sie machen we-
der Staat noch Gesellschaft automa-
tisch sicherer. Auch nach neuen
Regelwerken ist objektiv nichts sicherer
als am Tag zuvor. Entscheidend sind
Best Practices - und die lassen sich

nicht einfach per Gesetz verordnen.

~Wenn Risiken abstrakt bleiben, passiert am Ende:
nichts.*

Dennis-Kenji Kipker

Woran liegt das?
Unsere Infrastrukturen sind extrem
unterschiedlich. Ein lokales Wasser-
werk lasst sich noch vergleichsweise
gut absichern, Strom- oder Bahntrassen
Uber hunderte Kilometer hingegen
kaum nach einheitlichen Standards
sichern. Dafir fehlen nachhaltige
Schutzkonzepte.

Was braucht es stattdessen?
Intrinsische Motivation. Menschen und
Organisationen missen Risiken selbst
erkennen und einschatzen konnen.

Braucht es dafiir erst grofie Krisen?
Krisen passieren standig, aber ihre
Wirkung verpufft schnell. Nach einem
Stromausfall wird kurzfristig diskutiert,
doch sobald der Alltag zuriickkehrt,
verschwindet das Thema wieder. Fir
Pravention braucht es Wissen, Risiko-
kompetenz und Awareness. Wenn Risi-
ken abstrakt bleiben, passiert am Ende:

nichts. m
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e5_Eecosystem ...

Demokratische Intelligenz

Nind wir intelligent genu

fiir die Demokratie?

Demokratie scheitert nicht an zu wenig Wahlen, sondern an zu wenig
Urteilskraft. Wenn Biirger Politik als blofie Interessenserfiillung
missverstehen, wird der Kompromiss zur Enttduschung - und autoritare
Losungen erscheinen verfiihrerisch einfach.

~Sei weich und stark. Sei schlau,
lass dich ein und verachte den Sieq.”

Peter Handke

ie Demokratie steht unter Beobachtung, selbst

bei denen, die sie fiir die beste Regierungsform

halten. Haben wir es mit einer Krise zu tun? Viele

wollen nicht ,das System' abschaffen, sondern die
Regierung - eine demokratische Haltung. Der Wechsel der Re-
gierungen gehort zum Grundprinzip des Demokratischen. Die
Skepsis gegen die laufenden Regierungen beruht auf Enttiu-
schung. Die darin aufscheinende Tduschung heif8t: Wahlkampf-
versprechen, die nicht gehalten werden. Aber zunehmend geht es
dabei auch um das Empfinden, dass die laufenden Regierungen
weder das erreichte Wohlstandsniveau halten noch das Wachs-
tum ankurbeln - es herrscht Verlustangst (im Grunde eine Furcht
vor Wachstumsschwiche, wenn Jobs, Lohn- und Einkommens-
zuwdéchse verlorenzugehen drohen, KI-stindig neue Anforde-
rungen stellt, etc.). Die damit einhergehende Vermutung der Po-
litikunfahigkeit verbindet sich mit der Meinung, dass die Politik
mehr Fiithrung brauche. Fithrung aber ist eine problematische
Kategorie des Demokratischen, denn sie setzt voraus, dass eine
Partei die Mehrheit hat, um durchzuregieren. Was aber, wenn
eine Partei eine Mehrheit bekommt, um ,das System’ abzuschaf-
fen? Wenn sie ,durch die Demokratie hindurch' regiert, wie wir es

von der AfD erwarten miissen? >

TEXT_ Birger P. Priddat

Prof. Dr. em. Birger P. Priddat lehrte
Volkswirtschaftslehre und Philosophie
an der Universitat Witten/Herdecke und
leitete zuvor an der Zeppelin Universitat
den Lehrstuhl fiir Politische Okonomie.
Er ist Senior Research Fellow am Wit-
ten/Lab des Studium Fundamentale und
veroffentlichte zuletzt das Buch ,Der
Markt der befreundeten Blrger im rei-
chen Athen* (2025).

KEY MESSAGES

- Demokratie ist kein System der
Durchsetzung einzelner Interessen,
sondern ein Verfahren der Koordination,
Ricksicht und Revision, das Differenzen
integriert, statt sie auszuschlief3en.

- Politische Enttauschung entsteht
haufig aus einem Missverstandnis: Poli-
tik kann in pluralen Gesellschaften nicht
Jliefern®, ohne zugleich zu enttduschen.
- Wahlen setzt Urteilsfahigkeit voraus:
Wer Parteien wahlt, die demokratische
Verfahren abschaffen wollen, wahlt die
eigene politische Mitbestimmung ab.

- Autoritdre Angebote erscheinen at-
traktiv, weil sie Komplexitat reduzieren
- sie zerstoren jedoch die Moglichkeit
politischer Korrektur.

- Demokratie bendtigt heute mehr als
Wahlen: strategische Intelligenz, institu-
tionelles Design und Biirger, die Politik

als gemeinsames Projekt verstehen.
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Das ist die Sollbruchstelle des Demokratischen: eine legitime
Wahl von illegitimer Politik. Einige - insbesondere der rechts-
extreme Teil der AfD — wollen das demokratische System ab-
schaffen - eine Haltung, die mit demokratischen Spielregeln
nicht konform geht. Denn es wire eine ,letzte Wahl: danach wire
das Wihlen abgeschaftt. Wie kann eine Demokratie sichern, dass
sie als Demokratie erhalten bleibt? Was macht den Kern des De-
mokratischen aus? Gibt es einen solchen Kern, und: unter wel-
chen Bedingungen? Verstehen die Biirger die Demokratie?

Es entsteht der Eindruck, dass starke Regierungen eine Poli-
tik machen wiirden, die die Probleme, die die Biirger bewegen
und von deren Unaufgelostheit sie enttduscht sind, angehen wiir-
den. Nur eine Mehrheit einer einzigen Partei konnte das imagi-
nierte Fithrungsproblem angehen, aber natiirlich allein in dem
Mafle, wie sie ihre Politik durchsetzen kann. Wenn die Wahler
aber — demokratisch normal - divers wiahlen, das heif3t keine
einzelne Partei mehrheitsfahig machen, sind Koalitionen not-
wendig. Und in den Koalitionen Kompromisse, die wiederum
die Interessen der je spezifischen Parteiwéhler enttduschen. In
dem Sinne ist eine demokratisch gewéhlte Regierung systema-
tisch tiberfordert, weil sie — gerade in Koalitionen - nicht voll-
stindig ,liefern;, kann was den jeweiligen Interessen entspricht.
Denn die anderen Interessen miissen mit beriicksichtigt werden.
Und in dem Sinne sind systematisch die Wihler tiberfordert, weil
diese Konstellationen natiirlich enttduschen miissen, wenn sie
dieses demokratische Grundmuster nicht verstehen. Politik ist
eine Gestaltungsaufgabe, kein Steuerungsdurchmarsch.

Demokratie sortiert die Interessenvielfalt, hebt sie nicht he-
gemonial auf. Sie arbeitet mit einer Synchronisation von vielfa-
cher Interessenserfiillung: es geht um die Politik der Gesellschaft,
nicht um einzelne Interessenprivilegien. Immer muss mit ande-
ren geklart werden, was gehen kann und soll - eine demokrati-
sche Grundanforderung der Riicksicht, die im Politikverstandnis
der Biirger nicht selbstverstdndlich verankert ist. Eine Riicksicht

darauf, dass die anderen von der jeweiligen Politik nicht ausge-

Demokratische Intelligenz

schlossen werden - ein zugrundeliegendes Kooperationsmuster.

Hier von Kooperation zu reden ist ungewohnt, weil die ver-
schiedenen Parteien Werte und Interessengegensitze darstellen,
die eher in Opposition beziehungsweise Konkurrenz gedacht
werden. Aber letztlich haben sie ein gemeinsames, wenn auch
meist verdecktes, Interesse, dass die Demokratie als Verfassung
und Verfahren erhalten bleibe, denn das allein ist der Garant da-
fur, dass sie am politischen Spiel weiter beteiligt werden. Eine
autoritdre Regierung wiirde die Opposition ausschalten bezie-
hungsweise behindern, das heifit das liberale Muster auflosen.
Sie wiirde in einem fundamentalen Sinne riicksichtslos werden,
keine Riicksicht auf andere als ihre Wahler nehmen, gegen Mig-
ranten sogar radikal. An dieser Riicksichtslosigkeit lasst sich der
Wert der Demokratie neu ermessen: als ein System der Differen-
zen, die nicht antagonistisch werden, im dem eine Anerkennung
der anderen und ihre Mitberiicksichtigung herrscht, nicht ihr
Ausschluss.

Denn unabhingig davon, ob die Parteien Koalitionen einge-
hen, um gemeinsam zu regieren oder ob sie im Spannungsfeld
von Regierung und Opposition verbleiben: sie spielen dasselbe
Spiel, nur dass die Macht verschieden verteilt ist. Demokratie be-
deutet, dass die Macht, die einer erringt, in den nachsten Wahlen
tberpriift und gegebenenfalls abgewihlt wird. Der Wesenskern
heif3t: keine ,Tyrannei; keine Alleinherrschaft. Die Demokratie
muss Revision zulassen. Das ist insbesondere gegen Parteien ge-
richtet, die, wenn sie einmal die Mehrheit gewinnen, das nutzen
konnen, um die anderen auszuschlieflen oder deren Interessen
nicht mit zu beriicksichtigen — Exklusion statt Inklusion. Anstatt
die Differenz als Opposition auszuhalten, machen sie die ande-
ren zu Feinden. Sie spalten die grundsétzliche Gemeinschaftlich-
keit in ein Innen und in ein Auflen (in ,Deutsche und Fremde
bei der AfD, wobei auch die ,Deutschen’ aufgespalten werden in
auszugrenzende ,Linke‘ und ,Nationale®).

Die Interessen der anderen mit zu beriicksichtigen: Inklusion,

ist die Kooperation, die in Demokratien gefordert ist und die >

w~Demokratie arbeitet mit einer Synchronisation von

vielfacher Interessenserfiillung.”

Birger P. Priddat
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im Kompromiss ihre Form findet - nicht nur ein Kompromiss
der Regierungskoalition, sondern auch in einem dariiber hinaus-
gehenden Kompromiss in allen Entscheidungen, Gesetzen etc.,
die anderen mitzudenken, und zwar so, dass der Zusammenhalt
der Gesellschaft in den Entscheidungen mitspielt. Denn Politik
ist nicht allein das Projekt einer Mehrheitspartei oder einer Ko-
alition, sondern der Gesellschaft insgesamt, so dass auch jene, die
nicht in den Regierungen reprisentiert sind, ein Teil davon blei-
ben und Beachtung finden. Das ist das grundlegende kooperative
Moment einer Demokratie. Der Historiker Josiah Ober spricht
von einer ,,Kerndemokratie (,Demopolis; 2017), einem norma-
tiven Geriist der demokratischen Politik. Diese Norm muss im-
mer wieder mitentschieden werden, damit die Demokratie Reali-
tat bleibt.

Denn Demokratie ist keine Form wechselnder Alleinherr-
schaft, sondern jede Regierung bewegt sich im Kontext derer, die
in der Regierung nicht vertreten sind, um den Zusammenhalt
der Gesellschaft zu gewidhrleisten. Wiirden sich die Stérkeren
durchsetzen, wire das eine Idee von Freiheit als Willkiir, die ver-
gisst, dass die Politik die Gestaltung der ganzen ,,Polis“ der Ge-
sellschaft umfasst und nicht die Durchsetzung von Interessen
einer Gruppe, einer Elite, eines Teils der Bevolkerung. Um das
auszuschlieflen, ist die Demokratie als Selbstorganisation aller
Biirger erfunden worden, in der Antike, die im Kern alle an der
Politik teilhaben lasst.

Diese Idee ist in den modernen Demokratien verblasst. Viele
Biirger sind passive Wahler, verstehen sich gar nicht als politische
Biirger, sondern als private Individuen, die sich von Fragen der
Gestaltung der Gesellschaft — also von der Politik, nicht mehr
angesprochen fithlen. Sie missverstehen Politik als Serviceleis-
tung und fithlen sich nicht oder nur schwach in Verantwortung
fiir das gemeinschaftliche Projekt. In diesem Abstand empfinden

sie die Politik beziehungsweise die Regierungen als Eliteprojekte,

Demokratische Intelligenz

an denen sie nicht beteiligt sind, denen sie skeptisch bis offensiv
gegeniiberstehen, ohne politische Teilnahme, das heif3t, genau
betrachtet, ohne politischen Einfluss, den sie als Biirger in einer
Demokratie haben miissten. Thnen fehlt ein Grundverstindnis
des Politischen. Sie machen sich gleichsam zu Untertanen: passiv
zur Hinnahme dessen bereit, was regiert wird. Wenn sie — wie
viele - der Politik miide sind, nicht teilhaben an dem, was ihre
Gesellschaft ausmacht, delegieren Sie das Politische an irgendei-
ne Herrschaft, mit der brisanten Folge, dass, wenn sie diese Herr-
schaft nicht mehr wollen, sie sie nicht revidieren kénnen.

Diese Einschatzung ist insofern bedeutsam, als beim Wahlen
in Demokratien mit bedacht werden muss, dass nur Parteien ge-
wihlt werden, die das Wiéhlen nicht abschaffen wollen. Der Ge-
danke ist insofern wenig bekannt, als eben nicht allein das Wih-
len wichtig ist, sondern dass mit dem Wihlen die Demokratie
mit erhalten werden muss. Die Wahl von Parteien, die die Demo-
kratie abschaffen wollen, kann insofern nicht demokratisch sein,
weil sie die Basis, aufgrund derer sie gewéhlt werden, aufgeben.
Das Prinzip der Demokratie-Nachhaltigkeit wird verletzt. Dabei
geht es nicht um Verbote, sondern um die Rationalitit von Wah-
lern, beurteilen zu kénnen, was ihre Wahlentscheidungen fiir
Folgen haben kénnen.

In kritischen Phasen, wie im aktuellen rechtspopulistischen
Trend, reicht es nicht, einfach (eine Partei) zu wahlen, sondern
man muss in einem gewissen Sinne doppelt wdihlen: namlich die
Parteien und die Demokratie. Mit der Wahl von Parteien(AfD),
die autoritdr daran arbeiten, die Demokratie abzuschaffen, in-
dem sie andere ausschliessen wollen (,,Linke’‘ Liberale’, Migran-
ten etc.), schafft man seine demokratische Potenz ab, wihlen zu
konnen und liefert sich den neuen Herrschern aus, um ins zivili-
satorische Nichts zu fallen.

Es zeigt sich darin ein Bild, dass viele politikmiide sind. Und

dass sie die Entscheidung, welche Politik gut und richtig sei, »

»Viele Biirger missverstehen Politik als Lieferunqg von

Interessenserfiillung und fiihlen sich nicht oder nur schwach

in Verantwortung fiir das gemeinschaftliche Projekt.”
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kognitiv iiberfordert. Und dass man - in einem alten Bild - den
,guten Konig* regieren lassen mochte. Dabei verschweigt man ein
hochbedeutsames Moment. Denn wenn sich der ,gute Konig* als
herrisch und schlecht erweist, dann gibt es kein politisches Ver-
fahren mehr, ihn abzuschaffen, selber nicht mehr die Moglich-
keit, einen ,besseren Konig‘ zu wihlen. Man hitte dann die Ge-
staltung der Gesellschaft an einen Herrscher einer Partei, eine
Elite, delegiert, ohne Riickversicherung, noch einmal wieder
Einfluss auf das Politische bekommen zu konnen. AfD-Wiahler
geraten in das Risiko, nicht nur eine Partei zu wiéhlen, die ein
,anderes System’ will, sondern in das Risiko kommen, in diesem
anderen Systeme selber nicht mehr vorzukommen. Ist es intelli-
gent, eine Entscheidung zu féllen, die das kiinftige Entscheiden
entfallen lasst?

In der Antike, bei Aristoteles, war die Politik an die kluge,
gebildete Entscheidung in der Gemeinschaftlichkeit (politike ko-
inonia) gebunden: die Klugheit (phronesis) gehorte zu den diano-
etischen Tugenden - als eine notwendige Voraussetzung des po-
litischen Handelns tugendhafter Biirger. Nun sind das antike
Bedingungen, die fiir unsere Moderne nicht bedingungslos gel-
ten. Modern liefe sich diese Gemeinschaftlichkeit als ein shared
mental model des Politischen formulieren: als eine gemeinsam
geteilte Uberzeugung, ein Verfahren zu haben, dass Selbstbe-
stimmung ermoglicht. Dabei fallt auf, dass wir haufig Demokra-
tie mit Freiheit und Interessen verbinden, und zwar so, dass wir
meinen, im politischen Geschift unsere Interessen wihlen und
durchsetzen zu wollen. Der Wille, individuell frei zu wéhlen, do-
miniert und konfligiert mit den Interessen der anderen. Der Wil-
le, frei zu sein, ist ausgeprégt als Vorstellung, dass individuelle
Private hochzuschitzen, ohne dass es an ein Interesse fiir andere
gekoppelt ist.

Eine solche Riicksicht scheint unserem Freiheitsverstandnis
zu widersprechen. Dabei ist der Gedanke, dass das Politische ein
Gemeinschaftsprojekt ist, ndmlich die eigenen Interessen im

Kontext der Interessen der anderen unter Interessen aller zu rea-
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lisieren, verloren gegangen. Die Demokratie ist ,,kein intuitives
System. Sie ist ein System, das erfordert, dass Menschen in der
Lage sind, miteinander zu streiten und dennoch im Interesse des
Landes zusammenzuarbeiten,” so die Historikerin Anne Apple-
baum in der FAZ. Das Politische am Demokratischen aber ist
gerade die Koordination der Spannung und Differenz der Inter-
essen und die dafiir notwendige Kooperation. Der Kompromiss
ist ein produktives Moment dieser Art von Kooperation. Was be-
deutet, die eigene Freiheit der Wahl in einem Zusammenhang
der Freiheit aller zu stellen, nicht als individualistische Durch-
setzung, sondern als wechselseitige Kooperation. Sind wir auf
eine gewisse Weise nicht intelligent genug, das gemeinschaftliche
Moment der Kooperation und Koordination der Interessen zu
verstehen?

Nicht intelligent genug heifdt: zwischen Meinen und Urteilen
nicht unterscheiden gelernt zu haben. Viele meinen, dass blof3e
Meinung ausreicht, um politisch wéhlen zu kénnen. Das, was sie
meinen, beruht auf zufilligem Wissen, eingebildeten Anschau-
ungen und oft auf Ressentiments anderen gegeniiber. Die Mei-
nung wird zur unreflektierten Ressource von Wahlentscheidun-
gen. Viele wihlen so, wie andere wihlen, d.h. sie haben gar keine
eigene Meinung, sondern leihen sie sich. So schliefien sich Mei-
nungen zur Entscheidung zusammen, ohne dass geurteilt wird,
was zu wihlen ist.

Urteilen heiflt, Griinde zu haben, sich zur Entscheidung zu
entscheiden, informiert zu sein iiber Zusammenhinge. Politi-
sches Urteilsvermégen bedeutet, wissen zu konnen, welche Fol-
gen welche Wahl hat, und zwar nicht nur fiir seine eigenen Inte-
ressen, sondern auch fiir die Kooperation der Gesellschaft und
deren Entwicklungen, einschliefllich der mitlaufenden Entschei-
dungen uber die Erhaltung der Demokratie. Wihlt man seine
eigene Kompetenz ab, kiinftig weiter mitzubestimmen, wird
kiinftig hin das Urteilen wertlos. Opportunistisch schliefft man
sich dann endgiiltig dem Meinen an, das herrschaftlich vor-

herrscht. >

»Bei Aristoteles war die Politik an die kluge, gebildete

Entscheidung in der Gemeinschaftlichkeit gebunden.*
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Das alles geschieht bereits in groflem Ausmaf in den social
media. Die ,alte’ Offentlichkeit (Zeitungen, TV), in der noch
Themen von vielen gleichzeitig erdrtert und ausgetauscht wur-
den, zersplittert in der social media - Kommunikation, in der
nicht mehr diskutiert wird, sondern in je eigenen Blasen abge-
kapselt das erstbeste Meinen kopiert und bestatigt wird. Die De-
mobkratie verliert ihre grofle politische Arena, in der natiirlich
Differenzen ausgetragen wurden, aber alle waren am gleichen
Thema beteiligt, indem sie sich wechselseitig Griinde und Kriti-
ken lieferten: ein Prozess politischer Bildung - eine Art ,ein-
heitsstiftendes Lagerfeuer (James Poniewozik). Die social media
hingegen privatisieren das Offentliche und jeder bleibt im ausei-
nandersetzungsfreien Raum, in dem Politik nicht mehr als ge-
meinschaftliches Projekt erscheinen kann. Die Idee des Politi-
schen als gesellschaftliches Projekt, mit dem man sich
auseinandersetzt, um tragfihige Konzepte zu gewinnen, entfillt.

Sind wir intelligent genug, unter diesen Bedingungen demo-
kratisch zu sein? Es geht hier nicht um eine abwertende Rede
iiber die Biirger, sondern um eine pragmatische Einschitzung.
Vor allem: welche intelligent zugeschnittenen Institutionen wiir-
den helfen, die Teilnahmebereitschaft der Biirger zu fordern?
Und es geht auch und vor allem nicht nur um die Biirger, die die
Komplexitit der politischen Entscheidungsnotwendigkeiten sel-
ten iiberblicken, sondern um intelligente Parteipolitik und vor
allem um intelligentes institutional design des Staates.

Denn bei allem, was bisher erortert wurde, bleibt iibersehen,
dass viele Entscheidungen in der Politik nicht mehr dem eigenen
Verfigungsrahmen entstammen, sondern als Reaktionen (im
besseren Fall Antizipationen) von auflerpolitischen Umstianden
und Bedingungen auftreten (EU-Gesetze, globaler Handel, Geo-
6konomie der Weltmaéchte, in der die deutsche Politik keine Rol-
le spielt, Kriegsandrohungen, Energie- und Ressourcenfragen,
Schwiche der EU-Auflenpolitik etc. Diese Themen, die die jewei-

lige Politik mitverarbeiten muss, werden im Wahlkampf kaum
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die Rolle spielen, die sie aber fiir das Regierungsgeschaft und fiir
die Gesellschaft insgesamt bedeuten. Bei den Wihlern noch we-
niger, zumal es nicht nur komplexe Themen sind, die in gesell-
schaftlichen Fragen iiberragen, sondern zugleich multiple Prob-
lemlagen, die synchron behandelt werden miissen. Die Politik
braucht eine Intelligenz, um die inner- und die aulerpolitischen
Anforderungen zu relationieren.

Die Intelligenz, die hier angefordert wird, beruht wesentlich
darauf, sich diesen Themen nicht nur zu stellen, sondern vor al-
lem: sie strategisch anzugehen. Intelligentes institutional design
bedeutet, Verfahren zur Informationsbeschaffung und Analyse
zu haben (Intelligenz in einem strukturierten Sinne), die iiber die
tradierten oder zufélligen Einschétzungen in der Politik hinaus-
reichen, um strategische Entscheidungen produzieren zu kon-
nen, die daten- und analysefundiert sind und deshalb die strate-
gischen Umbriiche tragen konnen. Es ginge um Selbstbindung
auf der Grundlage strategischer Intelligenz: fundierte Verspre-
chen machen zu konnen, die auch eingehalten werden koénnen.

Das sind Themen, die keiner Partei oder sollten nur einzelne
Interessen zugeordnet werden kénnen, sondern immer die ganze
Gesellschaft betreffen. Die strategischen Anforderungen sind
ebenso allgemein, das heif3t von allen Parteien, soweit sie die ob-
jektiven Anforderungen nicht leugnen, anzugehen, so dass sich
das, was wir vorhin das Kooperationsprinzip nannten, praktisch
wird - dass es auf eine synchronisierte Strategie ankommt, die
nicht beim nachsten Wahlgang von einer niachsten Regierung ab-
gebrochen wird, so dass das Land dem internationalen Wettbe-
werb génzlich ausgeliefert sein wiirde bzw. die jeweilig eingeleite-
ten Entwicklungen wieder abgebrochen wiirden.

An diesem Punkt lasst sich das Thema Fithrung neu aufgrei-
fen. Nicht im Sinne einer alleinigen herrschaftlichen Steuerung,
sondern im Sinne einer intelligenten Synchronisation der inner-
gesellschaftlichen politischen Interessen im Kontext ihrer aufler-
politischen Anforderungen und Problemlagen. Synchronisation

wire eine Kunst des Managements der Problemlagen, was ge- >

~Welche intelligent zugeschnittenen Institutionen wiirden

helfen, die Teilnahmebereitschaft der Biirger zu fordern?*
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lingen kann, wenn man einen strategischen Konsensus hat, der
angesichts der Anderungen und Problemlagen sowieso stindig
agil angepasst werden muss. Fithrung heif3t hier, sich auf einer
entworfenen Linie stindig neu intelligent zu arrangieren, und
zwar von allen Beteiligten, in einem gewissen Mafle auch im
Grundkonsens mit anderen Parteien. Und auch die oppositionel-
len Spannungen miissten sich bewegen. Hier fiihrt nicht einer
oder eine Partei, sondern alle politisch Beteiligten koordinieren
sich in Hinblick auf die Bewdltigung der Problemlagen. Das
heifit nicht, dass nicht unterschiedliche Entwiirfe ins Spiel kom-
men, aber alle sind auf Losungen ausgerichtet, nicht auf blofle
Differenz. In diesem Spiel der unterschiedlichen Entwiirfe bedarf
es eines intelligenten Umgangs mit Differenz: Politik wird Diffe-
renzmanagement, immer die inner-politischen Unterschiede
und die auflerpolitischen Anforderungen inkludierend. Weniger
wird nicht zu haben sein, aufler Erfolglosigkeit und weitere Ent-
tauschung. Dabei geht es nicht darum, dass eine Partei siegt, son-
dern vielmehr darum, dass das Projekt Gesellschaft vorange-
bracht wird.

In den multiplen Problemlagen, inner- wie auflerpolitisch,
wird die Politik immer wieder neu verhandeln miissen, in den
Regierungskoalitionen sowieso, aber auch in den anderen Partei-
en und der Gesellschaft. Denn die Dynamik der gesellschaftli-
chen und vor allem wirtschaftlichen Anforderungsinderungen
muss mit der Rekursivitit der Verhiltnisse rechnen, mit denen
intelligent umgegangen werden muss. Und zwar weder ideolo-
gisch noch konventionell. Die Politik geht Prozesse instabiler
Stabilitdt ein, das heiflt einen Politikmodus, der in den Erfah-
rungswelten der Biirger wie auch vieler Politiker noch wenig aus-
gepragt ist. Politische Bildung heif3t zu verstehen, wie in dieser
Dynamik intelligentes Verhalten zu lernen ist.

Demokratie kann sich nicht auf ihre Strukturen, Verfahren,
Verfassung verlassen, auch nicht auf das Rechtssystem, an das
Politiker, die nicht zu entscheiden wagen, die finalen Entschei-

dungen delegieren (ein nicht-demokratisches Verfahren der De-

Demokratische Intelligenz

legation an eine nicht-parlamentarische Instanz), sondern sie
braucht ein Verstindnis ihrer Koordinationsintelligenz, gerade
jetzt in der neuen Welt multipler und polyvalenter Anforderun-
gen — ein Verstindnis von Agilitat, das immer wieder die Inklu-
sion der divergenten Interessen neu webt, in fortwdhrender Ar-
beit am Projekt demokratischer Gemeinschaftlichkeit.

Allerdings wird es schwieriger, denn wir nahern uns einem
Scheitelpunkt: in den Untiefen der Oberfliche der KI-Welten
droht die Bequemlichkeit der Automatisierung der Politik, der
Verlust der demokratischen Souveranitit. Es ist ein ganz anderes
Einfallstor fiir die autoritdren Regime, wie Curtis Yarvin vom
»Tech-CEO-Ko6nig“ traumt, wie Peter Thiel, Elon Musk, Balaji
Srinivasan und Alex Karp die Demokratie fiir eine tote Kultur-
technik halten und Patrick Deneen ihnen die Idee des ,, Aristopo-
pulismus® anbietet: die Herrschaft neuer Eliten, die die Bevélke-
rung im Amazon-generierten Konsum unpolitisch untertdnig
belassen, mit der tech-world-Konsequenz, dass die KI die Stim-
mungen der Menschen besser erfassen konne als die Wiéhler-
stimmen. Wozu dann noch wiahlen? Das Politische wird fiir die
Bevolkerung zur Lieferung ihrer Konsumbefindlichkeit, gleich-
sam in einem unkiindbaren Abonnement, wihrend die Eliten
den unkontrollierten Bereicherungspfad einschlagen - eine Ge-
sellschaft doppelter (gespaltener) delivery.

Fatal ist die Ubertragung des Intelligenz-Themas an die arti-
fical intelligence, die als effiziente Komplexititsbewiltigung ver-
kauft wird, jenseits der demokratischen Politik, deren Inklusi-
ons- und Integrationsgebaren iiberfliissig zu werden droht. Das
geht einher mit der Politikmiidigkeit: KI-Politik ist die kulturelle
Entlastung von einer polyvalenten Welt und von den Anstren-
gungen biirgerschaftlicher Selbstbehauptung. Richard Rorty hat-
te in den goiger Jahren des letzten Jahrhunderts bereits geahnt,
dass die Demokratie nur mehr auf einem contingent consensus®
beruhe, als sei sie eine temporire geschichtliche Epoche. Wieviel
demokratische Intelligenz miissen wir aufwenden, um in der Zi-

vilisations-Geschichte zu bleiben? m

»I's geht nicht darum, dass eine Partei sieqt, sondern darum,

das Projekt Gesellschaft voranzubringen.”

Birger P. Priddat
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Vrije Universiteit Brussel, der University of
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Prof. Dr. Anna Daun ist Professorin fur
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(gehPVD) und Sicherheitsmanagement, und
ist stellvertretende Direktorin des For-
schungsinstituts fur offentliche und private

Sicherheit (FOPS).
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programm Intelligence and Security Studies,
ist Co-Direktor des Center for Intelligence
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Ole Donner ist Grunder von Strukturierte
Analyse Deutschland und berat staatliche
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und Unternehmen zu Intelligence- und
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Senior Strategy Consultant bei IBM iX. Ihre
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Dr. Aviva Guttmann ist Lecturer in Strategy
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Denmark. Sie ist Grunderin und Vorsitzende
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2025).

Prof. Dr. Eva Herschinger ist Professorin
fur Sicherheitsforschung und leitet am CISS
der Universitat der Bundeswehr Minchen
den Forschungsbereich Sicherheit und
Intelligence. Die Politikwissenschaftlerin und
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dium Frankfurt am Main.

Prof. Dr. Beatrice Heuser ist Distinguished
Professor an der Brussels School of Gover-
nance, VUB sowie Head of Strategy Teaching
an der Fuhrungsakademie der Bundeswehr.
Im Zentrum ihrer Forschung steht die Frage,
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Mittel und Strategien sie wahlen - und wie

sie diese rechtfertigen.

Prof. Dr. Holger Janusch ist Professor fur
Internationale Politik mit dem Schwerpunkt
auf Auf3en- und Sicherheitspolitik der USA
am Fachbereich Nachrichtendienste der
Hochschule des Bundes fur o6ffentliche
Verwaltung in Berlin mit den Forschungs-
schwerpunkten nationale Sicherheitsstrate-
gien, die Handelspolitik der USA und Macht
in Theorien der Internationalen Beziehun-
gen. Er kuratierte den Sonderband ,Integ-

rierte Sicherheit fur Deutschland?" (2025).

Prof. em. Loch K. Johnson ist emeritierter
Regents Professor fur Public and Internatio-
nal Affairs an der School of Public and Inter-
national Affairs (SPIA) der University of
Georgia. Er ist Autor oder Herausgeber von
mehr als vierzig Buchern, darunter zuletzt
The Oxford Handbook of National Security
Intelligence (Oxford University Press, 2025)
sowie National Security Intelligence, 3.
Auflage (Polity, 2024).

Prof. Dr. Dennis-Kenji Kipker ist wissen-
schaftlicher Direktor des cyberintelligence.
institute in Frankfurt a.M. und Vorstand der
Strategieberatungsgesellschaft CERTAVO
AG. Er forscht an der Schnittstelle von Recht
und Technik in der Cybersicherheit, Kon-
zernstrategie sowie zu digitaler Resilienz im

Kontext globaler Krisen.
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Lars Konig bekampft als Grinder von Net-
Watch weltweit Missbrauchssysteme durch
einen gemeinschaftsbasierten Ansatz. Er ist
Teil der Customer Advisory Boards von

Google und CrowdStrike.

Brendan Kotze ist Chief Delivery Officer bei
dem Cybersecurity-Dienstleister Performan-
ta. Mit Uber 20 Jahren Erfahrung in der
IT-Sicherheit war er entlang des gesamten
Security-Lebenszyklus tatig, bis hin zur
Rolle als CISO. Heute verantwortet er Ent-
wicklung, Automatisierung und Beratung mit
Fokus auf praxisnahe Sicherheitslosungen,
die Geschaftsrisiken reduzieren und Men-

schen im digitalen Raum schutzen.

Prof. Dr. Rafaela Kraus ist Professorin fur
Unternehmens - und Personalfihrung an
der Universitat der Bundeswehr Munchen.
Sie forscht unter anderem Uber Intrapre-
neurship und Entrepreneurship, Defense/
Dual Use Innovation, Transformation (z.B.
Autoindustrie und Verteidigung), Leadership

und Organisationskultur.

Prof. Dr. em. Wolfgang Krieger lehrte Neu-
ere Geschichte an der Philipps-Universitat
Marburg und war Fellow der Universitaten
Oxford und Harvard. Er ist Mitglied im ,Inter-
national Institute for Strategic Studies” und
des ,Conseil scientifique de la recherche
historique de la défense"” des franzosischen
Verteidigungsministeriums sowie Mitbe-
grunder der International Intelligence Histo-
ry Association. 2026 veroffentlichte er ,Die

Geschichte der Geheimdienste”.
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Krista-Marija Labe ist eine deutsch-ukraini-
sche Kommunikationsstrategin und PR-
Managerin bei Quantum Systems. Zuvor
arbeitete sie als strategische Kommunika-
tionsberaterin fur die ukrainische Botschaft
in Deutschland. Sie ist zudem Mitbegrinde-
rin und Vorstandsmitglied der Deutsch-Uk-
rainischen Gesellschaft und engagiert sich
dafur, das Bewusstsein fur ukrainische Pers-
pektiven im westeuropaischen Diskurs zu

scharfen.

Marc Mahlke ist Cybersecurity-Experte mit
interdisziplinarem Hintergrund in Informati-
ons- und Kommunikationstechnik und IT-
Management. Er arbeitet an der Verbindung
technischer Sicherheitsanalyse und strategi-
scher Cybersicherheit, mit Schwerpunkten
in Penetration Testing, Red Teaming, Gover-
nance und Intelligence-Ansatzen auf Organi-

sationsebene.

Luca Manns ist Geschaftsflhrer der For-
schungsstelle Nachrichtendienste der
Universitat zu Koln. Der Rechts- und Wirt-
schaftswissenschaftler publiziert regel-
mafig in juristischen Fachzeitschriften,
berat Regierungsstellen sowie Parlamente.
Daneben wirkt er am Aufbau der Adenauer
School of Government der Kolner Universi-
tat mit und lehrt zum Recht der Digitali-

sierung.

Prof. Dr. Christoph Meyer ist Professor fur
Europaische und Internationale Politik am
King's College London. Seit Uber 15 Jahren
forscht er zu Frihwarnung, strategischer
Uberraschung und Lernen aus Krisen. Zu
seinen Blchern zahlen Warning about War
(2020) sowie Estimative Intelligence in Euro-
pean Foreign Policymaking: Learning Les-

sons from an Era of Surprise (2023).

Armin Miiller ist Regional Vice President
Central Europe bei Veeam. Zuvor war er in
Flhrungspositionen bei Broadcom Software,
VMware und Oracle tatig sowie bei IBM und
T-Systems. Er verantwortete Wachstum,
Cloud-Transformation und Enterprise-Stra-
tegien in Europa. Mdller halt einen MBA der
Henley Business School und ist Diplom-

Kaufmann.

Daniel Rainer Neumann ist Politikwissen-
schaftler mit Scherpunkt Intelligence Stu-
dies und Assistenzprofessor am Institute for
Security and Global Affairs der Universitat
Leiden. Er forschte zur Unterstitzung der
Gemeinsamen Auf3en- und Sicherheitspolitik
der EU durch die Nachrichtendienste der
Mitgliedsstaaten, insbesondere gegenuber
dem EU Intelligence and Situation Centre
(INTCEN).

Dr. Konstantin von Notz ist Mitglied des
Bundestages (Bindnis 90/ Die Griinen) und
stellvertretender Vorsitzender des parla-
mentarischen Kontrollgremiums, das die
drei Nachrichtendienste des Bundes,den
Bundesnachrichtendienst (BND), den Milita-
rischen Abschirmdienst (MAD) und das
Bundesamt fiir Verfassungsschutz (BfV)
Uberwacht. Er war Obmann in der Enquete-
Kommission ,Internet und Digitale Gesell-
schaft”, Vorsitzender des Untersuchungs-
ausschusses ,NSA" und Obmann im

Ausschuss Digitale Agenda.

Dr. Esther Omlin ist Dozentin fur Sicher-
heitsrecht- und Wirtschaftsrecht an der
Ostschweizer Fachhochschule (OST) und
war zuvor als Oberstaatsanwaltin tatig. Sie
forscht zu den Gebieten aufiere und innere
Sicherheit, internationale Sicherheitspolitik,
Weltraum und Auflenwirtschaft und bietet

dementsprechende Weiterbildungen an. >
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Niccolo Petrelli, PhD, ist Assistenzprofessor
am Fachbereich Politikwissenschaften der
Universitat Roma Tre, wo er strategische
Studien lehrt. 2025 veroffentlichte er das
Buch | servizi segreti italiani e 'Intelligence
USA." (,Die italienischen Geheimdienste und
der US-Geheimdienst"), eine Geschichte der
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zur zweiten Halfte der 1970er Jahre.

Prof. Dr. em. Birger P. Priddat lehrte Volks-
wirtschaftslehre und Philosophie an der
Universitat Witten/Herdecke und leitete
zuvor an der Zeppelin Universitat den Lehr-
stuhl fiir Politische Okonomie. Er ist Senior
Research Fellow am Witten/Lab des Stu-
dium Fundamentale und veroffentlichte
zuletzt ,Der Markt der befreundeten Burger
im reichen Athen" (2025).

Christopher Radler-Mori¢ ist Experte flr
Corporate Security mit den Schwerpunkten
Business Continuity Management, Notfall-
und Krisenmanagement, Reisesicherheit
sowie Intelligence. Mit nachrichtendienstli-
chem Hintergrund und einem Masterstu-
dium in Arabistik, Ethnologie sowie Risiko-
und Krisenmanagement verbindet er
strategische Sicherheitsanalyse mit tiefem
kulturellem und geopolitischem Verstandnis

komplexer Risikolagen.

Dr. Daniela Richterova ist Associate Profes-
sor fur Intelligence Studies am Department
of War Studies des King's College London.
Ihre Forschung zu Geheimdiensten im Kal-
ten Krieg sowie zu staatlichen Bedrohungen
und Terrorismus erscheint u. a. in Internatio-
nal Affairs und Foreign Policy. 2025 verof-
fentlichte sie Watching the Jackals (George-

town University Press).
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keitsarbeit des KI-Kompetenzzentrum Me-
dien (KI.M). In seiner taglichen Arbeit be-
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Irina Rosensaft ist Expertin fUr Digitale
Transformation und Cybersicherheit an der
Schnittstelle von IT, Organisationsprozessen
und Zivilgesellschaft. Mit einem politikwis-
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die Analyse geopolitischer Risiken fur Liefer-
ketten verantwortlich. Auflerdem ist der
Politikwissenschaftler Research Fellow am
Center for Advanced Security, Strategic and
Integrationc Studies (CASSIS) der Universi-
tat Bonn. Dieser Beitrag gibt seine person-

lichen Ansichten wieder. m

human FORWARD

188



Impressum

Chefredaktion

Dr. Rebekka Reinhard, Thomas Vasek
(v.i.S.d.P)

human Forward und human Magazin
erscheinen in der philosophy works
GmbH, Dr. Rebekka Reinhard,
Westermuhlstrafie 13, 80469 Minchen-
info@philosophyworks.de
philosophyworks.de

Contributors

Timo Blenk, Raluca Csernatoni, Anna
Daun, Jan-Hendrik Dietrich, Ole Donner,
Alana Gramm, Aviva Guttmann, Eva Her-
schinger, Beatrice Heuser, Holger Janusch,
Loch, K. Johnson, Dennis-Kenji Kipker, Lars
Konig, Brendan Kotze, Rafaela Kraus, Wolf-
gang Krieger, Krista-Marija Labe, Marc
Mahlke, Luca Manns, Christoph Meyer,
Armin Mdller, Daniel Rainer Neumann,
Konstantin von Notz, Esther Omlin, Niccolo
Petrelli, Birger P. Priddat, Christopher
Radler-Moric, Daniela Richterova, Felix

Rieger, Irina Rosensaft, Frank Sauer, Chris-

tina Schafer, Klaus Schmidt, Ralf Schneider,

Jim Sengl, Jennifer E. Sims, Thomas Vasek,
Larysa Visengeriyeva, Jeff Watkins, Richard
Weiss, Julian Werner, Marcus Willett, Si-

mon Wunder

Artdirektion & Grafik
Tanja Maus (fr.)

Bildredaktion
Maja Metz (fr.)

Grafik
Christian Talla (fr.)

Kontakt zur Redaktion

human-magazin.de

Impressum & Partner

Wir danken unseren Partnern!

Der CSSA e.V. (Cyber Security Sharing & Analy-
tics) ist ein 2014 gegrindeter Zusammenschluss

von 17 Wirtschaftsunternehmen. Ziel des Ver-

Cyber Security
Sharing & Analytics

eins ist es, Mitglieder, Kunden und die offentli-

che IT-Infrastruktur nachhaltig vor Cyberbedro-
hungen zu schitzen. Die Forderung vertraulicher Kollaboration ermaglicht es den
Mitgliedern sich auszutauschen, voneinander zu lernen und gegenseitig zu unter-
stitzen. Zentrale Bestandteile sind Austauschformate fiir Cybersecurity-Fachspezia-
listen, das Teilen von Kompromittierungsindikatoren und Angriffstechniken, indivi-
duelle Trainingsangebot fir operative Experten sowie Ad-Hoc-Treffen bei Notfallen.
Durch gezielte strategische Integration, u.a. von Daten im Bereich ,,Al/Machine
Learning”, kdnnen potenzielle Bedrohungen effektiver aufgespiirt werden. Dies
erlaubt den Unternehmen, sich proaktiv auf Bedrohungen vorzubereiten, ihre Ver-

teidigung zu verbessern und langfristig widerstandsfahiger zu werden.

Das KI-Kompetenzzentrum Medien (KI.M)
der Medien.Bayern GmbH und der
Bayerischen Landeszentrale fur neue
Medien (BLM) starkt systematisch die
KI-Kompetenz bayerischer Medienunternehmen - von lokalen Radiosendern bis hin
zu internationalen Medienhdusern. Unser Ansatz verbindet technische Innovation
mit rechtlicher Sicherheit: Im KI-Reallabor testen wir die technische Machbarkeit
von KI-Projekten und teilen das gewonnene Wissen mit der gesamten Medienbran-
che. Regional-Workshops bringen KI-Wissen direkt vor Ort. Juristische Orientie-
rungshilfen schaffen Vertrauen in neue Technologien. Technologische Souveranitat
ist Kernbestandeteil einer zukunftsfahigen Sicherheitsarchitektur. Das KI.M begleitet
bayerische Medienunternehmen in der Kl-Transformation - rechtssicher, praxisnah

und zukunftsorientiert.

'veec

mit Vertrauen und Kontrolle Uber alle Daten weiterzumachen, wann und wo auch im-

Veeam, der weltweite Marktfiihrer im Bereich der

Data Resilience, ist der Meinung, dass jedes Unter-

nehmen in der Lage sein sollte, nach einer Stérung

mer diese bendtigt werden. Veeam nennt dies Absolute Ausfallsicherheit, und wir sind
fokussiert, innovative Wege zu entwickeln, um unseren Kunden zu helfen, dies zu er-
reichen. Die Losungen von Veeam wurden speziell fir die Ausfallsicherheit von Daten
entwickelt und umfassen Datensicherung, Datenwiederherstellung, Datenfreiheit,
Datensicherheit und Datenintelligenz. Mit Veeam haben IT- und Sicherheitsverantwort-
liche die Gewissheit, dass ihre Anwendungen und Daten in ihren Cloud-, virtuellen,
physischen, SaaS- und Kubernetes-Umgebungen geschiitzt und immer verfiigbar sind.
Mit Hauptsitz in Seattle und Niederlassungen in mehr als 30 Landern schiitzt Veeam
weltweit Uber 550 000 Kunden, darunter 87 Prozent der Fortune 500-Unternehmen,

die auf Veeam vertrauen, um ihren Geschaftsbetrieb aufrechtzuerhalten.
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»Man gestehe sich doch so viel ein:

es bestiinde gar kein L.eben, wenn nich

auf dem Grunde der perspektivischen

Schdtzungen und Scheinbarkeiten. ...
a, was zwingt uns iiberhaupt zu de
Annahme, dass es einen wesenhaften

Gegensatz von ;wahr und falsch’ gibt?*

Friedrich Nietzsche
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